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Zur Wirksamkeit von Finanzsanktionen als
Instrument im Kampf gegen den Terrorismus

von Michael Brzoska

Zusammenfassung: Bereits vor dem 11. September 2001 wurde damit begonnen, Finanzmittel als
Instrument im Kampf gegen den Terrorismus einzusetzen. Danach wurden sie zumindest zeitweilig
als besonders effektiv angesehen, um den Aktionsradius transnationaler terroristischer Gruppen
einzuschranken. Allerdings gibt es wenig fundierte Untersuchungen der Wirksamkeit der gegen den
Terrorismus eingesetzten Instrumente wie das Einfrieren von Aktiva und die Erh6éhung der Transpa-
renz internationaler Finanztransaktionen. Ein wesentlicher Grund dafiir sind der Mangel an belast-
baren Daten, ein anderer die grundsatzlichen Probleme der Untersuchung der kausalen Wirkung
von begrenzten PolitikmaBnahmen. In diesem Beitrag wird zunachst, als Grundlage fiir intendierte
Wirkungen, die Umsetzung von MaBnahmen gegen Terrorfinanzierung (Einfrieren von Finanzakti-
va, Erhdhung der Transparenz, weltweite Umsetzung der MaBnahmen) betrachtet. Danach werden
vorliegende Informationen und Daten (ber terroristische Anschlage auf Hinweise auf die Wirkung
von Finanzsanktionen, einschlieBlich von Substitutionseffekten, untersucht. Die belegbare Effekti-
vitat von Finanzsanktionen wird allerdings durch hohe indirekte Kosten nichtintendierter Nebenwir-
kungen hingegen relativiert.

Summary: Already before September 11, 2001, financial measures were used as instruments of
counterterrorism. After that, they were seen, at least for some time, as particularly effective in limit-
ing the activities of transnational terrorist groups. Unfortunately, there is little well-gounded research
on the effectiveness of financial sanctions, including the freezing of financial assets and the increase
on transparency of international financial transactions. A main reason is the lack of reliable data,
another are the fundamental problems of investigating the causal links of limited policy measures.
This contribution begins with a brief assessment of the implementation of major common measures
against terrorist financing (freezing of assets, increased transparency over financial transactions,
worldwide acceptance of measures). In the following sections, the available information and data
of terrorist incidences is analyzed. Effect of financial sanctions can be demonstrated. However, the
data also indicates substitution effects. Furthermore, the efficiency of demonstrable direct effects of
financial sanctions is called into question by high indirect costs of unintentional effects.

1 Zum Hintergrund
Bereits vor dem 11. September 2001 begannen einzelne Staaten und internationale Orga-
nisationen wie die Europdische Union (EU) und die Vereinten Nationen (VN) den Zugriff

auf Finanzmittel als Instrument im Kampf gegen den Terrorismus einzusetzen. Nach den
Anschldgen auf das World Trade Center wurde die Verhinderung von ,, Terrorfinanzierung™
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von der US-amerikanischen Regierung zu einem der zentralen Mittel erklart, um zukiinf-
tige Anschldge zu verhindern. So heifit es in einer Stellungnahme aus dem Weiflen Haus in
Washington fiinf Jahre nach den Anschlagen vom 11. September 2001:

Wir flihren die aggressive globale Kampagne zur Unterbrechung der Finanzierung von
Terroristen fort, die es schwieriger, kostspieliger und riskanter fiir Al Kaida und andere
terroristische Gruppen macht, sich Geld zu beschaffen und weltweit zu transferieren”
(White House 2006).

Aber sind die ergriffenen MaBnahmen wirklich in dieser Weise wirksam? Lésst sich mit
ihnen der Aktionsradius von Personen und Gruppen, die Terrormalnahmen durchfiihren,
tatsdchlich einschrinken? Welche Nebenwirkungen haben sich eingestellt, bei wem haben
sie zu welchen Kosten gefiihrt?

Fragen nach Effektivitdt und Effizienz der MaBinahmen gegen Terrorfinanzierung, die
hier unter dem Begriff Finanzsanktionen zusammengefasst werden, sind Gegenstand so-
wohl politischer Diskussionen als auch — einer kleinen Zahl — wissenschaftlicher Unter-
suchungen (Ross, Greeberg und Will 2004, Naylor 2006, Schneider, Dreer und Riegler
2006, Warde 2007, Cortright und Lopez 2007, Giraldo und Trikunas 2007a, Costigan and
Gold 2007, Biersteker und Eckert 2008). Allerdings leiden alle ernsthaften Auseinander-
setzungen an einem erheblichen Mangel an belastbaren Daten — vieles ist Spekulation oder
kommt aus nicht nachpriifbaren Quellen. Dies begrenzt die Belastbarkeit vieler Aussagen
auch in diesem Beitrag.

2 Die Finanzierung von Terrorismus'

Die Methoden zur Finanzierung terroristischer Taten und terroristischer Organisationen
sind duflerst vielfaltig. Sie reichen von Kreditkartenfalschung bis zur Unterstiitzung durch
gemeinniitzige Organisationen (siche Tabelle 1).

Einzelne Taten erfordern in der Regel geringe Finanzierungsbeitrage. Die Anschlidge vom
11. September 2001, deren Vorbereitung und Durchfiihrung weniger als eine halbe Mil-
lion US-Dollar kosteten, gelten als die bisher teuerste terroristische Tat. Weitaus hdher
allerdings sind die Kosten der Unterhaltung einer terroristischen Organisation iiber eine
langere Zeit. Nach einer Schitzung von Acharya (2009: 289) machen fiir eine typische
terroristische Gruppe Operationen nur etwa zehn Prozent der gesamten Kosten aus, mit
groBen Unterschieden zwischen Organisationen wie Al Kaida und ,,selbstgewachsenen®
Terroristen, wie diejenigen, die den Anschlag in London im Juli 2006 durchfiihrten.

Die Finanzierung des internationalen Terrorismus hat sich in den letzten Jahrzehnten ge-
wandelt. Nach dem Ende des Ost-West-Konfliktes und einer Verschérfung der westlichen
Politik gegen ,,Sponsoren des Terrorismus® sprudelt diese Finanzierungsquelle, die frither
fiir viele Gruppen die wichtigste war, heute deutlich weniger (Giraldo und Trinkuras 2007:
8-12). Aber immer noch gibt es Organisationen, fiir die die externe staatliche Unterstiit-

1 Die Bezeichnung von Personen und Gruppen als terroristisch in diesem Beitrag folgt den Bezeichnungen
durch die Vereinten Nationen und/oder einzelnen jeweils benannten Mitgliedsstaaten. Das bedeutet nicht,
dass sich der Verfasser dieses Beitrages dieser Sichtweise in jedem Fall anschlieBt.
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Tabelle 1

Direkte Kosten terroristischer Taten und Finanzierungsquellen

ort Jahr Gesch_atzte Finanzierungs-
Kosten in Euro quellen
Nairobi, 1998 50000 Haus, Fahrzeuge, Sprengstoff, Extern finanziert durch Al Kaida,
Daressalam Lebenshaltungskosten Transfer durch Kurier
New York, . Flugausbildung, Mieten, Reise, Extern finanziert durch Al Kaida,
Washington (9/11) 2001 | 300000-370000 Lebenshaltungskosten Drahttransfer aus Dubai
Selbst und extern finanziert
Bali 2002 50000 iprengstoff, Lebenshaltungs- durch Al Kaida, Transfer durch
osten .
Kurier
Casablanca 2003 4000 Taxis, Lebenshaltungskosten Selbst finanziert
Istanbul 2003 30000 Fahrzeuge, Sprengstoff, Lebens- | ¢\ i 602niert (kriminell)
haltungskosten
Jakarta 2003 30000 Fahrzeuge, Reisen, Sprengstoff, Selbst finanziert (Bankraub)
Lebenshaltungskosten
Madrid (11/3) 2004 10000 Miete, Sprengstoff, Telefone ﬁzl:;zlﬁnanmert, Drogenen-
London (7/7) 2005 12000 Reisen, Sprengstoff Selbst finanziert, Kredit
Kéln . .
2006 500 Reise, Komponenten Selbst finanziert
(fehlgeschlagen)
. Selbst und extern finanziert
Istanbul 2008 10000 Sprengstoff, Reisen durch Geldboten

Quellen: FATF (2008), Archiv Autor.

zung von groBer Bedeutung ist, etwa die von westlichen Staaten als Terrororganisation
angeschene Hamas (Gunning 2008).

Die Verdnderungen in der politischen Grof3landschaft, die Erweiterung des Kampfes ei-
niger der Mujaheddin iiber Afghanistan hinaus auf die ganze Welt und die Erleichterung
von wirtschaftlichen grenziiberschreitenden Transaktionen im Rahmen der Globalisierung
fiihrten in den 90er Jahren zu einer wachsenden Bedeutung transnationaler Finanzierung.
Im Zentrum der Aufmerksamkeit stand dabei Osama bin Laden, der in den 80er Jahren den
Transfer saudischer Gelder nach Afghanistan organisiert hatte und in den 90er Jahren mit
Al Kaida ein Terrornetzwerk aufbaute, das Anschlége in vielen Teilen der Welt plante und
(mit-)finanzierte (Wright 2006, Gunaratna 2008).

3 Finanzsanktionen als Instrument

Schon seit den 70er Jahren verfiigt die US-Regierung iiber rechtliche Instrumente, um
Konten von Staaten und Organisationen, die sie als ,,Sponsoren des Terrorismus® gebannt
hat, bei US-Banken zu sperren und ihnen die Verfiigungsmacht iiber andere Finanzaktiva
zu nehmen (hdufig auch als ,einfrieren” bezeichnet). In der Mitte der 90er Jahre wurden
neue Vorschriften erlassen, die auch die Mdglichkeit des Einfrierens von Finanzaktiva
von Personen erlaubten. Nach den Anschlidgen gegen US-Botschaften 1998 in Ostafrika
wurden diese Bestimmungen deutlich ausgeweitet und, nach dem 11. September 2001,
mit dem PATRIOT-Act auch auf Finanzaktiva ausgedehnt, die sich auBlerhalb der USA
befinden. Parallel dazu wurden den Strafverfolgungsbehorden weitreichende Rechte ein-
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gerdumt. Banken und Finanzdienstleister wurden verpflichtet, verdachtige Transaktionen
an die US-Behdrden zu melden.

Die USA dringten auch andere Regierungen, MaBinahmen gegen Terrorfinanzierung zu
ergreifen. Sie hatten rasch Erfolg, bei einzelnen Staaten wie auch bei den Vereinten Natio-
nen. Der Sicherheitsrat der Vereinten Nationen (VN) verabschiedete im Oktober 1999 die
Resolution 1267 des VN-Sicherheitsrates unter Kapitel 7 und damit fiir alle Staaten ver-
bindlich, mandatiert, alle Finanzaktiva von Al Kaida und den sie unterstiitzenden Taliban
weltweit einzufrieren. Ein Sanktionskomitee wurde eingesetzt, das begann, entsprechende
Namen von Personen und Institutionen auf eine Liste zu setzen. Das ,,1267“-Sanktionsko-
mitee hat seit 1999 die Liste der gebannten Personen und Organisationen stark ausgewei-
tet. Mitte 2009 umfasste sic knapp 500 Eintréage.

Kurz nach der Verabschiedung der Resolution 1267 wurde in der VN-Vollversammlung
das Internationale Ubereinkommen zur Bekimpfung der Finanzierung des Terrorismus
verabschiedet. Die Unterzeichnerstaaten verpflichten sich, Aktivititen zur Unterstiitzung
der Finanzierung von Terrorismus unter Strafe zu stellen. Deutschland war einer der ersten
Unterzeichner des Abkommens, das 2002 in Kraft trat.

Unmittelbar nach dem 11. September 2001 verabschiedete der Sicherheitsrat Resolution
1373, mit der die Mitgliedsstaaten unter Verweis auf Kapitel 7 der VN-Charta verpflichtet
werden, gegen die Finanzierung von terroristischen Aktivitdten vorzugehen. In Resolution
1373 werden anders als in der Resolution 1267 keine Gruppen oder Personen benannt, ge-
gen die Maflnahmen ergriffen werden sollen, dies bleibt den Mitgliedsstaaten iiberlassen.
Die Resolution enthélt Vorschriften zur Umsetzung, die Regelungen des Infernationalen
Ubereinkommen zur Bekimpfung der Finanzierung des Terrorismus rechtlich verbind-
lich machten, bevor dies aufgrund einer ausreichenden Zahl von Ratifizierungen in Kraft
trat.?

Mit der zunehmenden Erweiterung des Spektrums der MaBnahmen wurden Uberschnei-
dungen mit zwischenstaatlichen Aktivititen im Bereich der Bekdmpfung der organisierten
Kriminalitit, insbesondere der Geldwésche, deutlicher. Seit dem Ende der 80er Jahre sind
eine Reihe von informellen und formellen Institutionen mit dem Ziel gegriindet worden,
um durch mehr Transparenz iiber die Herkunft und den Transfer von Finanzaktiva die
organisierte Kriminalitit zu bekdmpfen (Reuter und Truman 2006, FATF 2008). Wesent-
liche Elemente waren dabei die Entwicklung von Standards fiir das Verhalten von Finanz-
institutionen, die Uberpriifung der Umsetzung dieser MaBnahmen und die Identifizierung
von Staaten, die diese Standards nicht durchsetzen durch die Financial Action Task Force
(FATF) der G-7, die spiter als zwischenstaatliche Organisation unter das Dach der OECD
gefiihrt wurde®. Der Fokus der Aktivititen der FATF im Bereich des Terrorismus lag dabei
auf der Entwicklung von Standards fiir die Meldung verdéchtiger Transaktionen an staatli-
che Behorden, fiir Drahtiiberweisungen und informelle Uberweisungssysteme. Die FATF
weitet ithre Bemithungen um Standardisierung und bessere Implementierung vereinbarter

2 Esist unter Volkerrechtlern hochst umstritten, ob diese Art von Weltgesetzgebung durch den Sicherheitsrat
mit dem Geist und dem Wortlaut der Charta der Vereinten Nationen vereinbar ist. Siehe z. B. Talmon (2005).

3 Die Mitgliedschaft in der FATF ist zwar weitgehend auf OECD Mitgliedsstaaten beschrénkt, liber Assoziierte
Organisationen und FATF Style Regional Bodies sind jedoch mehr als 170 ,Jurisdiktionen” an den Aktivitaten
beteiligt, siehe www.fatf-gafi.org
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Regelungen stindig auf neue Bereiche aus, z.B. die Aktiva gemeinniitziger Organisati-
onen oder Gliicksspiel.

4 Wirkungsmessung

Schétzungen oder gar Messungen des Erfolgs der genannten MaBBnahmen sind rar. Ein
Grund dafiir sind die bereits genannten Daten- und Informationsprobleme, ein anderer
die grundsitzlichen Probleme der Untersuchung der kausalen Wirkung von begrenzten
PolitikmafBinahmen. Bei der Frage nach der Wirkung von Finanzsanktionen interessiert
zwar letztlich vor allem, ob damit terroristische Anschldge verhindert und deren Intensitét
vermindert werden kann, aber Finanzsanktionen allein daran zu messen, wiirde der Viel-
schichtigkeit des Phdnomens Terrorismus nicht gerecht (Biersteker, Romaniuk und Eckert
2008).

Als weitere Ziele — neben dem Oberziel der Verhinderung und Verminderung der Inten-
sitdt terroristischer Anschldge — lassen sich aus einschlagigen Dokumenten weitere Ziele
herauslesen:

a) Einfrieren von Finanzaktiva gebannter Individuen und Gruppen, um deren Handlungs-
spielrdume einzuengen;

b) Erhohung der Transparenz internationaler Finanztransfers, um moglicherweise praven-
tiv terroristische Taten zu verhindern, Attentéter aufzuspiiren und Personen und Grup-
pen von terroristischen Taten abschrecken zu kénnen;

¢) weltweite Umsetzung der Regelungen zum Einfrieren von Finanzaktiva und der Trans-
parenz auf dem in der FATF vereinbarten Niveau.

Die Erkenntnisse der allgemeinen Forschung zur Wirkung internationaler Sanktionen und
ghnlicher international vereinbarter MaBnahmen (Brzoska 2008) legen es nahe, vier Krite-
rien zur Messung des Grades der Erreichung der intendierten Ziele zu unterscheiden:

1. Die Umsetzung vereinbarter Mafinahmen (,,Output). Nur dies liegt vollstdndig im Be-
nehmen derjenigen, die sich zu den Zielen der Malinahmen bekannt haben. Die Verab-
schiedung einschliagiger Vorschriften und deren Umsetzung sind nicht hinreichend zur
Erreichung der Ziele, sind aber Grundvoraussetzung dafiir, dass die ergriffene Malnah-
me Wirkung in Richtung auf die intendierten Ziele entfalten kann.

2. Verhaltensdnderungen bei den gebannten Personen und Organisationen, insbesondere
ein Abnahme der Zahl und Intensitét terroristischer Taten (,,Impact®).

3. Abschreckung anderer Personen und Organisationen, die mdglicherweise, ohne die er-
griffenen Mafinahmen, terroristische Taten durchgefiihrt hétten.

4. Nebenwirkungen, Kosten und Effizienz zur umfassenden Abschitzung der Sinnhaftig-

keit einer MaBnahme in einer Gesamtperspektive politischer Ziele, auch im Vergleich
mit anderen moglichen Mafnahmen.
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5  Output — Zur Umsetzung von MaBnahmen gegen Terrorfinan-
Zierung

Die Umsetzung der beschriebenen Mallnahmen ist nach intensivem Beginn unmittelbar
nach den Anschldgen vom 11. September 2001 nur noch relativ langsam vorangekom-
men:

* Einfrieren von Finanzaktiva. Verlassliche Zahlen tiber den Umfang eingefrorener Fi-
nanzaktiva von Personen und Organisationen, die von Staaten als terroristisch gebannt
worden sind, sind nur fiir wenige Staaten verfiigbar. So sind Angaben zum Gesamtum-
fang umstritten bezichungsweise Schétzungen auch davon abhéngig, welche Organisa-
tionen als terroristisch bezeichnet werden. Die GroBenordnung der verfiigbaren Zahlen
liegt im kleinen dreistelligen Millionenbereich, je nach Angaben zwischen etwas unter
100 Millionen und 200 Millionen US-Dollar. Die weltweit grofiten beschlagnahmten
Summen werden Al Kaida und den Taliban zugerechnet. Unter der Resolution 1267
waren bis Ende 2006 fast 100 Millionen US-Dollar eingefroren. Seitdem ist ein Teil
der Aktiva allerdings an die Regierung in Afghanistan abgetreten worden (Zarate 2003,
Biersteker, Romaniuk und Eckert 2008: 245). Die verfiigbaren Angaben iiber einge-
frorene Finanzaktiva liegen deutlich unter den, allerdings sehr groben und stark von-
einander abweichenden, Schétzungen iiber das Vermdgen der genannten Organisation
(Napoleoni 2007, Schneider 2008, Tupman 2009).

» Erhéhung der Transparenz. In den Léndern, die die Standards der FATF durchsetzen,
werden internationale Transaktionen einschlieBlich Drahtiiberweisungen und grenz-
iiberschreitende Bargeldmitnahmen bereits ab relativ geringen Summen auf Plausibi-
litdt gepriift, ,,verddchtige Transaktionen an zustindige Behorden gemeldet und die
Aktivititen gemeinniitziger Organisationen, die als ,,besonders anfallig** fiir die Finan-
zierung von Terrorismus gelten, genauer iiberpriift. Missachtung der Meldepflicht ist
unter Strafe gestellt.

Ein besonderer Aspekt der Bemiihungen um hdhere Transparenz stellen informelle
Transfersysteme, wie das in arabischen Lédndern verbreitete Hawala®, dar. Wahrend
in den meisten Industrieldindern gewerbsmiBiger informeller Geldtransfer schon seit
langem genehmigungspflichtig ist, hatten zum Beispiel im arabischen Raum bis 2002
nur die Vereinigten Arabischen Emirate informelle Finanztransaktionen in ihrem Re-
gelsystem erfasst. Seitdem haben eine grofe Zahl von Staaten, in denen informelle
Transfersysteme von Bedeutung sind, Vorschriften erlassen, die Mindestanforderungen
an Transparenz (,,know your customer*) und Meldungen an die Behorden bei Trans-
aktionen oberhalb geringer Volumina erfordern. Die Ausweitung von Transparenz fiir
informelle Transfersysteme wurde nach dem 11. September von den Industriestaaten
mit groem Nachdruck vorangetrieben, bis hin zum Einzug von Aktiva einzelner Un-
ternehmen wie der somalischen al-Barakat (siche weiter unten).

» Weltweite Umsetzung. Die Zahl der Mitgliedsstaaten mit der bekundeten Bereitschaft
und Fahigkeit zur Umsetzung der Beschliisse der VN nahm zunédchst in einem fiir die

4 Sodie Formulierung in den Empfehlungen zur Finanzierung des Terrorismus der FAFT. www.fatf-afi.org/docu

5 Ininformellen Transfersystemen werden Finanzaktionen tiber die Kommunikation zwischen Akteuren abge-
wickelt, ohne dass es zu Geldbewegungen zwischen diesen kommt.
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Organisation ungewdhnlichen Tempo zu. Das CTC zur Umsetzung der Resolution 1373
erhielt mit circa 40 Personen einen fiir die Verhiltnisse der VN groflen Arbeitsstab, der
allerdings vor allem mit der Vorbereitung und Aufarbeitung der Berichte {iber die Akti-
vitiaten der Mitgliedsstaaten befasst ist. Eigene Exekutivbefugnisse hat das CTC nicht.
Seit Mitte des Jahrzehnts ist das Interesse vieler Mitgliedsstaaten an konstruktiver Mit-
arbeit deutlich erlahmt. Das lédsst sich etwa daran messen, dass die Zahl der Staaten, die
Jahresberichte tiber ihre Aktivititen an das CTC abliefern, gesunken ist.®

Als dauerhafter haben sich die Bemiihungen im Rahmen der FATF erwiesen. Die Be-
teiligung an der FATF und &hnlichen Gruppierungen, wie der Wolfsberg- und der Eg-
mont-Gruppe, ist bestdndig gewachsen, auch der Durchgriff der MaBnahmen ist auf mehr
Staaten ausgeweitet worden. Trotzdem bleibt die Umsetzung in vielen Landern, wie auch
von der FATF selbst beklagt (FATF 2008), hinter den selbstgesteckten Zielen zuriick und
nicht alle Staaten haben sich zu den Zielen der FATF bekannt.’

6 Impact — Wird Terrorismus behindert?

Die Verhinderung und Verminderung der Intensitdt von terroristischen Taten ist das
Hauptziel der hier diskutierten Mafinahmen. Gibt es Hinweise darauf, dass Geldmangel
fiir Personen oder Organisationen von Bedeutung war? Lassen sich quantitative Trends
feststellen, die mit dem gewachsenen Output von Mallnahmen der Einschrankung der Fi-
nanzierung des Terrorismus korrelieren?

In der Tat gibt es einige, allerdings wenige, 6ffentlich verfiigbare Belege dafiir, dass Man-
gel an finanziellen Moglichkeiten Einfluss auf die Art hatte, wie terroristische Anschldge
ausgefiihrt wurden, und dass terroristische Anschldge aufgrund von Informationen iiber
Geldfliisse verhindert werden konnten (Roth, Greenburg and Wille 2004, Passas 2007,
Biersteker, Romaniuk und Eckert 2008).

Insbesondere ldsst sich feststellen, dass die Bedeutung von Al Kaida deutlich abgenom-
men hat (Giraldo and Trinkunas 2007b, Tupman 2009, siche auch Tabelle 1). Die Ursache
dafiir sind nicht nur Finanzsanktionen, aber ein Element des Niedergangs von Al Kaida als
globaler Terrorfinanzier sind die geschrumpften finanziellen Méglichkeiten und die grof3e-
ren Schwierigkeiten, grenziiberschreitende Finanztransaktionen durchzufiihren.

Folgende quantitative Trends® korrelieren mit der Annahme, dass die ergriffenen MaBnah-
men Auswirkungen auf Umfang und Intensitét des Terrorismus hatten:

a) Wahrend die Zahl der Terroranschldge in den 2000er Jahren weiter zugenommen hat,
ist die Zahl der internationalen Taten, bei denen Terrorakte nicht in den Landern veriibt
wurden, in denen die Téter ansdssig sind, zuriickgegangen (Human Security Report
2000).

6 Die entsprechenden Dokumente finden sich auf der Webseite des CTC. www.un.org/sc/ctc/

7 Die FATF hat ihre urspriingliche Praxis, nicht-kooperierende Staaten zu benennen, eingestellt, stattdessen
werden aber Stellungnahmen zu einigen Staaten abgegeben, bei denen Defizite in der Umsetzung der Be-
schliisse gesehen werden. Anfang 2009 waren dies der Iran, Usbekistan, Turkmenistan, Pakistan, Sao Tomé
und Principe. www.fatf-gafi.org/datacecd/18/28/42242615.pdf

8 Zahlen zu Terrortaten sind problematisch. Fiir eine Ubersicht iiber die vorhandenen Statistiken und ihre
Probleme siehe Drakos (2009). Die hier benannten Trends finden sich aber in allen Statistiken.
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Tabelle 2

Terroristische Vorfalle nach Regionen, 2004-2008
Anzahl der Vorfalle

2005 2006 2007 2008
Afrika 875 879 2187 2987
Stidasien 3017 3046 4737 5826
Europa und Eurasien 371 383 227 292
Ostasien und Pazifik 760 758 ma 762
Naher Osten 8728 8708 14010 5528
Westliche Hemisphare 851 854 405 370

Quelle: NCTC 2006-2009.

b) Bei der geografischen Verteilung der terroristischen Taten hat seit den frithen 2000er
Jahren eine Verschiebung von reichen zu drmeren Léndern stattgefunden.® Letztere
sind typischerweise auch Lander mit schwécher ausgeprigten Finanzkontrollsystemen
(siche Tabelle 2).

c) Die spektakuldrsten Anschldge der letzten Jahre, die in Europa stattfanden, wurden
vornehmlich von ,,Homegrown*-Terroristen ohne oder — im Falle der Anschldge von
Madrid — nur mit geringer finanzieller Unterstiitzung von auBlen durchgefiihrt (siche
Tabelle 1).

In der einschldgigen Literatur gibt es zwar sehr unterschiedliche Einschétzungen iiber die
Sinnhaftigkeit der getroffenen MaBinahmen insgesamt (siche unten), aber allgemein wird
anerkannt, dass sie zwar punktuell (gegen einzelne Personen und Gruppen; fiir einzelne
Anschlagspline), aber keine durchschlagende Wirkung gegen den Terrorismus insgesamt
hatten.

Kurz sei noch auf die Unterziele eingegangen:

* Einfrieren von Finanzaktiva. Die Organisation, die davon am stérksten betroffen war,
nédmlich Al Kaida, hat nach den vorliegenden Informationen iiber die Finanzierung von
Anschldgen einen deutlichen Bedeutungsverlust als internationaler Terrorfinanzierer
erfahren.

» Erhéhung der Transparenz. Die generell stirkere lokale Orientierung des Terrorismus
deutet darauf hin, dass MaBnahmen zur Erhéhung der Transparenz von Finanztransak-
tionen, den Strafverfolgungsbehorden niitzliche Hinweise zur Aufdeckung von terro-
ristischen Anschldgen geliefert haben. Insgesamt ist insbesondere bei Vertretern ein-
schldgiger Behorden die Tendenz vorherrschend, die eingefiihrten Instrumente gegen
Terrorfinanzierung vor allem als Fahndungsinstrument zu nutzen (,,the money trail does
not lie*) (Williams 2008).

9 Besonders stark ist die Zahl der Anschlédge im Irak (seit 2007 wieder riicklaufig) und in Afghanistan ange-
stiegen.
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7

Weltweite Umsetzung. Auch die regionale Verschiebung des Terrorismus (Tabelle 2)
lasst sich als Zeichen dafiir deuten, dass die — regional unterschiedliche — Verstirkung
von Maflnahmen gegen die Finanzierung des Terrorismus nicht ohne Wirkung geblie-
ben ist. Die Tabelle 2 deutet auch darauf hin, dass — wenig iiberraschend — die Mafinah-
men zu Substitutionseffekten gefiihrt haben; weg von Staaten mit relativ guter Imple-
mentierung zu solchen mit schlechter Umsetzung und weg von internationalem hin zu
lokalem Terrorismus.

Abschreckung

Die Feststellung von Substitutionseffekten relativiert den zumindest marginalen Erfolg
gegen gebannte Personen und Gruppen. Darliber hinaus gibt es keine Belege, dass weitere
Personen oder Gruppen von terroristischen Taten abgeschreckt wurden, im Gegenteil, die

8

Zahl der Gruppen hat zugenommen.

Zwei Aspekte sind hier besonders relevant:

Ein Grundproblem der Idee, durch Einschrinkung finanzieller Moglichkeiten den Ter-
rorismus zu unterbinden, sind die geringen Kosten von Anschldgen (siche Tabelle 1).
Der Riickgang des internationalen Terrorismus kdnnte weitere Personen und Gruppen,
die dessen Ziele teilen, zu terroristischen Taten angeregt haben.

Ein wichtiges Ziel der Aktivititen, insbesondere im Umfeld der FATF, betraf islamische
gemeinniitzige Organisationen, obwohl die Beweislage dafiir, dass solche Organisati-
onen zur Finanzierung von Terrorismus beigetragen haben, diirftig ist. Dies wiederum
konnte zur Radikalisierung bis hin zur stirkeren Bereitschaft zu terroristischen Taten
geflihrt haben (Passas 2008: 25-26, Gunning 2008).

Nebenwirkungen und Kosten

Damit ist auch schon eine der Nebenwirkungen der hier diskutierten Maflnahmen erwahnt.
Eine Reihe weiterer lassen sich benennen:

Die Einfithrung verstirkter Kontrollen von informellen Transfersystemen hat deren
Kosten deutlich erhdht (De Goede 2003, Warde 2007). Dies betrifft insbesondere Mi-
granten, die Gelder in Heimatlédnder mit schwachen Bankensystemen iiberweisen wol-
len.

Besonders gravierend waren die Probleme fiir viele Somalis durch das Unterbinden
der Geschéfte von Al-Barakat (Warde 2007). Allerdings wurde das Unternehmen bald
durch andere ersetzt."

Das Argument, dass durch mehr Transparenz von Finanztransaktionen der Terrorismus
wirkungsvoll bekdmpft werden konne, hat sich in vielen, insbesondere (Industrie-)
Léandern als politisch sehr wirkungsvoll erwiesen — wirkungsvoller als viele andere

10 2006 wurden die Vorwiirfe gegen al-Barakat fallen gelassen (Warde 2007).
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Argumente fiir mehr Transparenz im Finanzsektor, etwa aus dem Bereich der Geldwi-
sche. Damit wurden neue Moglichkeiten fiir staatliche Eingriffe geschaffen, die auch
in anderen Bereichen, etwa der Steuerfahndung, eingesetzt werden konnten. Kritiker
sehen die umfassende vorbeugende Uberwachung als nicht vereinbar mit den liberalen
Rechtsstaatprinzipien (Naylor 2006, Warde 2007).

* Hoch problematisch ist auch, dass Personen und Organisationen ihre Existenzgrundlage
ohne richterliche Uberpriifung oder Uberpriifbarkeit entzogen werden kann. Das Ein-
frieren von Finanzaktiva erfolgt durch politischen Beschluss — des VN-Sicherheitsrates,
der Européischen Union oder einzelner Staaten —, ohne dass gerichtlich verwertbare
Beweise fiir Verbindungen zum Terrorismus oder gar Gerichtsurteile vorliegen miissen.
Der Européische Gerichtshof hat in einer spektakuldren Entscheidung im Herbst 2008
entschieden, den Bann einer Person durch die Européische Union fiir unrechtmafig zu
erkldren — aus formalen Griinden, aber auch wegen starker Bedenken gegen die nicht-
rechtsstaatlichen Verfahren der Bannung von Personen und Organisationen (Pfeiffer
und Schneider 2008).

Neben diesen Nebenwirkungen, die auch als Kosten fiir Nichtbeteiligte und die Legiti-
mitit des Rechtsstaats aufgefasst werden konnen, sind auch die direkten Kosten fiir eine
Gesamtbetrachtung relevant, die bei Banken und anderen Finanzdienstleistern entstehen,
etwa fiir Software zum Listenabgleich, die Ausbildung von Mitarbeitern etc. Nach Schét-
zungen aus der Finanzwirtschaft liegen diese in der Gréf3enordnung von einigen Millionen
Euro pro Jahr fiir eine mittelgroe Bank (Sathye 2008). Allerdings ist auch zu bedenken,
dass diese Kosten moglicherweise auch ohne Terrorismusbekdmpfung als Mafinahmen
gegen Geldwische auf die Unternehmen zugekommen wéren.

9 Effizienz und Effektivitat

AbschlieBend soll der Frage nach der Effizienz der Mallnahmen nachgegangen werden.
Wie gezeigt, haben sie durchaus Wirkung gehabt, wenn auch weniger als das Eingangs-
zitat aus dem Weilen Haus und manche andere Aussagen nach dem 11. September 2001
nahelegen. Die direkten Kosten sind gering, die indirekten Kosten iiber nichtintendierte
Nebenwirkungen hingegen gravierend. Diese Kosten lieen sich nachhaltig vermindern
und damit die Effizienz von Finanzsanktionen erhéhen.

So sind verschiedene Vorschldge gemacht worden, das System der Bannung von Personen
und Organisationen auf rechtsstaatliche Fiiie zu stellen (Bothe 2008), die allerdings bis-
her vor allem am Widerstand der stindigen Mitglieder des VN-Sicherheitsrats scheitern.
Auch macht es sowohl aus rechtspolitischen als auch 6konomischen Griinden Sinn, die
Berichtspflichten im Bereich der Finanztransaktionen nicht zu niedrig anzusetzen und die
datenschutzrechtlichen Anforderungen an die Weitergabe von Daten an die Behdrden zu
stiarken. Die jetzigen Regelungen fiihren je nach Strafandrohungen fiir Nichtbeachtung
dazu, dass in einigen Landern der Bankensektor kaum Verdachtsmeldungen macht, in an-
deren aber sehr viele, deren Uberpriifung die Behérden iiberfordern.”

11 Zuden Landern, in denen wenige Verdachtsfalle pro Jahr gemeldet werden, gehéren zum Beispiel Deutsch-
land (Bundeskriminalamt 2005) und die Schweiz, zu den Landern, in denen viele Meldungen erfolgen, gehdren
z.B. die USA und GroBbritannien. Wahrend in der Schweiz im Jahre 2006 619 Meldungen gemacht wurden,
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Damit ist bereits angedeutet, dass die Effektivitit von Finanzsanktionen erhoht werden
konnte, wenn diese effizienter gestaltet wiirden. Weitere Elemente fiir eine — vermutlich
bescheidene — Steigerung sind eine Ausdehnung auf weitere Lander und das SchlieBen
weiterer Schlupflocher, etwa im Bereich des illegalen Handels. Die politische Akzeptanz
weiterer Mallnahmen wird aber davon abhéngig sein, dass die grundlegenden rechtsstaat-
lichen Probleme der Bekdmpfung der Terrorfinanzierung beseitigt werden.
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