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Quotelung bei Obliegenheitsverletzungen und
Regressfragen in gelayerten Programmen
- am Beispiel der Cyber-Versicherung -!

Christian Schneider

Zusammenfassung

Bei Schadenfillen in Cyber-Versicherungen sind héufig Verletzungen von Obliegen-
heiten festzustellen, die den Schadenseintritt verhindern oder diesen mindern sollen. Die
Frage, wie sich die versicherungsrechtlichen Sanktionen fiir Obliegenheitsverletzungen
auswirken, wenn das Risiko in einem Versicherungsprogramm mit mehreren Layern ab-
gedeckt wird, ist bislang kaum erortert. Dieser Beitrag untersucht, wie die Quotelung von
Deckungsleistungen in solchen Versicherungsprogrammen zu erfolgen hat und geht der
Frage nach, welchem der Versicherer des Programms Regressanspriiche gegen Dritte zu-
stehen.

Abstract

Claims in cyber insurance often involve breaches of contractual obligations to prevent
or minimize losses. The question of how the sanctions under insurance law for breaches
of obligations apply if the risk is covered in an insurance program with several layers has
hardly been discussed to date. This article examines how the quotation of coverage
claims works in such insurance programs and which of the program insurers is entitled
to recourse claims against third parties.
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182 Christian Schneider
1. Einleitung

In der Cyber-Versicherung sind Vorsorge- und Schutzmechanismen fiir die
IT-Systeme der Versicherungsnehmerin unentbehrlich, um das Schadensrisiko
zu begrenzen und versicherbar zu halten. Dabei geht es insbesondere um Si-
cherheitsmafinahmen, also Obliegenheiten vor Eintritt eines Schadensfalls. Aber
auch nach Eintritt des Schadensfalls haben Obliegenheiten grofie Bedeutung,
um durch eine schnelle Einbindung des Versicherers und seiner Dienstleister
die richtige Strategie der Schadenbehebung zu bestimmen und umzusetzen.

Die Regelungen in marktiiblichen Policen zu den Obliegenheiten der Versi-
cherten variieren. Teils sind nur wenige Obliegenheiten in den AVB enthalten,
so dass im Schadenfall allenfalls die gesetzlichen Regelungen eingreifen (§$ 81 ff.
VVG). Teils enthalten Cyber-Wordings sehr ausfiihrliche Vorgaben an die IT-
Sicherheit der Versicherten und Mafinahmen, die zur Schadenverhiitung oder
-einddmmung zu ergreifen sind (so auch die neuen AVB Cyber des GDV?). In
anderen Vertragen finden sich generalklauselartige Regelungen, etwa die Anfor-
derung, samtliche gesetzliche oder behordliche Sicherheitsvorgaben einzuhal-
ten. Mit einer solchen Bezugnahme kann ein grofier Katalog an Mafinahmen als
Obliegenheiten in die Police eingebunden sein. Zuletzt hat der BGH im Kontext
einer Sachversicherung entschieden, dass derartige Verweise in vertraglichen
Obliegenheiten wirksam sind.? Angesichts der stetig zunehmenden Regulierung
in diesem Bereich — bspw. DORA oder NIS-24 - werden hier u. U. hohe Anfor-
derungen an die Versicherten gestellt. SchliefSlich finden sich in den Cyber-Po-
licen hdufig auch individuelle Vereinbarungen zu Sicherheitsmafinahmen, die
die Versicherten umzusetzen haben. Erfolgt dies nicht oder nicht fristgemafs,
konnen hohere Selbstbehalte oder Eigenanteile des Versicherten eingreifen oder
es wird fiir den Fall von Verstof3en vereinbart, dass die iiblichen Regelungen fiir
die Verletzung von Obliegenheiten gelten.

Ich méchte mit Thnen nicht auf die Inhalte solcher vertraglichen Obliegenhei-
ten in der Cyber-Versicherung schauen. Es soll vielmehr um Fragen gehen, die
sich in diesem Kontext bei gelayerten Programmen stellen - also bei Schéden,
die die Deckungssumme eines einzelnen Versicherers iibersteigen.

2 Allgemeine Versicherungsbedingungen fiir die Cyberrisiko-Versicherung (AVB Cy-
ber), Musterbedingungen des GDV, Stand: Februar 2024.

3 BGH, Urt. v. 25.09.2024 - IV ZR 350/22, BeckRS 2024, 27326.

4 Verordnung (EU) 2022/2554 tiber die digitale operationale Resilienz im Finanzsektor
(Digital Operational Resilience Act); Richtlinie (EU) 2022/2555 tiber Mafinahmen fiir
ein hohes gemeinsames Cybersicherheitsniveau in der Union (NIS-2-Richtlinie).
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2. Layer-Programme

In der Cyber-Versicherung wird das Risiko der Versicherungsnehmerin hau-
fig durch ein Versicherungsprogramm abgedeckt. Das erfolgt oftmals mit ver-
gleichsweise niedrigen Deckungssummen in den einzelnen Layern, wohl da die
Versicherer zuriickhaltend sind, grofiere Kapazititen fiir einzelne Kunden zur
Verfiigung zu stellen. So kommt es zu Programmen mit Layern von EUR 5 Mio.
oder EUR 10 Mio. In Schadenfillen ist dann recht schnell ein ganzes Versiche-
rungsprogramm betroffen oder jedenfalls nicht nur der Grundversicherer.
Steht dann die Verletzung von Obliegenheiten durch die Versicherungsnehme-

rin in Rede, stellen sich in der Schadenpraxis Fragen, die bisher kaum behan-
delt sind.

Fiir die weiteren Uberlegungen soll uns ein Programm als Beispiel dienen, das
aus einer Grundversicherung besteht und drei sich daran anschliefSenden Exze-
dentenvertrigen, die alle eine Deckungslimit von jeweils EUR 10 Mio. bieten
(Abb. 1). Alle drei Exzedentenversicherungen folgen den Versicherungsbedin-
gungen der Grundversicherung und bestehen jeweils nur aus einem kurzen
Exzedentenwording. Es stehen also EUR 40 Mio. pro Schadenfall als Deckungs-
summe zur Verfiigung. Weitere Abreden, die die einzelnen Vertrige miteinan-
der verbinden wiirden, existieren — wie zumeist — nicht.

Zu diesem Programm wird ein Schadenfall gemeldet, der sich - bestehend aus
Kosten und Betriebsunterbrechungsschaden - auf EUR 40 Mio. belduft. Im
Zuge der Priifung des Vorgangs werden Verstofie gegen Obliegenheiten vor dem
Versicherungsfall festgestellt, also z.B. die Nichteinhaltung von Sicherheitsmaf3-
nahmen, die grob fahrléssig begangen wurden. Dann erfolgt eine quotale Kiir-
zung bei der Zahlung des Versicherers, die der Schwere des Verschuldens des
Versicherten beim Obliegenheitsverstof3 entspricht (§ 28 Abs. 2 VVG).

Wir unterstellen der Einfachheit halber, dass die in Rede stehende Obliegen-
heitsverletzungen insgesamt einen Abzug von 50% rechtfertigen (Abb. 1). Die
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184 Christian Schneider

Einzelheiten der Obliegenheitsverletzungen, die in diesem Schadenfall versiche-
rerseitig eingewandt wurden, sollen in unserem Beispiel nicht im Streit stehen.
Da der Schaden EUR 40 Mio. betragt, kommen bei einer quotalen Kiirzung um
50% also maximal EUR 20 Mio. als Zahlung auf den Schaden der Versiche-
rungsnehmerin in Betracht.

3. Ausgangspunkt der Quotelung?

Fir die Behandlung dieser Konstellation in dem oben erwihnten Layerpro-
gramm stellt sich zundchst eine Vorfrage - die auch ohne das Vorhandensein
von Exzedentendeckungen (wie in unserem Beispiel) relevant wére: Was ist der
Ausgangspunkt fiir die Quotelung nach § 28 Abs. 2 VVG? Zwei Varianten sind
denkbar: zum einen der Schaden der Versicherungsnehmerin und zum anderen
die Deckungssumme des betroffenen Versicherers.

Diese Frage spielt keine Rolle, wenn der Schaden geringer ist als die De-
ckungssumme. Dann kann nur der Schadenbetrag Ausgangspunkt fiir die Quo-
telung sein. Relevant wird sie jedoch, wenn der Schaden die Deckungssumme
tibersteigt. Das ist in unserem Beispielsfall - jedenfalls bezogen auf die Grund-
versicherung - der Fall. Diese Grundversicherung hat ein Deckungslimit von
EUR 10 Mio., der Schaden betragt EUR 40 Mio.

Bei einer Quotelung um 50 % ausgehend von der Schadensumme - also von
EUR 40 Mio. auf EUR 20 Mio. - wire die Grundversicherung bis zur Deckungs-
summe von EUR 10 Mio. einstandspflichtig. Setzt die Quotelung an der De-
ckungssumme an, wére das anders. Dann hétte der Grundversicherer nur die
Hilfte seiner Deckungssumme zu leisten, also EUR 5 Mio. von EUR 10 Mio.

In den Kommentaren finden sich zur Quotelung nach § 28 Abs. 2 VVG regel-
miflig Hinweise der folgenden Art:
»Fir die Ermittlung der geschuldeten Leistung sind drei Priifungsschritte erforderlich:

— Zunéchst muss festgestellt werden, wie schwer die grob fahrléassige Obliegenheitsver-
letzung im konkreten Einzelfall wiegt;

- sodann ist zu ermitteln, wie viel Leistungsfreiheit diese so qualifizierte grobe Fahrlis-
sigkeit begriindet und zuletzt

— wie hoch der Gesamtschaden ist, von dem danach zu kiirzen ist.“>
Dies deutet auf die Schadenhdhe als Ausgangspunkt hin.

Wenn wir hierzu in das Gesetz schauen, dann lautet die maf3gebliche Formu-
lierung in § 28 Abs. 2 Satz 2 VVG allerdings wie folgt:

5 Marlow, in: BeckOK VVG, 24. Ed. Stand 01.08.2024, § 28 Rn. 137 (Hervorhebungen
im Original).
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Quotelung in gelayerten Programmen 185

»Im Fall einer grob fahrldssigen Verletzung der Obliegenheit ist der Versicherer be-
rechtigt, seine Leistung in einem der Schwere des Verschuldens des Versicherungsne-
hmers entsprechenden Verhiltnis zu kiirzen (...).

Ankniipfungspunkt fiir die Kiirzung ist danach die ,,Leistung des Versiche-
rers. Interessanterweise finden in den Kommentaren zum VVG keine Ausfiih-
rungen dazu, was mit der ,,Leistung des Versicherers* als eigentlichem Ausgangs-
punkt der Quotelung gemeint ist. Stattdessen wird ausgefiihrt, welche Abziige
vom Schaden in welchen Konstellationen gerechtfertigt sind. Der Grund dafiir
dirfte darin liegen, dass keine der Kommentierungen die Frage anspricht, was
gilt, wenn der in Rede stehende Schaden tiber der Deckungssumme liegt. Dabei
ist das eine keinesfalls seltene Konstellation. Die implizite Annahme scheint
stets zu sein, dass ausreichend Deckungssumme fiir den Schaden vorhanden ist.

I. Richtigerweise muss in solchen Konstellationen das Deckungslimit der
Ausgangspunkt fiir die Quotelung sein.

1. Die vereinbarte Deckungssumme stellt die Hochstgrenze der ,,Leistung®
des Versicherers fiir einen Schadenfall dar. Schon der Wortlaut legt also dieses
Ergebnis nahe. Es entspricht auch dem Sinn und Zweck der gesetzlichen Rege-
lung. Vereinbarte Obliegenheiten - insbesondere solche zur Schadenverhiitung
wie in unserem Beispielfall - sollen Schadenereignisse verhindern oder er-
schweren oder den Schaden geringhalten und damit auch eine Einstandspflicht
(die Leistung) des Versicherers verhindern oder mindern. Werden Obliegenhei-
ten verletzt, soll der Versicherungsnehmer als Sanktion weniger Leistung erhal-
ten, als wenn er sich vertragsgemifl verhalten oder seine Obliegenheiten nur
leicht fahrléssig verletzt hitte.® Das ist Konsens. Diese Effekte erreicht man nur,
wenn die Deckungssumme der Ausgangspunkt fiir die Quotelung ist, sofern der
Schaden dariiber liegt.

2. Freilich wiren hier auch Gegenargumente denkbar. Einwenden lief3e sich
etwa, dass die Versicherungsnehmerin auch bei einer Quotelung vom Schaden -
egal ob oder in welchem Umfang sich die Quote auf die Versicherungsleistung
auswirkt — eine erhebliche Belastung trifft, da sie dann einen Grofiteil des Scha-
dens - in unserem Beispiel die Halfte — selbst zu tragen hat.

Eine Quotelung vom Schaden wiirde allerdings dazu fithren, dass derjenige
Versicherte, der einen hohen Schaden verursacht, eine Sanktion fiir Obliegen-
heitsverletzungen nicht spiirt, die Versicherungsnehmerin mit einem geringeren
Schaden hingegen doch - und das bei derselben Deckungssumme. Das wiére
hochst widerspriichlich und kann nicht die richtige Losung sein. Fiir den Ein-
kauf eines ausreichenden Versicherungsschutzes und einer hinreichenden De-
ckungssumme ist die Versicherungsnehmerin selbst verantwortlich, weshalb
sich hieraus nichts fiir sie Giinstiges herleiten lasst.

6 BGH Urt. v. 16. 9. 2009, IV ZR 246/08, r+s 2009, 497, 500 (Rz. 27).
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186 Christian Schneider

Wenn der Schaden die Versicherungssumme iibersteigt, ist die nach § 28 Abs. 2
VVG ermittelte Kiirzungsquote daher auf das Deckungslimit anzuwenden.

II. Fragen lie3e sich, ob die Quotelung von der Deckungssumme richtig ist,
wenn die fragliche Obliegenheitsverletzung sich nur auf einen Teil des Schadens
ausgewirkt hat und das nur weit oberhalb der Deckungssumme des Grundver-
sicherers (oder des einzigen Versicherers).

Unterstellen wir im Beispielsfall, die Versicherungsnehmerin habe Backups
ihrer Systeme nicht in den vertraglich vereinbarten Intervallen erstellt, sondern
deutlich seltener, wodurch sich die Wiederherstellung der Daten und Systeme
um einen gewissen Zeitraum verzogert hat. Angenommen von den EUR 40 Mio.
Gesamtschaden wire ein Anteil von EUR 10 Mio. nicht angefallen, wenn aktu-
ellere Backups zur Verfiigung gestanden hatten (Abb. 2).

. Kausale
3. Exzedent EUR 10 Mio. Schadenvertie-

fung durch
Obliegenheits-
2. Exzedent EUR 10 Mio. ] verl.: EUR 10
Mio.

1. Exzedent EUR 10 Mio.

Schaden
EUR 40 Mio

Grundversicherung EUR 10 Mio.

Abb. 2

Ein Schaden von EUR 30 Mio. wiére auch ohne die Obliegenheitsverletzungen
eingetreten. Dieser Sowieso-Schaden lige dann weit tiber der Deckungssumme
des Grundversicherers von EUR 10 Mio. Man kénnte also einwenden, dass eine
solche, die Leistungspflicht des Grundversicherers {iberhaupt nicht beeinflus-
sende Obliegenheitsverletzung fiir seine Zahlungspflicht irrelevant sein muss.

Eine solche Argumentation widerspriche indes der gesetzlichen Regelung zur
Quotelung in § 28 Abs. 2 VVG. Dort heifit es, der Versicherer sei berechtigt,
»seine Leistung in einem der Schwere des Verschuldens des Versicherungsnehmers
entsprechenden Verhdltnis zu kiirzen.“ Zu Recht weist die herrschende Meinung
darauf hin, dass Kausalititsfragen fiir die Quotenbildung nach § 28 Abs. 2 VVG
keine Rolle spielen.” Diese orientiert sich allein am Verschulden der Versiche-
rungsnehmerin. In unserem Beispielsfall wiirde es daher bei einer halftigen
Kiirzung der Versicherungsleistung — von der Deckungssumme - verbleiben.

7 Armbriister, in: Prolss/Martin, VVG, 32. Aufl. 2024, § 28 Rn. 127f.; Pohlmann, in:
Looschelders/Pohlmann, VVG, 4. Aufl. 2023, § 28 Rn. 125.
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III. Der Versicherungsnehmerin kénnte aber der in § 28 Abs. 3 VVG gere-
gelte Kausalitatsgegenbeweis helfen.

Wenn sich die begrenzte Auswirkung der Obliegenheitsverletzung auf eine
blofle Schadenvertiefung von EUR 10 Mio. nachweisen ldsst — die Beweislast
trifft die Versicherungsnehmerin ($ 28 Abs. 2 Satz 2, 2. HS VVG) -, dann ist die
Leistungsfreiheit des Versicherers nach herrschender Auffassung auf den kausa-
len Schaden beschrankt.® In unserem Beispielsfall konnen die insgesamt zur
Verfiigung stehenden EUR 40 Mio. also nicht um 50% (EUR 20 Mio.) gekiirzt
werden, sondern lediglich um EUR 10 Mio. (da sich nur in dieser Héhe die Ob-
liegenheitsverletzung ausgewirkt hat).

Abermals stellt sich die Frage, ob diese Leistungskiirzung dem Grundversi-
cherer - oder dem einzigen Versicherer — zugutekommt, da bereits der nicht
kausal durch die Obliegenheitsverletzung verursachte Schaden dessen De-
ckungslimit weit {ibersteigt. Schauen wir zunachst wieder in das Gesetz. § 28
Abs. 3 VVG lautet:

»Abweichend von Absatz 2 ist der Versicherer zur Leistung verpflichtet, soweit die
Verletzung der Obliegenheit weder fiir den Eintritt oder die Feststellung des Ver-
sicherungsfalles noch fiir die Feststellung oder den Umfang der Leistungspflicht des
Versicherers ursichlich ist.“

Hier springt die wieder Ankniipfung an die Leistung des Versicherers ins
Auge (,,Leistungspflicht). Zuvor hatten wir festgestellt, dass die ,,Leistung“ des
Versicherers durch die Deckungssumme begrenzt ist — und daher diese den
Ausgangspunkt fiir die Quotelung bildet, wenn der Schaden tiber der Deckungs-
summe liegt. Das spricht dafiir, im Rahmen von § 28 Abs. 3 VVG ebenfalls das
Deckungslimit als Bezugspunkt fiir die Frage zu wiahlen, ob die Obliegenheits-
verletzung eine kausale Auswirkung auf die Leistungspflicht des Versicherers
hatte.

Wenn das richtig wire, wiirde dies Folgendes bedeuten (Abb. 3):

Der Grundversicherer (oder ggf. einzige Versicherer) miisste seine Deckungs-
summe von EUR 10 Mio. voll auszahlen. Dasselbe wiirde fiir die Versicherer des
1. und 2. Exzedenten gelten. Auch fiir Schiaden in Hohe von deren Deckungs-
summen wiare die Obliegenheitsverletzung nicht kausal gewesen. Damit wéren
aus den ersten drei Layern bereits EUR 30 Mio. aufgebracht.

Fraglich ist, was dann fiir den 3. Exzedenten gilt. Zur Erinnerung: Die Oblie-
genheitsverletzung rechtfertigte an sich eine Kiirzung um 50% der Leistung,
also auf EUR 20 Mio. Kausal waren die Obliegenheitsverletzungen aber lediglich

8 Vgl. Armbriister, in: Prolss/Martin, a.a.O., § 28 Rn. 244; Wandt, in: MiinchKomm-
VVG, 3. Aufl. 2022, § 28 Rn. 299.
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fur EUR 10 Mio. Schaden, weshalb der Versicherte EUR 30 Mio. erhalten kann.
Muss der 3. Exzedent also gar nichts leisten (Var. 1)?

Das liefSe sich mit der Dogmatik eines gelayerten Versicherungsprogramms
kaum erkldren. Es handelt sich bei den Layern jeweils um separate Versiche-
rungsvertrage.® Die in Rede stehende Obliegenheitsverletzung rechtfertigt — wie
erwihnt - nur eine Kiirzung der Leistungspflicht des Versicherers um maximal
50 %. Muss der 3. Exzedent dann also weitere EUR 5 Mio. zahlen, weil er seine
Leistungspflicht nur maximal um die Hélfte kiirzen darf? Der Versicherungs-
nehmer erhielte dann insgesamt EUR 35 Mio. (Var. 2). Die Aufteilung der
Deckungssumme von EUR 40 Mio. auf vier Versicherungslayer hitte — im
Vergleich zu einer einzelnen Police iiber EUR 40 Mio. - zur Folge, dass der
Versicherungsnehmer EUR 5 Mio. mehr erhalt.

Keine Leistung?
Kirzung 50%?

Leistung?

Leistung 100 %

Leistung 100 %

]
2=
=

£3
O X
o>
w

Leistung 100 %

Var. 1 Var. 2
Abb. 3

Das kann nicht richtig sein. Gegen diese Losung spricht auch, dass die Oblie-
genheitsverletzung dann véllig sanktionsfrei bliebe, wenn der iibrige Schaden
nur hoch genug ist. Wir hatten bereits festgestellt, dass dies nicht dem Sinn des
Gesetzes entsprache.

Ubersteigen die Schiden die verfiigbare Deckungssumme, kann daher zur Be-
riicksichtigung des Kausalitdtsgegenbeweises nur eine andere Methode richtig
sein: Es muss eine neue Quote ermittelt werden, die sich an der kausalen Scha-
denvertiefung durch die Obliegenheitsverletzung orientiert. In unserem Fall
hiefe dies: Die Versicherer sind nicht zu 50 % (urspriingliche Quote) leistungs-
frei, sondern es tritt — da die Schadenvertiefung nachweislich nur EUR 10 Mio.
betrug - eine Leistungsfreiheit nur in H6he von 25% ein (EUR 10 Mio. von
EUR 40 Mio. Schaden).

9 Allg., s. nur Kosich, Die Exzedentenversicherung, 2022, S. 3 m.w.N.
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Quotelung in gelayerten Programmen 189

Fiir Schaden unterhalb des Deckungslimits wirken sich die unterschiedlichen
Berechnungsweisen nicht aus. Bei Schdden oberhalb der Deckungssumme oder
in Versicherungsprogrammen ist der Unterschied indes erheblich.

Angewendet auf unseren Beispielsfall bedeutet dies, dass jeder Versicherer
seine Leistung um 25 % kiirzen kann (Abb. 4).

3. Exzedent (XA EUR7,5

2. Exzedent 75 % EUR 7,5

Grundversicherung 75 % EUR7,5
Abb. 4

Auch der Grundversicherer - oder ggf. der einzige Versicherer — wird dann
also bereits anteilig leistungsfrei, selbst wenn ein Schaden in Hohe seiner De-
ckungssumme auch ohne die Obliegenheitsverletzung eingetreten wire.

Zwar wird stets betont, dass fiir eine Kausalitidt im Sinne von § 28 Abs. 3 VVG
eine konkrete Kausalitdt erforderlich ist, also eine blofl abstrakte Gefihrdung
von Interessen des Versicherers (im Sinne der fritheren Relevanzrechtspre-
chung) nicht gentigt.!? Eine konkrete Kausalitit ist aber auch hier in Bezug auf
den Schaden, fiir den dem Grunde nach Deckungsschutz besteht — also fiir den
»kongruenten“ Schaden!! — gegeben.

Dass die Obliegenheitsverletzung wegen der begrenzten Deckungssumme fol-
genlos fiir die Versicherungsnehmerin sein soll - insgesamt folgenlos war die
Obliegenheitsverletzung nicht — kann nicht gewollt sein. Zudem soll die Hohe
des Gesamtschadens - das hatten wir bereits erortert — keine Auswirkung auf
die Frage haben, ob die Versicherungsnehmerin fiir eine kausale Obliegenheits-
verletzung Sanktionen treffen.

10 Armbriister, in: Prolss/Martin, a.a. O., § 28 Rn. 243; Rixecker, in: Langheid/Rixecker,
VVG, 7. Aufl. 2022, § 28 Rn. 91; Heiss, in: Bruck/Moller, VVG, 10. Aufl. 2022, § 28
Rn. 183.

11 Zum Grundsatz der Kongruenz im Rahmen von § 86 Abs. 1 VVG, der hier mutatis
mutandis herangezogen werden konnte, Armbriister, in: Prélss/Martin, a.a.O., § 86
Rn. 13; Langheid, in: Langheid/Rixecker, a.a.O., § 86 Rn. 8ff.
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IV. Anders diirfte die Sache liegen, wenn die Obliegenheitsverletzung nur ei-
nen separaten und abtrennbaren Teil des Schadens betriftt.

Zur Veranschaulichung soll der folgende Fall dienen: Die Versicherungsneh-
merin erleidet einen typischen Hackerangriff, mit Datenexfiltration und Ver-
schliisselung ihrer Systeme sowie einer Losegeldforderung der Hacker. Nach-
dem Klar ist, dass der Betrieb und alle Daten wiederhergestellt werden konnen,
zahlt die Versicherungsnehmerin an die Hacker ein Losegeld, um schlechte
Presse zu vermeiden (also z.B. damit der Angriff und ihre Sicherheitsliicken
nicht im Darknet-Forum der Hacker veroffentlicht werden). Hierbei stimmt sie
sich — anders als die AVB dies verlangen - nicht mit dem Versicherer ab.

Nehmen wir an, die iibrigen Schdden (Kosten, BU) betrugen EUR 35 Mio.,
das zusitzlich gezahlte Losegeld EUR 5 Mio. (Abb. 5).

PRy
- ~.,
-2 ~.

. = = Lo6segeld EUR 5 Mio.
3. Exzedent EUR 10 Mio. [

2. Exzedent EUR 10 Mio.

1. Exzedent EUR 10 Mio.

Grundversicherung EUR 10 Mio.

Abb. 5

Hier wird der Versicherer einwenden, er hitte einer Losegeldzahlung nicht
zugestimmt, da diese angesichts des Schadensverlaufs keinen legitimen Zweck
mehr verfolgte. Die Verletzung der Abstimmungsobliegenheit war grob fahrlas-
sig und rechtfertigt eine Quotenbildung.

Fraglich ist, ob dies ebenfalls bereits fiir den Grundversicherer gilt. Bei der in
den Cyber-Policen vorgesehenen Erstattung von Losegeld handelt es sich um
ein separates Deckungselement. Man wird hier nicht dazu kommen, dass auch
der Grundversicherer aus der Obliegenheitsverletzung in Bezug auf die Lose-
geldzahlung stets eine anteilige Leistungsfreiheit fiir sich herleiten kann. Es steht
der Versicherungsnehmerin frei, fiir welche Schidden sie Deckung bei dem Ver-
sicherer verlangt. Sie konnte also vom Grundversicherer zunichst nur Zahlung
von Kosten und Betriebsunterbrechungsschaden verlangen. Die Losegeldzah-
lung ist kein mit diesen Positionen kongruenter Schaden.!? Die Auseinanderset-

12 S, dazu oben C. III. bei Fn. 11.
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zung iiber die Losegeldzahlung und eine etwaige anteilige Erstattungspflicht
miisste die VN dann erst mit dem letzten Exzedentenversicherer fithren.

4. Obliegenheitsverletzung im Programm

Kommen wir zuriick zu unserem Grundfall. Dabei gehen wir der Einfachheit
halber davon aus, dass die Versicherungsnehmerin eine Obliegenheit verletzt
hat, die den Eintritt des Schadensfalls {iberhaupt erst ermdéglichte, also etwa ihre
Sicherungsmafinahmen unzureichend waren. Die Obliegenheitsverletzung war
mithin kausal fiir den gesamten Schaden von EUR 40 Mio. Die Kiirzungsquote
betrdagt 50%. Dann wiirde — nach dem was wir eingangs herausgearbeitet ha-
ben - die Kiirzung in jedem Fall von der Deckungssumme erfolgen.

Uber das Versicherungsprogramm verteilt miisste die Deckungsleistung dann
aus allen Layern anteilig aufgebracht werden (Abb. 6, Var. 1):

Leistung 50 %

Leistung 50 %

Leistung 100 %

Leistung 50 %

Leistung 50 % Leistung 100 %

<
o
-
-

Var. 2
Abb. 6

Eine alternative Losung wire die Auffiillung von Grund auf (Var. 2). Fiir die
zweite Losung spricht — aus den zuvor erdrterten Griinden — nichts, zumal die
Versicherer untereinander auch keinerlei Absprachen verbindet. Der Grundver-
sicherer weifl im Zweifel nicht einmal, dass oder wie viele Exzedentenpolicen
tiber ihm noch existieren. Es bleibt also bei der erstgenannten Verteilung (Var. 1):
Alle Layer zahlen 50% ihrer Deckungssumme, um die Versicherungsleistung
aufzubringen, die nach der Quotelung noch geschuldet ist (d.h. EUR 20 Mio.).

Die sich aufdridngende Frage ist allerdings: Funktioniert das im Programm?
Die Eintrittspflicht eines Exzedentenversicherers setzt iiblicherweise voraus,
dass die vorangehende Police ausgeschopft ist. Es erscheint zweifelhaft, ob man
von einer Ausschopfung ausgehen darf, wenn auf Grund von Obliegenheitsver-
letzungen nur 50 % der Deckungssumme ausgezahlt wurden.
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Dies lasst sich nur anhand der Regelungen in den Exzedentenwordings beant-
worten. Teilweise haben Exzedentenpolicen diesen Fall ausdriicklich geregelt.
Eine Klausel aus der Praxis lautet z. B. wie folgt:

»Sofern vorangehende Versicherer ganz oder teilweise, beispielsweise wegen Pramien-

zahlungsverzug, Obliegenheitsverletzungen, der eigenen Insolvenz etc. leistungsfrei sind,

erweitert dies nicht die Leistungspflicht des Versicherers aus diesem Vertrag.

Die vorangehenden Versicherungen gelten in diesen Fillen als ausgeschopft und es gilt

ein Selbstbehalt in Hohe dieser Versicherungssummen je Versicherungsfall und Ver-

sicherungsperiode als vereinbart.“13

Wenn eine solche Regelung - in allen Exzedentenvertriagen - vorhanden ist,
lasst sich unser Beispielsfall problemlos in der gerade erwihnten Weise 16sen
(Abb. 6 Var. 1).

Viele herkommliche Exzedentenwordings verhalten sich allerdings nicht ex-
plizit zu dieser Frage. Haufig heifit es dort lediglich, der Exzedentenversicherer
erbringe seine Leistung ,,nach Verbrauch der Deckungssumme® der vorangehen-
den Police, nach deren , Ausschipfung“ oder — noch deutlicher - deren , Aus-
schopfung durch Zahlung®. Es kommt dann darauf an, ob die Deckungssumme
eines vorangehenden Layers als ,verbraucht oder ,ausgeschopft gelten kann,
auch wenn diese — wegen einer Quotelung auf Grund von Obliegenheitsverlet-
zungen - eben nur teilweise ausgezahlt wurde.14

Schauen wir auch hierzu ins Gesetz. Dies spricht in § 109 VVG (beim Vertei-
lungsverfahren in der Haftpflichtversicherung) von dem Fall, dass die ,,Versiche-
rungssumme erschopft” ist. Nach wohl einhelliger Auffassung meint dies tatséch-
liche Zahlungen des Versicherers in Hohe der Deckungssumme.!> Das ist hier
gerade nicht der Fall. Dann wiéren die Exzedenten nach erfolgter Quotelung in
der Grundversicherung nicht leistungspflichtig.

Eine andere Auslegung - gegen den klaren Wortlaut der Regelungen - wird
sich allenfalls vertreten lassen, wenn man von einer Regelungsliicke in den Ex-
zedentenpolicen ausgeht, also davon, dass die Parteien eine mogliche Kiirzung
der Deckungsleistung wegen Obliegenheitsverletzungen nicht bedacht haben.
Ob man das wirklich annehmen kann, erscheint fraglich.16

Wenn es sich um Exzedentenvertridge handelt, die vom Makler der Versiche-
rungsnehmerin bereitgestellt wurden, hilft dem Versicherten auch das AGB-

Recht nicht weiter; Unklarheiten im Wording gehen dann zu seinen Lasten
(§ 305¢c Abs. 2 BGB).!7

13 Hervorhebungen nur hier.

14 Bejahend Kosich, Die Exzedentenversicherung, 2022, S. 90f. (allerdings ohne Aus-
einandersetzung mit konkreten Ausschopfungsregelungen).

15 Langheid, in: Langheid/Rixecker, a.a.O., § 109 Rn. 10; Littbarski, in: MiitnchKomm-
VVG, 3. Aufl. 2024, § 109 Rn. 41f£; Liicke, in: Prolss/Martin, a.a.O., § 109 Rn. 12.

16§, KnOfel, ZIP 2018, 1814, 1819.

17 BGH, Beschl. v. 22.07.2009, IV ZR 74/08, VersR 2009, 1477.
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Wir wollen an dieser Stelle die Diskussion iiber die Frage nicht vertiefen, un-
ter welchen Umstédnden von einer Ausschopfung vorangehender Deckungen in
einem Versicherungsprogramm auszugehen ist. Bei Layer-Deckungen in der
Cyber-Versicherung sollte die Behandlung von Obliegenheitsverletzungen aus-
driicklich geregelt werden. Die Bedeutung von Obliegenheiten in dieser Sparte
rechtfertigt das. Sinnvoll erscheint eine Klausel wie die oben zitierte, um eine
Berticksichtigung der Quotelung tiber das Programm hinweg zu ermdglichen.

5. Regress

Abschlieflend mochte ich mit Thnen noch einen kurzen Blick auf Regressfra-
gen in einem solchen Layer-Programm werfen. Auch dies ist eine keinesfalls
seltene Konstellation.

Hierfiir schauen wir wieder auf unser Versicherungsprogramm mit vier
Layern zu je EUR 10 Mio. Um die Sache nicht zu kompliziert zu machen, soll
unser Versicherter in diesem Fall keine Obliegenheitsverletzung begangen ha-
ben. Der Schaden betrug EUR 40 Mio. Die Versicherer des Turms haben diesen
Schaden vollstindig reguliert, also insgesamt EUR 40 Mio. ausgezahlt.

Nehmen wir nun an, einen IT-Dienstleister der Versicherungsnehmerin trifft
ein Verschulden an dem Schadenereignis. Der Dienstleister war verpflichtet, Si-
cherheitsupdates fiir die Systeme der Versicherungsnehmerin stets unverziiglich
durchzufiithren. Er hatte aber iiber mehrere Monate versiumt, ein wesentliches
Update einzuspielen. Dies ermdglichte oder erleichterte den Hackerangriff. Der
Servicevertrag des Dienstleisters sieht allerdings eine Haftungsbeschrankung
vor, die hier einschlagig ist. Er haftet daher nur auf EUR 10 Mio.

3. Exzedent EUR 10 Mio.

2. Exzedent EUR 10 Mio.

Regress Dienst-

EUR10M leister
1. Exzedent EUR 10 Mio.

Grundversicherung EUR 10 Mio.

Abb. 7

I. Nachdem der Schaden vollstindig reguliert wurde, regelt sich das Schicksal
des Regressanspruchs gegen den Dienstleister nach § 86 Abs. 1 Satz 1 VVG.
Dort heifit es:
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»Steht dem Versicherungsnehmer ein Ersatzanspruch gegen einen Dritten zu, geht
dieser Anspruch auf den Versicherer tiber, soweit der Versicherer den Schaden er-
setzt.“

Die Frage in unserer Konstellation ist allerdings: auf welchen Versicherer?
Alle haben einen Teil des Schadens ersetzt.

II. Es erscheint zunéchst naheliegend, dass der Grundversicherer uneinge-
schrankt Regress nehmen kann. Er hat im Zweifel auch als erster geleistet und
wire der Schnellste beim Zugriff auf den Regressschuldner.

Uber das Rangverhiltnis beim Regress unter verschiedenen Versicherern sagt
das Gesetz allerdings nichts. Daher spricht zunichst einiges dafiir, dass der
Grundversicherer (voll) auf den Dienstleister zugreifen kann. Auch erfolgt der
gesetzliche Forderungsiibergang gemifl § 86 Abs. 1 VVG mit Zahlung durch
den Versicherer,!8 so dass der Grundversicherer dann als erster und umfinglich
zugriffsberechtigt wire.

Das Ergebnis erscheint gleichwohl nicht richtig. Der Grundversicherer stiinde
schadlos, wohingegen die Exzedenten einen Verlust in Hoéhe ihres Limits ver-
zeichnen und keinen Regress nehmen kénnten. Man ist hier geneigt, die Frage
zu stellen, ob bei bestehenden Exzedenten ein erfolgreicher Regress das Limit
des Grundversicherers wieder auffiillt (dazu noch sogleich). Dann kdme es zum
Einwand der fehlenden Ausschopfung durch die nachgehenden Versicherer mit
dem Ergebnis, dass der Regresserlds (irgendwann) beim letzten Exzedenten an-
kommt.

III. Dieses Ergebnis — der letzte Exzedent darf zuerst Regress nehmen - lief3e
sich stimmig mit einer entsprechenden Anwendung des § 86 Abs. 1 Satz 2 VVG
begriinden. Die Regelung lautet:

»Steht dem Versicherungsnehmer ein Ersatzanspruch gegen einen Dritten zu, geht
dieser Anspruch auf den Versicherer tiber, soweit der Versicherer den Schaden ersetzt.
Der Ubergang kann nicht zum Nachteil des Versicherungsnehmers geltend gemacht
werden.”

Aus diesem zweiten Satz wird hergeleitet, dass die Versicherungsnehmerin fiir
einen ungedeckt gebliebenen Teil des Schadens vor dem Versicherer Regress
nehmen darf. Viele Details sind hier umstritten. Aber jedenfalls sofern der un-
gedeckte Teil des Schadens ,,kongruent” ist mit dem Schaden, den der Versiche-
rer reguliert hat, darf der Versicherte sich vorrangig bei dem Dritten befriedi-
gen. So liegt es in unserem Fall, die gesamten 40 Mio. EUR bestehen aus
IT-Kosten und BU-Schaden, die unter den Policen grundsitzlich gedeckt sind.!®

18 OLG Diisseldorf, Urteil vom 03.06.1993, 18 U 331/92, BeckRS 1994, 6197 = VersR
1995, 401; Langheid, in: Langheid/Rixecker, a.a.O., § 86 Rn. 13; Ehrenzweig, Deutsches
(Osterreichisches) Versicherungsvertragsrecht, 1952, S. 286.

19 Vgl. dazu bereits oben unter C. III.
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Zwar ist die Versicherungsnehmerin vollumfénglich fiir ihren Schaden befrie-
digt worden. Das ansonsten der Versicherungsnehmerin zustehende Regress-
vorrecht kénnte aber entsprechend auch fiir die Exzedentenversicherer gelten.
Gébe es die Exzedentenvertrage nicht, wire der iiber die EUR 10 Mio. in der
Grundversicherung hinausgehende Schaden ungedeckt geblieben. Fraglos hitte
dann allein die Versicherungsnehmerin das Recht, bei dem Dritten Regress zu
nehmen. Der Grundversicherer kdme nicht zum Zuge. Es macht fiir den Grund-
versicherer keinen Unterschied, ob der Schaden oberhalb seines Deckungslimits
versichert ist oder die Versicherungsnehmerin diesen selbst zu tragen hat. Er
wird héufig nicht einmal wissen, ob iiber ihm Exzedentenvertrige existieren (je-
denfalls nicht vor einem Schadenfall).

Wendet man § 86 Abs. 1 Satz 2 VVG entsprechend auf die Exzedentenversi-
cherer an, sperrt diese Regelung einen Regress der Versicherer weiter unten im
Turm. Das Regressvorrecht stiinde in unserem Fall also zunédchst dem 3. Exze-
denten zu.

Wenn Unklarheiten bestehen, ob der 3. Exzedent sein Regressrecht ausiiben
will, wird der darunter liegende Exzedent ihn zu einer entsprechenden Erkli-
rung auffordern kénnen, um dann ggf. selbst (und auf eigene Kosten) Regress
zu nehmen, wenn der letzte Exzedent dies nicht vorhat. Dasselbe hitte zu gelten,
wenn bei der Versicherungsnehmerin noch ein ungedeckter, aber kongruenter
Schaden verblieben ist, aber diese nicht plant, Regress zu nehmen.

IV. Der vorstehend skizzierten Losung liele sich allerdings entgegenhalten,
dass die gesetzliche Regelung in § 86 Abs. 1 Satz 2 VVG dem Schutz der Versi-
cherungsnehmerin dient und nicht entsprechend auf (Exzedenten-)Versicherer
Anwendung finden kann. Die Exzedentenversicherer haben — ebenso wie der
Grundversicherer - eine Risikoiibernahme gegen Entgelt versprochen, weshalb
sie auch in Bezug auf Regressanspriiche gegen Dritte ebenso wie der Grundver-
sicherer zu behandeln sein konnten.

Folgt man dem, diirften Regressanspriiche gegen Dritte auf sdmtliche Versi-
cherer des Programms gleichermaflen iibergehen. Da in unserem Beispielsfall
ein Regressanspruch nur in Hohe von EUR 10 Mio. besteht, wiren alle Versi-
cherer des Programms Gesamtgldubiger im Sinne von § 428 BGB und im In-
nenverhaltnis zu gleichen Anteilen an dem Regressanspruch berechtigt, § 430
BGB.20 Im Ergebnis erhielte jeder der Versicherer einen anteiligen Regresserlos
von EUR 2,5 Mio.

20 Fiir einen nur anteiligen Ubergang bei Zahlung durch mehrere Versicherer (wohl
nicht bezogen auf Exzedentenprogramme): Motive zum Versicherungsvertragsgesetz,
Nachdruck 1963, S. 139f,; dagegen, aber im Ergebnis auch fiir Aufteilung des Regress-
anspruchs auf mehrere beteiligte Versicherer Ehrenzweig, a.a.O., S. 287.
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Mir erscheint die Losung iiber eine analoge Anwendung von § 86 Abs. 1
Satz 2 VVG zugunsten der Exzedentenversicherer vorzugswiirdig. Die Exzeden-
ten erhalten regelmiflig eine deutlich geringere Pramie und treten selbstindig
und meist ohne Koordination mit dem Grundversicherer fiir hohere Schiaden
ein. Dies rechtfertigt es, sie in Bezug auf die Regressrechte im Verhaltnis zu den
vorangehenden Versicherern wie den Versicherungsnehmer selbst zu behan-
deln. Zwingend ist diese Losung aber wohl nicht.

V. Nach § 86 Abs. 2 Satz 1 VVG ist die Versicherungsnehmerin verpflichtet,
Regressrechte gegen Dritte zu sichern. Verletzt sie diese Obliegenheit vorsatzlich,
ist der Versicherer zur Leistung insoweit nicht verpflichtet, als er infolgedessen
keinen Ersatz von dem Dritten erlangen kann. Im Falle grober Fahrlissigkeit
sieht das Gesetz eine Quotelung der Leistung des Versicherers entsprechend der
Schwere des Verschuldens der Versicherungsnehmerin vor (§ 86 Abs. 2 Satz 2
u. 3 VVG). Leistungsfreiheit oder Leistungskiirzung setzen also voraus, dass kon-
krete Regressmoglichkeiten vereitelt werden.2! Demnach hangt auch die Frage,
welcher Versicherer des Versicherungsprogramms in unserem Beispielsfall aus
einer Obliegenheitsverletzung Konsequenzen ziehen kann, davon ab, auf
welche(n) Versicherer die Regressrechte iibergehen.??2 Dasselbe diirfte fiir die
Frage gelten, welcher Versicherer fiir die Kosten von Mafinahmen der Versiche-
rungsnehmerin zur Regresssicherung aufzukommen hat.?3

VI. Ich mochte abschlieflend noch die vorhin nur kurz angesprochene Frage
aufgreifen, ob ein erfolgreicher Regress die Deckungssumme des Versicherers
wieder auffiillen kann.

Nehmen wir an, in unserem Beispiel hitte nur der 3. Exzedent den Regress
durchgefiihrt und bei dem haftpflichtigen Dienstleister EUR 10 Mio. verein-
nahmt. Steht die Deckungssumme des 3. Exzedenten dann erneut zur Verfii-
gung? Relevant wird dies, wenn in derselben Versicherungsperiode ein weiterer
Schaden eintritt. Dieser neue Schaden wire an sich ungedeckt, da die Deckungs-
summe des Turms durch den ersten Schadenfall verbraucht wurde. Wiirde der
erfolgreiche Regress das Limit wieder auffiillen, bestiinde fiir Schdden bis
EUR 10 Mio. weiterhin Versicherungsschutz.24

Es diirfte tatsdchlich Félle geben, wo die erfolgreiche Durchsetzung von Re-
gressanspriichen das Deckungslimit des Versicherers wieder auftfiillen. Das gilt
allerdings nur, wenn es noch offene Deckungsanspriiche aus demselben Scha-

21 Es handelt sich um ein zusitzliches Kausalititserfordernis: vgl. Armbriister, in:
Prolss/Martin, a.a.O., § 86 Rn. 81.

22 S, 0. unter 5. IV. und V.

23 Zu dieser Verpflichtung vgl. Armbriister, in: Pr6lss/Martin, a.a.O., § 86 Rn. 75.

24 Der zeitliche Versatz bei der Regressfithrung sei hier ausgeblendet, er ist aber auch
irrelevant.
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denfall gibt. Als Beispiel hierfiir stellen wir uns eine Strafrechtsschutzversiche-
rung mit einem Deckungslimit von EUR 1 Mio. vor. Es wird ein Ermittlungs-
verfahren gegen flinf versicherte Personen gefiihrt. Der Versicherer zahlt im
Laufe des Verfahrens jeweils EUR 200.000 fiir die Strafverteidigung der fiinf
Versicherten. Damit ist die Deckungssumme erschopft. Die Versicherten haben
weitere Kosten, fiir die sie selbst aufkommen. Eine der versicherten Personen
wird sodann wegen einer Vorsatztat verurteilt, die weiteren vier werden freige-
sprochen. Der Versicherer fordert darauthin vom Vorsatztiter erfolgreich die
geleisteten EUR 200.000 zuriick.2> Dieser Riickfluss diirfte die Deckungssumme
in der Tat wieder auftfiillen. Der Versicherer hat nur vorldufig Verteidigungskos-
ten geleistet. Greift im spéteren Verlauf ein Deckungsausschluss, steht ihm ein
vertragliches Regressrecht zu. Erhdlt er den aufgewendeten Betrag zuriick,
diirfte dieser — abziiglich etwaiger Kosten - auf die anderen vier Versicherten zu
verteilen sein.?6 Er mag hier sogar zu einer Riickforderung und Neuverteilung
verpflichtet sein.2”

Fiir separate — neue - Schadenfille diirfte es eine solche Wiederauffiillung der
Deckungssumme richtigerweise nicht geben (und dies wird auch nicht disku-
tiert?8). Der Versicherer hat das Risiko getragen und seine Leistung voll er-
bracht. Ob und ggf. in welchem Umfang er fiir die Schiden Regress nehmen
kann, ist sein Risiko. Ein erfolgreicher Regress bei der Abwicklung eines Scha-
densfalls fiihrt nicht zu einer Besserstellung der Versicherungsnehmerin derge-
stalt, dass sie ein Mehr an Deckung erhélt, also Versicherungsschutz fiir weitere
Schadenfille hat.

6. Schluss

Und damit mochte ich schlieflen. Vielleicht teilen Sie meine Einschétzung,
dass die Cyber-Versicherung uns bei der Handhabung von Layer-Programmen
eine Vielzahl von neuen Fragen aufgeben wird. Ich hoffe, ich konnte ein paar
davon beantworten und danke fiir Thre Aufmerksambkeit.

25 Fiir den Fall einer Verurteilung wegen Vorsatz sehen die AVB einen Deckungsaus-
schluss vor und das Recht des Versicherers, bereits gezahlte Verteidigungskosten zu-
riickzufordern.

26 Manelyak, Strafrechtsschutzversicherung fiir Unternehmen, 2024, S. 162 ff.

27 Manelyak, a.a.O.; vgl. auch Armbriister, in: Prolss/Martin, a.a.O., § 86 Rn. 65.

28 Wie hier Segger, in: MiinchKommVVG, a.a.O., § 86 Rn. 130.
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