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Geleitwort

Konnen Sie sich noch an die in den achtziger Jahren geplante Volkszdhlung er-
innern? Mit Befragern an der Haustiir sollten vor allem Haushaltsgrofen ermittelt
werden. Massive Proteste behinderten damals die Durchfiihrung. Man fiirchtete, zum
»glisernen Menschen” zu werden. Heute liefert schon das Einschalten TIhres
Smartphones ein Vielfaches der Daten aus, die damals so vehement verweigert
wurden. Es scheint, als habe die Digitalisierung in kiirzester Zeit zu einer voll-
kommen anderen Wahrnehmung von Sicherheitserfordernissen und Personlich-
keitsschutzrechten gefiihrt. Die Menschen gehen mit ihren Daten und mit Daten iiber
sie vor allem dann einigermallen bedenkenlos um, wenn sie es mit Geriten, Apps und
Leistungen privater Anbieter zu tun haben. Google, Facebook, Amazon und Apple
werden permanent ungeheure Datenmengen geschenkt. Daten, die Spiegel unserer
Selbst sind, die uns mitunter besser und treffender beschreiben als dies gute Freunde
tun konnten. Die uns vor allem auch wortwértlich berechenbar machen.

Man mag diesen geradezu freiwilligen Verlust digitaler Souverénitit im privaten
Bereich bedauern. Mit Blick auf Daten, die vom Staat verarbeitet werden, ist er
inakzeptabel. Man stelle sich vor, Meldedaten oder Daten der Finanzverwaltung
wiirden iiber US-amerikanische Server von Unternehmen laufen, die daraus Er-
kenntnisse zur Maximierung ihres Geschiftserfolgs gewinnen wiirden. Was hier
spontan abwegig erscheint, ist jedoch mithin moglich. Denn die technisch not-
wendigen Fihigkeiten zur Entwicklung und Beherrschung einer IT mit den hohen
Anforderungen an Sicherheit und Verfiigbarkeit, wie sie an staatliche Datenverar-
beitung gekniipft sind, tibersteigen die Moglichkeiten einzelner staatlichen Stellen.
Es wiire auch, wie es im nachfolgenden Gutachten heif}t, ,,in hochstem Male inef-
fizient, wiirde jede einzelne zustindige Stelle selbst vollumfinglich ausreichende
technische Fahigkeiten fiir die notwendige Datenverarbeitung vorhalten* (15).

Als Alternative bietet sich somit die Beschaffung externer Kapazititen an (15). Es
liegt jedoch in ihrer technischen Natur, dass Daten ,,schliipfrig® sind: Sie sind
schnell, ohne nennenswerten Aufwand und mit geringen Kosten zu iibertragen — und
mit jeder Ubertragung und jeder Zugriffsmoglichkeit wichst die Gefahr, dass Daten
den Weg in die Offentlichkeit finden. Und wihrend Kontrolle bei anderen Aufga-
benprivatisierungen zumindest im Nachhinein wiederherstellbar ist, konnen die
Folgen von Datenverlust oder -missbrauch héufig nicht mehr riickgéingig gemacht
werden (40). Die nachtriagliche Missbrauchskontrolle, die sonst iiblich ist, greift bei
Daten nicht (76).

Und werden staatliche Daten an einen privaten IT-Dienstleister {ibermittelt, sind
zumindest aulerbehordliche Zugriffsmoglichkeiten moglich. Keine Frage, dass dies



6 Geleitwort

besondere Vorkehrungen erforderlich macht. Die Verantwortlichkeiten miissen dabei
klar geregelt sein und verbindlich vereinbart werden. Das vorliegende Gutachten
beschreibt ausfiihrlich, welche Kriterien und Maf3stéibe dabei anzulegen sind, welche
Risiken mithin dabei ,,eingekauft™ werden.

Der Wunsch nach Erhalt der digitalen Souverdnitit durch staatliche Akteure
besteht im wahrsten Sinne des Wortes zu Recht: Denn digitale Souverénitit ist ein
Rechtsprinzip — verfassungsrechtlich und einfachgesetzlich gegriindet. Der Staat hat,
anders als die gewinnorientierten Datensammler der Internetokonomie, kein ge-
schéftliches Interesse an den Daten der Biirgerinnen und Biirger. Die Behorden ar-
beiten mit diesen Daten, um zum Beispiel Aufgaben der Steuerverwaltung, des
Meldewesens oder der Arbeits- und Sozialverwaltung zu erledigen. Damit die In-
formationsmacht des Staates begrenzt ist, bestimmt allein die Aufgabenerfiillung den
Zweck der Datenverarbeitung: Staatsfinanzierung, Sicherheit, Ordnung, Fiirsorge.
Die Grundwerte unserer Verfassung, Menschenwiirde, Gleichberechtigung, soziale
Teilhabe, demokratische Mitgestaltung, Rechtsstaatlichkeit und Beteiligung der
Sozialpartner miissen die Richtschnur bei der Entwicklung digitaler Geschiftspro-
zesse der staatlichen Verwaltung sein.

Denn es ist die Aufgabe des Staates, die digitale Souverénitit der Biirgerinnen und
Biirger zu schiitzen und zu gewihrleisten. Und seine eigene digitale Souverénitit —
denn auch diese ist gefihrdet, wenn Algorithmen, Analysetechnologie und Infra-
struktur tiberwiegend oder gar allein in den Hénden groBer Technologiekonzerne
liegen, die mitunter weder europdischen Rechtsnormen unterliegen noch unseren
ethischen MaBstidben verpflichtet sind.

So stellt sich den Trigern offentlicher Gewalt also die Frage, welcher Weg der
Staat zur Aufrechterhaltung und Entwicklung einer leistungs- und zukunftsfihigen
Informationstechnik beschreiten sollte und beschreiten kann. Denn neben rein pri-
vaten IT-Dienstleistern gibt es auf der Ebene des Bundes, der Léander und Kommunen
viele IT-Dienstleister, die von der 6ffentlichen Hand getragen werden. In einzelnen
Sachbereichen herrscht hierzu eine einfachgesetzliche Rechtslage, etwa die §§ 17
Abs. 3,2 Abs. 2 FVG fiir die Finanzverwaltung oder fiir die digitale Fiihrung des
Grundbuchs entsprechend § 126 Abs. 3 GBO (15). Abseits solcher Einzelfallrege-
lungen fehlt es jedoch an generellen Vorgaben. Dabei bedarf das Ringen nach di-
gitaler Souverinitit gerade jetzt, auf dem unumkehrbaren Weg in die Digitalisierung
der Verwaltung, solch allgemeingiiltiger Direktiven. Staatliche Souverénitit — und
damit auch die digitale Souverinitit des Staates — hat Verfassungsrang. Jedoch
stellen die materiellen Verfassungsnormen im Hinblick auf die Teilung von Auf-
gaben zwischen staatlichen und privaten Dienstleistern nicht mehr als eine Rah-
menordnung bereit. Somit bleiben unterschiedlichste Konstellationen und Formen
der Verarbeitung von Daten der Biirgerinnen und Biirger moglich. Bis hin zu solchen,
die daran zweifeln lassen, ob der Staat noch ein von ihm gesteuertes und damit auch
rechtlich gebundenes digitales Verwaltungshandeln gewihrleisten kann. Nicht
umsonst wird der Ruf lauter nach einer Harmonisierung der verwaltungsrechtlichen


http://www.duncker-humblot.de

Geleitwort 7

Digitalnormen, die iiber eine Vielzahl von Einzelgesetzen (VWV{G, eGovG, OZG,
DSGVO, Fachgesetze etc.) verstreut sind.

Als AnstoB3 zu einer dringend erforderlichen Diskussion dahingehend haben wir
das nachfolgend verdffentlichte Gutachten in Auftrag gegeben. Die zentrale Fra-
gestellung der wissenschaftlichen Ausarbeitung ist: ,,Wie kann die digitale Souve-
rénitét des Staates selbst im Kontext der zunehmenden Digitalisierung sichergestellt
werden 7

Das Gutachten zeigt eindrucksvoll das Spannungsfeld, in dem sich die staatliche
Informationsverarbeitung bewegt: Einerseits ist der Schutzauftrag des Staates in
Deutschland hinsichtlich der digitalen Souverinitit seiner Biirgerinnen und Biirger
verfassungsrechtlich gegriindet in den objektiv-rechtlichen Schutzgehalten diverser
Grundrechte sowie des Staatsauftrags. Auf der anderen Seite braucht es jedoch ein
begriindetes Vertrauen der Biirgerinnen und Biirger in die digitale Selbstbestimmung
und Handlungsfreiheit des Staates selbst — sowie darin, dass personliche Daten
ausschlieBlich im Rahmen der Zweckbindung genutzt werden. Eine entsprechende
Gewihrleistungsverantwortung des Staates muss die Gemeinwohlvertriaglichkeit
einer Aufgabenerfiillung durch private Akteure sicherstellen — was gerade bei der
Datenverarbeitung mit besonderen Schwierigkeiten verbunden ist.

Ohne Vertrauen gibt es keine Akzeptanz der Online-Verwaltung. Mehr noch: Der
Autor formuliert, dass ,,ein allgemeines Vertrauen in die Integritdt und Funktions-
fahigkeit staatlicher Strukturen und Institutionen als zwingende Voraussetzung fiir
den demokratischen Rechtsstaat angesehen werden* kann (68). Dass aber auch ein
besonderes Maf} an Vertrauen gerade in solchen Bereichen notwendig ist, ,,die sich
neu entwickeln, fiir den Einzelnen unbekannt sind und fiir die Erfahrungen fehlen*
(67) —also gerade im Zuge des aktuell stattfindenden Umbruchs von herkémmlichen
zu digitalen Prozessen, der Digitalisierung.

Und gerade dieses Vertrauen geht schnell verloren. Wihrend man auch schon
beinahe verniedlichend von ,,Datenpanne* spricht, wenn Facebook millionenfach
personliche Daten ,,verliert”, wiirden Fehler in weitaus geringerem Mafe im Zu-
sammenhang mit staatlicher IT den Glauben an die Gemeinwohlverpflichtung der
Verwaltung insgesamt erschiittern.

Der Autor des Gutachtens stellt fest: ,,Es fehlen generelle und allgemeingiiltige
Vorgaben, in welchen Konstellationen Triger staatlicher Gewalt private IT-Dienst-
leister in Anspruch nehmen diirfen (16). Sie sehen insbesondere unter dem Aspekt
eines drohenden Vertrauensverlustes in die Integritit und Leistungsfihigkeit staat-
licher IT, dass ein vertrauensvoller Umgang mit Daten nur dann moglich ist, ,,wenn
von vornherein und eindeutig klar ist, dass diese in einem offentlich-rechtlich ge-
priagten Herrschaftsbereich verbleiben, der durch unmittelbare Grundrechts- und
Gesetzesbindung gekennzeichnet ist” (76).

Ich freue mich sehr, Thnen mit dem nachstehenden Gutachten eine wissen-
schaftliche Sicht auf den Sachkomplex zu présentieren, die in einer beherzt gefiihrten
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Diskussion fiir mehr Klarheit sorgt. Sie verschafft Ihnen damit mehr Entschei-
dungssicherheit bei einer Aufgabe, die eine der wohl weitreichendsten staatlichen
Aufgaben des 21. Jahrhunderts ist — die Wahrung unserer digitalen Souverinitét.

Hamburg/Altenholz, im Oktober 2019 Dr. Johann Bizer
Vorstandsvorsitzender Dataport
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Vorwort

Das vorliegende Gutachten habe ich im Auftrag von Dataport ASR erstellt.
Ausgangspunkt war der Eindruck, dass die Frage, wann und in welchem Ausmal sich
Trager offentlicher Gewalt bei der Wahrnehmung ihrer Aufgaben privater IT-
Dienstleister bedienen diirfen, in der Rechtswissenschaft kaum geklirt ist, insbe-
sondere im Hinblick auf grundsitzliche Strukturen, die diesem Bereich zugrunde
liegen. Dabei liegt es auf der Hand, dass dieser Frage im Zuge der fortschreitenden
Digitalisierung der offentlichen Verwaltung eine erhebliche Relevanz zukommt.
Denn mit der zunehmenden Bedeutung von Informationstechnologien konnen auch
die Unternehmen, die iiber diese Technologien verfiigen und sie der 6ffentlichen
Hand zur Verfiigung stellen, einen stetig wachsenden Einfluss auf die Ausiibung
staatlicher Befugnisse erhalten.

Dass es sich hierbei nicht nur um theoretische Uberlegungen handelt, zeigt sich
immer deutlicher. So war unlédngst zu erfahren, dass die Bundespolizei die Auf-
nahmen ihrer Bodycams in einer Amazon-Cloud speichert. Das Unternehmen ist
nicht nur der prigende Akteur im Online-Einzelhandel, sondern als Amazon Web
Services auch fiihrender internationaler Anbieter von Cloud Computing. Und im
Rahmen des Ausbaus des 5G-Netzes diskutieren Fachkreise oOffentlich, ob die
Mitwirkung des chinesischen Netzwerkausriisters Huawei ein Sicherheitsproblem
darstellt. Angesichts dieser Entwicklung liegt die Frage, ob private Unternehmen
einen unverhiltnisméBig groBen und moglicherweise gefahrbringenden Einfluss auf
die Funktionsfihigkeit der Verwaltung oder grundlegender Infrastrukturen bekom-
men, nahe.

Herrn Johannes Franke danke ich fiir wertvolle Unterstiitzung und Diskussionen.
Frau Pauline Rachor danke ich fiir Hilfe bei der Erstellung des Manuskripts.

Hamburg, Oktober 2019 Christian Ernst
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A. Einleitung

Fiir Tréger staatlicher Gewalt ist die Verwendung von Daten untrennbar mit der
alltdglichen Aufgabenwahrnehmung verbunden. Dabei iibersteigen die technisch
notwendigen Fihigkeiten immer ofter die Moglichkeiten einzelner staatlicher
Stellen, die fiir die spezifische Aufgabenwahrnehmung zustindig sind. Fiir die
Staatsgewalt wire es — ebenso wie fiir viele Private — in hochstem Mafe ineffizient,
wiirde jede einzelne zustindige Stelle selbst vollumfianglich ausreichende technische
Fihigkeiten fiir die notwendige Datenverarbeitung vorhalten.

Als Alternative bietet sich die Beschaffung externer Kapazititen an. Werden
staatliche Daten an einen privaten IT-Dienstleister iibermittelt, konnen sich dadurch
aber tatsdchliche Zugriffsmoglichkeiten des Privaten auf die staatlichen Daten er-
geben. Dies kann besondere Vorkehrungen erforderlich machen. Zugleich existiert
mittlerweile auf den Ebenen des Bundes, der Linder und der Kommunen sowie
ankniipfend an einzelne Sach- und Geschiftsbereiche eine Vielzahl offentlicher IT-
Dienstleister. Im Hinblick auf solche Formen des IT-Outsourcing' stellt sich Triigern
offentlicher Gewalt deshalb stets die Frage, ob sie IT-Dienstleister, die von der 6f-
fentlichen Hand getragen werden, oder private IT-Dienstleister in Anspruch nehmen.

Die Praxis zeichnet ein differenziertes Bild. Teilweise scheint die offentliche
Gewalt keine gesteigerten Beriihrungséngste vor privaten IT-Dienstleistern zu haben.
Ein Beispiel bildet die Zusammenarbeit der Bundespolizei mit Amazon Web Ser-
vices bei der Speicherung der Aufnahmen von Bodycams.? In anderen Fillen hin-
gegen werden Vorbehalte gegen die Einbindung privater IT-Unternehmen auch in der
Offentlichkeit breit diskutiert, etwa solche gegen die Einbeziehung des chinesischen
Netzwerkausriisters Huawei beim Aufbau des 5G-Netzes.

Die Rechtsordnung gibt auf die Frage, ob ein Tréger staatlicher Gewalt private IT-
Dienstleister in Anspruch nehmen darf, lediglich fiir einzelne Sachbereiche eine
ausdriickliche Antwort.> Fiir die Finanzverwaltung etwa bestimmen die §§ 17 Abs. 3,
2 Abs.2 FVG, dass nur Rechenzentren der Landesfinanzverwaltung mit Datenver-
arbeitungsaufgaben betraut werden diirfen und fiir die digitale Fiihrung des
Grundbuchs erlaubt § 126 Abs. 3 GBO unter bestimmten Umstinden eine externe
Datenverarbeitung (lediglich) auf den Anlagen einer anderen staatlichen Stelle oder

! Zum Begriff des IT-Outsourcing Heckmann, in: Briautigam (Hrsg.), IT-Outsourcing und
Cloud-Computing, Teil 10 Rn. 1 ff.; Ulmer, CR 2003, 701 (702). Vgl. auch Zundel, CR 1996,
763.

2 BT-Drs. 19/8180, S. 15, 22.

* Vgl. auch Nr. 2 des Beschluss Nr. 2015/5 des Rates der IT-Beauftragten der Ressorts vom
29.7.2015.
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auf den Anlagen einer juristischen Person des dffentlichen Rechts. § 30 Abs. 9 AO
lasst mittlerweile eine Auftragsverarbeitung i.S.d. DSGVO nur dann zu, wenn die
Daten ausschlieBflich durch Personen verarbeitet werden, die zur Wahrung des
Steuergeheimnisses verpflichtet sind. Nach § 30 Abs. 1 AO sind damit grundsitzlich
Amtstrager angesprochen und § 30 Abs. 3 AO erweitert dies auf die fiir den 6f-
fentlichen Dienst besonders verpflichteten Personen (vgl. § 11 Abs. 1 Nr. 4 StGB).

Abseits solcher Einzelfallregelungen werden die Voraussetzungen und Schranken
einer Inanspruchnahme privater IT-Dienstleister durch Triger staatlicher Gewalt
bislang kaum diskutiert und problematisiert.* Es fehlen generelle und allgemein-
giiltige Vorgaben, in welchen Konstellationen Triger staatlicher Gewalt private IT-
Dienstleister in Anspruch nehmen diirfen. Den dahinterstehenden Fragen soll die
vorliegende Untersuchung nachgehen.

Bei diesem Vorgehen wird ein Grundsatz digitaler Souverénitit deutlich werden,
der zur Konsequenz haben kann, dass Daten ausschlieflich in einer offentlich-
rechtlich gepriagten Herrschaftssphére verbleiben miissen und nicht Privaten iiber-
tragen werden diirfen. Bestehende einfachgesetzliche Regelungen, die in diese
Richtung zielen, lassen sich als Konkretisierung dieses Grundsatzes verstehen.

* Ebenso Heckmann, in: ders. (Hrsg.), jurisPK-Internetrecht, Kap. 5 Rn. 164; ders./Braun,
BayVBI. 2009, 581 (581); vgl. Petri/Dorfner, ZD 2011, 122 (127). Vgl. zu den konkreten
Modalitéten einer Privatisierung Schubert, Privatisierung des eGovernments, S. 201 ff.
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B. Untersuchungsgegenstand

Der Grundsatz digitaler Souverdnitét soll hier nicht im Sinne einer staatlichen
Kontrolle iiber die Funktionsweise von staatlich eingesetzter Hard- oder Software
verstanden werden. Stattdessen geht es um die Frage, ob es fiir Triger staatlicher
Gewalt zuldssig ist, Daten aus ihrem alleinigen, offentlich-rechtlich geprigten
Einflussbereich zu entlassen und stattdessen einem Privaten einen zumindest mit-
telbaren Zugriff auf die Daten — etwa durch die tatsidchliche Verfiigungsgewalt iiber
den physischen Datentréger — zu ermoglichen.

Relevant werden kann dies etwa bei der Nutzung privater Cloud-Dienste oder
privater Rechenzentren durch Triger staatlicher Gewalt. Denn damit kann die
Ubertragung einer eigenstiindigen Verfiigungsmacht auf Private einhergehen, die
unabhingig vom Willen Dritter ausgeiibt werden kann, auch wenn sich diese le-
diglich mittelbar tiber den tatsdchlichen Zugriff auf die physischen Datentriger
ergibt. Angesprochen ist damit eine Art materielle Privatisierung der (zumindest
tatsdchlichen) Verfiigungsbefugnis iiber Daten. Grundsétzlich nicht erreicht werden
diirfte dieser Zustand bei privaten Unterstiitzungsleistungen wie IT-Wartungsar-
beiten.

Falls es zu einer Ubermittlung staatlicher Daten in private Herrschaftssphiren
kommt, wird hierfiir nach datenschutzrechtlichem Verstindnis in aller Regel ein
Auftragsverarbeitungsverhiltnis in Betracht kommen. Die vorliegende Untersu-
chung bezieht sich indes allein mittelbar auf Auftragsverarbeitungsverhéltnisse und
konzentriert sich stattdessen auf die grundlegendere Schwelle zwischen einem ho-
heitlich und einem privat geprigten Einflussbereich und die damit zusammenhén-
genden (tatsdchlichen) Einwirkungsmoglichkeiten bzw. Einwirkungsgrenzen auf die
fraglichen Daten.' Eine sog. Funktionsiibertragung auf Private nach datenschutz-
rechtlichem Verstindnis, bei der sogar selbstindige Entscheidungsbefugnisse ein-
gerdumt werden,’ ist dafiir eine hinreichende, aber keine notwendige Bedingung und
soll deshalb hier nicht der entscheidende MaBstab sein. Uber diese allgemeine
Gegeniiberstellung von hoheitlich und privat geprigten Einflussbereichen hinaus
sollen die zusitzlichen Voraussetzungen, die sich in internationalen und grenz-
iiberschreitenden Konstellationen ergeben konnen, nicht niher betrachtet werden.

! Zu solchen Machtbereichen vgl. Griesser/Buntschu, DuD 2016, 640 (645).

% Vgl. zur Funktionsiibertragung bei der Datenverarbeitung und der Frage, inwiefern diese
unter der DSGVO eigenstdndige Bedeutung hat, Spoerr, in: H. A. Wolff/Brink (Hrsg.), BeckOK
Datenschutzrecht, Art. 28 DSGVO Rn. 23 ff.; Ingold, in: Sydow (Hrsg.), Europidische Da-
tenschutzgrundverordnung, Art. 28 Rn. 15 ff.
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Ein hoheitlich geprigter Einflussbereich ist in erster Linie dann gewahrt, wenn
Daten unmittelbar durch die Behorden und Organe einer juristischen Person des
offentlichen Rechts selbst verarbeitet werden. Bei der Einbeziehung von IT-
Dienstleistern kann der hoheitlich geprigte Einflussbereich auch zumindest dann
angenommen werden, wenn der einbezogene IT-Dienstleister eine Rechtsform des
offentlichen Rechts aufweist und daher grundrechtsgebunden sowie dem Geset-
zesvorbehalt und -vorrang unterworfen ist. Typischerweise kommt hierfiir das
Konstrukt der Anstalt des offentlichen Rechts in Betracht, wie z.B. im Falle von
Dataport, dem IT-Dienstleister fiir die Landesverwaltungen von Hamburg, Bremen,
Schleswig-Holstein und Sachsen-Anhalt, fiir die Steuerverwaltungen von Meck-
lenburg-Vorpommern und Niedersachsen sowie fiir schleswig-holsteinische Kom-
munen, oder der ITEOS, die baden-wiirttembergische Kommunen bei der IT-
Dienstleistung unterstiitzt. Daneben existieren 6ffentliche IT-Dienstleister, die keine
eigene Rechtspersonlichkeit aufweisen, sondern etwa als Behorde dem Geschiifts-
bereich eines bestimmten Ministeriums zugeordnet sind. Ein Beispiel bildet noch das
Informationstechnikzentrum Bund (ITZBund), derzeit eine Bundesoberbehorde im
Geschiftsbereich des Bundesministeriums der Finanzen. Fiir das ITZBund ist jedoch
im aktuellen Koalitionsvertrag festgehalten, dass es in eine Anstalt des 6ffentlichen
Rechts umgewandelt werden soll.’ Auf Landesebene sind als Landesbetrieb z. B. die
Hessische Zentrale fiir Datenverarbeitung (HZD) im Geschiftsbereich des Hessi-
schen Ministers der Finanzen* oder der Landesbetrieb Daten und Information (LDI)
in Rheinland-Pfalz organisiert.

Dem staatlichen Bereich konnen auch noch — zumindest begrifflich — IT-
Dienstleister zugeordnet werden, die zwar in einer privaten Rechtsform betrieben,
aber vollstiandig von einem Tréger offentlicher Gewalt gehalten werden, wie z. B. der
BWI GmbH als zentralem IT-Dienstleister der Bundeswehr, die zu 100 % vom Bund
getragen wird, oder der DVZ M-V GmbH, deren alleiniger Gesellschafter das Land
Mecklenburg-Vorpommern ist. Die Frage, inwieweit in diesen Fillen noch von
einem offentlich-rechtlich gepréigten Einflussbereich gesprochen werden kann, soll
hier zwar nicht vertieft werden. Es wird sich aber zumindest zeigen, dass, je stirker
die Rechts- und Handlungsformen eines I'T-Dienstleisters privatrechtlich ausgestaltet
sind, desto schneller Grenzen fiir deren Einbindung in die Wahrnehmung staatlicher
Aufgaben erreicht sein konnen. Schlieflich erscheinen auch gemischtwirtschaftliche
Unternehmen in diesem Bereich denkbar.

Diese Abhandlung zielt nicht darauf ab, das Handeln einzelner (privater oder
offentlicher) IT-Dienstleister oder konkrete Gestaltungen von Vertragsbeziehungen
zum Gegenstand zu machen. Vielmehr sollen die abstrakten Grundlagen einer
Einbindung privater IT-Dienstleister in die Wahrnehmung staatlicher Aufgaben

3 Koalitionsvertrag zwischen CDU, CSU und SPD, 19. Legislaturperiode, S 46. Der Be-
schluss des IT-Rat vom 19.9.2016, Nr. 2016/9, spricht sogar davon, dass die Anderung der
Rechtsform im Laufe des Jahres 2019 erfolgen sollte.

* Beschluss iiber die Zustindigkeiten der einzelnen Ministerinnen und Minister nach
Art. 104 Abs. 2 der Verfassung des Landes Hessen vom 4.4.2019.
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nidher ergriindet werden. Zu diesem Zweck soll untersucht werden, inwiefern die
abstrakten normativen Rahmenbedingungen fiir Private und Tridger offentlicher
Gewalt unterschiedliche Verhaltensstandards begriinden konnen.
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C. Grundsatz digitaler Souverinitit

Der Grundsatz digitaler Souverénitit kann sich zur Begriindung auf drei Sidulen
stiitzen: obligatorische Staatsaufgaben, eine staatliche Gewiéhrleistungsverant-
wortung und das Vertrauen in den staatlichen Einsatz digitaler Informationstech-
nologien. Diese drei Begriindungsansitze vermdgen im Einzelfall schon fiir sich
betrachtet den Grundsatz digitaler Souverinitit und die Notwendigkeit zu recht-
fertigen, dass staatliche Daten allein in einer 6ffentlich-rechtlich geprigten Herr-
schaftssphire verbleiben diirfen. Hiufig werden sich in konkreten Anwen-
dungsfillen die drei Begriindungssdulen aber iiberschneiden und nebeneinander
ihre Wirkung entfalten. Veranschaulicht werden soll dies im Laufe der Untersu-
chung jeweils mit einfachgesetzlichen Beispielen, die sich als Ausdruck des
Grundsatzes digitaler Souverinitit deuten lassen.

I. Voriiberlegung

Die Frage nach der Zuléssigkeit einer Auslagerung staatlicher Daten auf Private
verweist auf die allgemeine Diskussion um Staatsaufgaben und die (verfassungs-
rechtlichen) Grenzen der Privatisierung.! Dieses Thema hatte zuletzt vor dem
Hintergrund der Privatisierungs- und Liberalisierungswelle verstirkte Aufmerk-
samkeit erfahren, welche gegen Ende des vergangenen Jahrhunderts insbesondere
den Bereich der Daseinsvorsorge erfasste. Im Ergebnis besteht weitestgehend Ei-
nigkeit, dass sich der Verfassung grundsitzlich kaum konkrete oder gar abschlie-
Bende Aussagen liber die allgemeine Aufgabenverteilung zwischen Staat und Ge-
sellschaft entnehmen lassen.’

1. Kein ausdriicklicher Kanon an obligatorischen Staatsaufgaben

Das Grundgesetz enthilt keinen bestimmten oder gar abschlieenden Katalog an
Staatsaufgaben. Die Kompetenzbestimmungen des Grundgesetzes betreffen primér
den staatlichen Binnenbereich und treffen keine konkreten Aussagen zur Aufga-

' Vgl. aus der Fiille der Literatur nur Bull, Die Staatsaufgaben nach dem Grundgesetz;
Kdammerer, Privatisierung; Weif, Privatisierung und Staatsaufgaben.

% Statt vieler Vofkuhle, VVDSIRL 62 (2003), 266 (274 f.).
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benverteilung zwischen Staat und Gesellschaft.* Im Bereich der obligatorischen
Bundesverwaltung (vgl. Art. 87 Abs. 1 S. 1, 87b, 87d GG) ldsst sich der Verfassung
zumindest entnehmen, dass jedenfalls der Kern der genannten Aufgabenbereiche
einer Privatisierung verschlossen ist.* Ahnliches soll nach der Rechtsprechung fiir
zentrale Aufgaben der gemeindlichen Selbstverwaltung (Art. 28 Abs. 2 GG) gelten,
wobei die Grenzen unklar und umstritten sind.” Der Beamtenvorbehalt in Art. 33
Abs. 4 GG setzt nach herrschender Meinung eine staatliche Aufgabenwahrnehmung
voraus und ordnet sie nicht an:® abermals soll die Norm allenfalls einen minimalen
Kernbestand staatlicher Aufgaben garantieren.” Die materiellen Verfassungsnormen
— Grundrechte sowie Staatszielbestimmungen und -strukturprinzipien — sind wie-
derum in hohem Maf3e interpretations- und abwigungsbediirftig. Im Hinblick auf die
Aufgabenverteilung zwischen staatlichen und privaten Akteuren stellen sie nicht
mehr als eine Rahmenordnung® bereit, die grundsitzlich Raum fiir ganz unter-
schiedliche Konstellationen und Kooperationen lzsst.’

Angesichts dieses Befundes hat sich in der verfassungsgerichtlichen Rechtspre-
chung und der Staatsrechtslehre weitgehend der sog. formale Staatsaufgabenbegriff
durchgesetzt, wonach Staatsaufgaben schlicht diejenigen Aufgaben sind, mit denen
sich der Staat mittels seiner Organisationseinheiten in irgendeiner Form befasst.'® In
diesem Sinne kann auch die Verarbeitung behordlich erhobener Daten eine Staats-
aufgabe sein, ohne dass damit irgendeine Aussage iiber die Zuldssigkeit einer Ein-
bindung Privater verbunden wire.

3 Miirz, in: v. Mangoldt/Klein/Starck, GG, Art. 30 Rn. 39 ff.; vgl. auch Bull, Die Staats-
aufgaben nach dem Grundgesetz, S. 152 ff.

4 Sachs, in: ders. (Hrsg.), GG, Art. 87 Rn. 23 f.; Burgi, in: v. Mangoldt/Klein/Starck, GG,
Art. 87 Abs. 1 Rn. 28; ferner Kokott, in: Sachs (Hrsg.), GG, Art. 87b Rn. 2; Windthorst, in:
Sachs (Hrsg.), GG, Art. 87d Rn. 8.

> BVerwG NVwZ 2009, 1305; Dreier, in: ders. (Hrsg.), GG, Art. 28 Rn. 125 m.w.N.

¢ Jachmann-Michel/Kaiser, in: v. Mangoldt/Klein/Starck, GG, Art. 33 Abs.4 Rn. 38;
Thiele, Der Staat 49 (2010), 274 (288).

7 Zur Diskussion niher Brosius-Gersdorf, in: Dreier (Hrsg.), GG, Art. 33 Rn. 151 ff.
m.w.N. Zu den staatlichen ,,Kernaufgaben* noch néher unten C. II. 1.

8 Zur Charakterisierung der Verfassung als Rahmenordnung grundlegend Bdckenforde,
NIW 1976, 2088 (2091); mit Blick auf Privatisierungsprozesse Burgi, in: Isensee/P. Kirchhof
(Hrsg.), HStR IV, § 75 Rn. 13: , Privatisierungs-Rahmenordnung*.

9 Statt vieler Vofkuhle, VVDStRL 62 (2003), 266 (275 ff.); Schuppert, Staatswissenschaft,
S. 292 ff.

' BVerfGE 12, 205 (243); Burgi, Privatisierung offentlicher Aufgaben — Gestaltungs-
moglichkeiten, Grenzen, Regelungsbedarf, Gutachten fiir den 67. DJT, S. 14 f.; Isensee, in:
ders./P. Kirchhof (Hrsg.), HStR IV, § 73 Rn. 13.
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2. Keine Pflicht zur Privatisierung

Aus dem blolen Rahmencharakter der Verfassung folgt umgekehrt, dass sich aus
dem Grundgesetz keine grundsitzlichen Rechtspflichten zur Privatisierung ableiten
lassen.'' Eine staatliche Aufgabenwahrnehmung ist keineswegs allgemein ,,subsi-
didr* gegeniiber einer Wahrnehmung durch gesellschaftliche Krifte bzw. den
Markt'? und greift in aller Regel nicht in die Grundrechte potenziell konkurrierender
privater Unternehmen ein. Die Berufsfreiheit (Art. 12 Abs. 1 GG) gewihrt nach der
Rechtsprechung des Bundesverwaltungsgerichts keinen Schutz vor staatlicher
Konkurrenz, ,,solange die private wirtschaftliche Betédtigung nicht unmdglich ge-
macht oder unzumutbar eingeschréinkt wird oder eine unerlaubte Monopolstellung
entsteht.”

Eine solche Monopolisierung ist aber nicht etwa schon darin zu sehen, dass der
Staat bestimmte Leistungen ,,an sich selbst* erbringt, statt sie am Markt einzukaufen.
Grundrechtlich problematisch wird es erst dann, wenn ein gesamter Tatigkeitsbe-
reich dem Staat vorbehalten wird.'* Daher ist es verfassungsrechtlich unproblema-
tisch, wenn staatliche Stellen im Bereich der Datenverarbeitung Aufgaben wahr-
nehmen, die auch von der Privatwirtschaft angeboten werden."” Es gibt keinen
grundrechtlichen Anspruch darauf, dass die 6ffentliche Hand die in ihrem Aufga-
benkreis anfallenden Titigkeiten auch fiir Private &ffnet und diesen iibertrigt.'s
Grundrechte Privater werden durch Regelungen, die eine Verarbeitung behordlich
erhobener Daten ausschlieBlich (anderen) behordlichen Stellen vorbehalten, zu-
nichst einmal nicht beriihrt."”

In diesem Zusammenhang wird teilweise auch das Modell einer digitalen Ge-
waltenteilung als Marktverantwortung vorgeschlagen.'® Da die tatsichlichen Fi-

1 Vgl. statt vieler Burgi, in: Isensee/P. Kirchhof (Hrsg.), HStR IV, § 75 Rn. 22; vgl. auch
Helm, Rechtspflicht zur Privatisierung, S. 132 ff.

12 S0 aber die These des sogenannten ,,Subsidiarititsprinzips®, dazu Isensee, in: ders./
P. Kirchhof (Hrsg.), HStR 1V, § 73 Rn. 65 ff. Zur fehlenden rechtlichen Verbindlichkeit statt
vieler m.w.N. Burgi, in: Isensee/P. Kirchhof (Hrsg.), HStR 1V, § 75 Rn. 22.

¥ BVerwG NJW 1995, 2938 (2939).

'* Wie etwa beim fiir verfassungswidrig befundenen staatlichen Monopol fiir Sportwetten,
BVerfG NJW 2006, 1261 oder beim verfassungsgerichtlich gehaltenen Arbeitsvermittlungs-
monopol, BVerfGE 21, 245.

15 Skeptisch Heckmann/Bernhardt, Digitale Gewaltenteilung als Marktverantwortung,
S. 16 f.; Heckmann, in: Brautigam (Hrsg.), IT-Outsourcing und Cloud-Computing, Teil 10
Vorbemerkung.

' So auch Heckmann, in: Briutigam (Hrsg.), IT-Outsourcing und Cloud-Computing,
Teil 10 Rn. 39. Vgl. Burgi, NZBau 2001, 64 (65).

7" Anders ohne Begriindung Heckmann/Bernhardt, Digitale Gewaltenteilung als Markt-
verantwortung, S. 6 fiir melderechtliche Vorschriften, die eine Datenverarbeitung bestimmten
behordlichen Stellen vorbehalten.

'8 Heckmann/Bernhardt, Digitale Gewaltenteilung als Marktverantwortung, passim;
Heckmann, in: Brautigam (Hrsg.), IT-Outsourcing und Cloud-Computing, Teil 10 Rn. 61 ff.
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higkeiten im Bereich IT vor allem bei privaten Unternehmen vorhanden seien, miisse
sich der Staat mit diesen zusammenschlieBen, um etwa die Funktionsfihigkeit von
staatlichen IT-Strukturen sicherzustellen. Dies schliefe auch eine Marktverant-
wortung des Staates ein, der er mittels Wettbewerbs- und Beschaffungsmafnahmen
sowie einer Einbeziehung privater Unternehmen nachzukommen habe. Indes er-
scheint es nicht angebracht, aus einer Beschreibung des tatsidchlichen Ist-Zustands
normative Vorgaben abzuleiten. Forderungen nach einer digitalen Gewaltenteilung
mogen politischer Natur sein, rechtlich begriinden lassen sie sich kaum; denn
mafgeblich dafiir bleibt grundsitzlich, dass der Staat eigenverantwortlich ent-
scheiden kann, ob er eine Leistung an sich selbst erbringt oder sie sich am Markt
beschafft, dass ihn keine Privatisierungspflicht trifft und dass es in solchen Kon-
stellationen in aller Regel zu keiner Beeintridchtigung des Art. 12 Abs. 1 GG
kommt."

3. Unterscheidung zwischen Aufgabe und Aufgabenfeld

Die Anforderungen an eine Einbindung Privater in die Wahrnehmung 6ffentlicher
Aufgaben lassen sich stets nur mit Blick auf die Besonderheiten des jeweiligen
Sachbereichs bestimmen. Dabei ist es insbesondere hilfreich, zwischen der kon-
kreten Aufgabe und dem Aufgabenfeld zu unterscheiden, welchem die betreffende
Aufgabe thematisch zuzuordnen ist.”® Dass der Staat in einem bestimmten Aufga-
benfeld (z.B. Strafvollzug) titig ist, bedeutet etwa noch nicht, dass er sdmtliche
Aufgaben in diesem Bereich iibernimmt oder iibernehmen muss (z. B. Betrieb einer
Anstaltskiiche).”’ Umgekehrt miissen bei der Privatisierung bestimmter Aufgaben
mogliche Riickwirkungen im iibergeordneten Aufgabenfeld stets mit bedacht wer-
den.

Die Unterscheidung zwischen Aufgabe und Aufgabenfeld ist gerade fiir den
Gegenstand des vorliegenden Gutachtens von besonderer Bedeutung. Einerseits ist
die Verarbeitung staatlich erhobener Daten eine eigenstindige, abgrenzbare Auf-
gabe. Andererseits ist sie nicht vollstindig von dem iibergeordneten Aufgabenfeld zu
trennen, innerhalb dessen der Staat die Daten urspriinglich — und in Wahrnehmung
einer Staatsaufgabe — erhoben hat.

19 Zu letzterem ausfiihrlicher noch unten D. III.

2 Zur Unterscheidung zwischen Aufgabe und Aufgabenfeld Burgi, Privatisierung 6ffent-
licher Aufgaben — Gestaltungsmoglichkeiten, Grenzen, Regelungsbedarf, Gutachten fiir den
67. DIT, S. 53 ff.

! Vgl. zu diesem Aufgabenfeld mit weiteren Beispielen etwa Wissenschaftlicher Dienst des
Bundestages, Privatisierung im Strafvollzug, S. 3 ff.
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I1. Obligatorische Staatsaufgaben

Zwar verzichtet das Grundgesetz darauf, bestimmte Aufgaben ausdriicklich und
exklusiv dem Staat zuzuweisen und Private so von ihrer Wahrnehmung auszu-
schlieBen.” Dies bedeutet allerdings nicht, dass sich der Verfassung keinerlei auf-
gabenbezogene Privatisierungsgrenzen entnehmen lieBen. Jedenfalls im Ergebnis
besteht, wie eingangs bereits angedeutet,” weitgehend Einigkeit, dass ein gewisser
unverduferlicher Kernbestand staatlicher Aufgaben existiert, die héufig als ,,obli-
gatorische* Staatsaufgaben bezeichnet werden.” Hieraus ergeben sich — zumindest
mittelbar — auch erste Grenzen fiir die Zuléssigkeit einer Ubertragung von Daten-
verarbeitungsaufgaben auf Private.

1. Bereiche und Reichweite obligatorischer Staatsaufgaben

Obligatorische Staatsaufgaben finden sich in Aufgabenfeldern, die elementare
staatliche Funktionen zum Gegenstand haben.” Klassischerweise werden hier unter
anderem Gesetzgebung und Justiz, die Gewihrleistung innerer und duflerer Si-
cherheit, die Strafverfolgung und die Finanzverwaltung genannt.”® Wegen des un-
mittelbaren Menschenwiirdebezugs® spricht ferner einiges dafiir, auch die Ge-
wihrleistung unverzichtbarer Sozialleistungen (,,Existenzminimum®) als obligato-
rische Staatsaufgabe zu begreifen.

Auch wenn ein Aufgabenfeld obligatorische Staatsaufgaben beinhaltet, kann es in
Teil- und Randbereichen einer Mitwirkung Privater zugénglich sein — man denke nur
an private Sicherheitsdienste.”® Unzulissig wire aber jedenfalls eine vollstindige
Privatisierung des gesamten Bereiches.?® Dariiber hinaus ist auch der Kernbereich der
oben genannten Aufgabenfelder einer Privatisierung verschlossen. Dieser wird etwa

% Dazu soeben C. I. 2.

# Vgl.oben C. L. 1.

** Burgi, Privatisierung offentlicher Aufgaben — Gestaltungsmoglichkeiten, Grenzen, Re-
gelungsbedarf, Gutachten fiir den 67. DIT, S. 53 ff.; Isensee, in: ders./P. Kirchhof (Hrsg.), HStR
IV, § 73 Rn. 27 ff. definiert innerhalb der ,,obligatorischen‘ Staatsaufgaben noch die Teilmenge
der ,ausschlieflichen® Staatsaufgaben; Bull, Die Staatsaufgaben nach dem Grundgesetz,
S. 102: ,,origindre” Staatsaufgaben; Peters, in: Dietz/Hiibner (Hrsg.), FS II Nipperdey, S. 877
(892): ,,echte Staatsaufgaben.

% Vgl. Isensee, in: ders./P. Kirchhof (Hrsg.), HStR IV, § 73 Rn. 27 Rn. 31; Thiele, Der Staat
49 (2010), 274 (279).

% Vgl. Isensee, in: ders./P. Kirchhof (Hrsg.), HStR TV, § 73 Rn. 28; Bull, Die Staatsauf-
gaben nach dem Grundgesetz, S. 102; Peters, in: Dietz/Hiibner (Hrsg.), FS II Nipperdey, S. 877
(892); Schulze-Fielitz, in: Hoffmann-Riem/Schmidt-ABmann/VoBkuhle (Hrsg.), GVWR 1, § 12
Rn. 95; Schuppert, Staatswissenschaft, S. 292.

% BVerfGE 125, 175.

2 VopBkuhle, VVDStRL 62 (2003), 266 (275); niher hierzu C. Ernst, NVwZ 2015, 333.

2 Isensee, in: ders./P. Kirchhof (Hrsg.), HStR 1V, § 73 Rn. 28.
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dann betroffen sein, wenn die Aufgabenwahrnehmung typischerweise auf den
Einsatz physischer Gewalt angewiesen ist, wie es etwa bei der Polizei der Fall ist.*
Allgemeiner kommt es darauf an, inwieweit eine Einzelaufgabe ,,typuspriagend* fiir
das jeweilige Gebiet (also etwa die Gesetzgebung oder die Justiz) ist.*' Der Staat darf
sich durch die EntiduBerung einer Aufgabe bei wertender Betrachtung nicht der
unmittelbaren Kontrolle {iber eine seiner zentralen Funktionen entledigen.

2. Datenverarbeitung selbst als obligatorische Staatsaufgabe

Es existiert keine allgemeine Regel, nach der der Umgang mit staatlich erhobenen
oder zu staatlichen Zwecken verwendeten Daten stets als obligatorische Staatsauf-
gabe einzuordnen wire.

a) Voraussetzungen fiir die Annahme
einer obligatorischen Staatsaufgabe

Um eine Verarbeitung von Daten selbst als obligatorische Staatsaufgabe einzu-
ordnen, kommt es entscheidend auf den Kontext der Datenerhebung und -verar-
beitung an. Dabei ist insbesondere zu beriicksichtigen, dass die Erhebung und
Verwaltung von Daten regelmifig kein Selbstzweck ist. Sie erfiillt zumeist eine blof3
unterstiitzende Funktion innerhalb eines Aufgabenfeldes und bildet kaum einmal
dessen unmittelbaren Gegenstand.

Dennoch ist es durchaus denkbar, dass Datenverarbeitungsprozesse schon fiir sich
genommen als obligatorische Staatsaufgaben einzuordnen sind. Denn es ist zu-
mindest nicht von vornherein ausgeschlossen, dass die Datenverarbeitung selbst den
Kern eines Aufgabenfeldes bildet.*”” In diesen Konstellationen sind die Daten also
nicht lediglich Annex zu einer Staatsaufgabe, sondern selbst ihr unmittelbarer Ge-
genstand.

b) Beispiel: Meldewesen

Im Rahmen des Meldewesens erhebt der Staat unterschiedliche Daten iiber seine
Biirger. Erste Meldepflichten entwickelten sich bereits im 16. Jahrhundert, mit dem
Ziel, die offentliche Ordnung aufrecht zu halten.*®* Heutzutage erfiillt das Melde-
wesen eine ganz grundlegende Vorleistungsfunktion fiir zahlreiche andere — und

% Burgi, in: Isensee/P. Kirchhof (Hrsg.), HStR IV, § 75 Rn. 20.

' Vgl. Burgi, in: Isensee/P. Kirchhof (Hrsg.), HStR IV, § 75 Rn. 17, fiir die in Art. 87 ff. GG
genannten Aufgaben, der Gedanke ist aber dariiber hinaus verallgemeinerungsfihig.

32 Petri/Dorfner, ZD 2011, 122 (127).

3 Marenbach, Die informationellen Beziehungen zwischen Meldebehorde und Polizei in
Berlin, S. 30 ff.
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héufig belastende — staatliche MaBnahmen.** Obwohl die Meldedaten damit auch
eine unterstiitzende Funktion fiir eine Vielzahl anderer Verwaltungsaufgaben er-
fiillen, sind sie —anders als typische Daten im Verwaltungsgebrauch sonst — zu-
sdtzlich unmittelbarer Gegenstand der eigenstindigen Aufgabe, ein staatliches
Meldewesen zu unterhalten. Da die Datenerhebung im Meldewesen nicht spezifisch
auf die Wahrnehmung einer bestimmten Aufgabe ausgerichtet ist, sondern ohne
konkreten Anlass im Rahmen einer Vielzahl von Staatsaufgaben Relevanz entfalten
kann (aber auch nicht muss), kann zwischen der eigenstindigen Datenerhebung und
-verarbeitung im Meldewesen sowie der Wahrnehmung weiterer Verwaltungsauf-
gaben unterschieden werden. Die Erlangung staatlichen Wissens iiber die Biirger ist
ungeachtet sonstiger Verwaltungsaufgaben schon eine staatliche Aufgabe. Aus-
nahmsweise wird man also annehmen miissen, dass ,,die Datenverarbeitung selbst die
primér zu erfiillende staatliche Aufgabe* ist.”

Auch wenn das Meldewesen bei den ,,klassischen* Aufzdhlungen obligatorischer
Staatsaufgaben nicht genannt wird, spricht doch einiges fiir eine solche Einord-
nung.*® Neben der Bedeutung der Meldedaten fiir die Erfiillung einer Vielzahl an-
derer (obligatorischer) Staatsaufgaben kann dafiir auch auf die Sensibilitit der
Meldedaten verwiesen werden. Das Melderegister enthélt umfassende und fiir den
einzelnen Biirger potenziell intime oder gar sicherheitsrelevante Informationen.
Nach § 3 BMG werden unter anderem Daten zur Wahlberechtigung sowie Pass-
versagungsgriinde gespeichert. Auch Informationen, die auf den ersten Blick im
Alltag hiufig bekannt sind, wie solche zu Geschlecht und Personenstand oder
Wohnort konnen im Einzelfall eine erhebliche Sensibilitit aufweisen oder bei Be-
kanntwerden zu Gefahren fiihren. So lassen sich dem Melderegister auch vergangene
Geschlechtsumwandlungen entnehmen oder eine Unterkunft von Frauen in Frau-
enhdusern (wobei letzteres nach § 52 Abs. 1 Nr.4 BMG mit einem bedingten
Sperrvermerk zu versehen ist). Hier deutet sich schon an, dass es zu Uberschnei-
dungen zwischen den einzelnen Begriindungssdulen fiir den Grundsatz digitaler
Souverinitit kommen kann.”

Ordnet man das Meldewesen also als privatisierungsfeste obligatorische Staats-
aufgabe ein, so diirfte auch eine Auslagerung der Meldedaten an Private grund-
sitzlich unzulissig sein, weil es sich hierbei gerade um den Aufgabenkern handelt.*®
Dahinter steht der Grundsatz der digitalen Souverinitét.

3% Heckmann/Braun, BayVBI. 2009, 581 (584 f.); vgl. Conrad/Strittmatter, in: Auer-
Reinsdorff/Conrad (Hrsg.), Handbuch IT- und Datenschutzrecht, § 22 Rn. 203.

3 Heckmann/Braun, BayVBI. 2009, 581 (584).

3 Knemeyer, Juridica International 2009, 22 (24) nennt das Pass- und Meldewesen explizit
als weitestgehend privatisierungsfeste staatliche (bzw. kommunale) Aufgabe.

7 Vgl. zur Gewihrleistungsverantwortung nach auBen aufgrund besonders sensibler per-
sonenbezogener Daten unten C. IIL. 3. b) aa).

3 Zwar nicht so weitgehend, aber ebenfalls restriktiv Heckmann/Braun, Bay VBI. 2009, 581
(586).
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Als anschauliches Gegenbeispiel kann das Archivwesen herangezogen werden.
Nach § 3 Abs. 1 BArchG ist es Aufgabe des Bundesarchivs, das Archivgut des
Bundes, also Unterlagen von bleibendem Wert (§ 1 Nr. 2 BArchG) auf Dauer zu
sichern, nutzbar zu machen und wissenschaftlich zu verwerten. Wie auch beim
Meldewesen ist die Informationskonservierung bzw. Datenverarbeitung selbst die zu
erfiilllende staatliche Aufgabe. Im Falle des Bundesarchivs treten daneben die
Aufgaben, die Benutzung des Archivguts und deren wissenschaftliche Veroffentli-
chung zu erméglichen. Tm Falle der Digitalisierung von archivierten Unterlagen
kann sich die Frage stellen, ob private IT-Dienstleister in die Aufgabenwahrnehmung
einbezogen werden diirfen. Dafiir sprechen die weiteren Aufgaben des Bundesar-
chivs, die neben die Aufgabe der Sicherung der Unterlagen treten. Anders als beim
Meldewesen sollen die betroffenen Daten grundsitzlich von vornherein verbreitet
und durch (private) Dritte genutzt werden. Auch war bis vor 30 Jahren umstritten, ob
es fiir das Archivwesen iiberhaupt eine gesetzliche Grundlage bedurfte und letzt-
endlich waren es Rechtsgiiterkonflikte, die den Ausschlag gaben.” Vor diesem
Hintergrund scheint es sich nicht um eine Aufgabe zu handeln, die zwingend durch
den Staat wahrzunehmen ist. Gleichwohl erscheint es im Einzelfall nicht ausge-
schlossen, dass eine andere Facette des Grundsatzes digitaler Souverénitit zu einem
Ausschluss privater IT-Dienstleister fiihren kann.

3. Datenverarbeitung als integraler Bestandteil
obligatorischer Staatsaufgaben

Die Auslagerung einer Datenverarbeitung an Private ist dariiber hinaus auch dann
unzuldssig, wenn diese integraler Bestandteil einer obligatorischen Staatsaufgabe ist.

a) Voraussetzungen fiir die Annahme eines integralen Bestandteils

Datenverarbeitung kann als integraler Bestandteil einer obligatorischen Staats-
aufgabe angesehen werden, wenn die Wahrnehmung einer solchen Aufgabe mit den
betreffenden Daten ,,steht und fillt“. Die Datenverarbeitung bildet eine Teilaufgabe
oder Teilfunktion innerhalb des Aufgabenfeldes.*’ Diese Fallgruppe liegt gewis-
sermafen eine Ebene hinter der soeben skizzierten: Die Datenverarbeitung bildet
zwar nicht selbst den ,,typuspriigenden Kern“* eines nicht (vollstindig) privatisie-
rungsfihigen Aufgabenfeldes. Sie wird aber vom Privatisierungsverbot hinsichtlich

¥ s, Becker/Oldenhage, BArchG, § 1 Rn. 19 f.

s, Becker/Oldenhage, BArchG, § 1 Rn. 3.

! In der Sache unterstiitzt die Datenverarbeitung durch die Verwaltung regelmiBig die
Wahrnehmung von Verwaltungsaufgaben. Nicht weiter vertieft werden soll an dieser Stelle, ob

daher die Datenverarbeitung selbst als (Teil-)Funktion oder als Teilaufgabe bezeichnet werden
kann.

# Vgl. oben C. II. 1.
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einer Kernaufgabe erfasst, weil und soweit sie fiir deren Wahrnehmung unverzichtbar
ist und eine konstituierende Wirkung aufweist.*

Dieses gleichsam akzessorische Privatisierungsverbot beruht auf der Erkenntnis,
dass die stindige Verfiigbarkeit und Verarbeitung bestimmter Daten fiir die Wahr-
nehmung vieler obligatorischer Staatsaufgaben heute essenziell ist. Schon die
schlichte Bereitstellung ausreichender Ressourcen zur Datenverarbeitung kann fiir
die Wahrnehmung obligatorischer Staatsaufgaben und -funktionen zwingend not-
wendig sein, etwa im Bereich der Gerichtsverwaltung.** In manchen Bereichen sind
Daten auch seit jeher elementarer Bestandteil der Aufgabenwahrnehmung und haben
ihre besondere Bedeutung nicht erst durch das Aufkommen digitaler Informati-
onstechnologien erhalten. Dies ist besonders augenfillig im Bereich der Abgaben-
erhebung. Diese ist — weitestgehend® — eine obligatorische Staatsaufgabe, weil sie
im Zentrum der Finanzverwaltung steht und die Handlungsfdhigkeit des Staates
sichert; zugleich funktioniert sie als EDV-gestiitzte Massenverwaltung.*® Auch in-
soweit kann sich das Privatisierungsverbot hinsichtlich der Aufgabe als solcher im
Einzelfall auch auf hierfiir unverzichtbare Datenbestidnde erstrecken.

Hier zeigt sich besonders deutlich, dass die Kategorie ,integraler Bestandteil
einer obligatorischen Staatsaufgabe* eng mit der noch ndher zu betrachtenden
staatlichen ,,Gewihrleistungsverantwortung nach innen* zusammenhingt. Der Un-
terschied besteht im Wesentlichen darin, dass die Unverzichtbarkeit von Daten fiir
die Wahrnehmung einer obligatorischen Staatsaufgabe die weitere Abwégung ent-
behrlich macht — Privaten darf schon dann ein Zugriff auf die Daten nicht ermoglicht
werden. Die Uberginge sind insofern allerdings flieBend und eine integrale Funktion
von Daten fiir die Aufgabenwahrnehmung sollte nicht vorschnell angenommen
werden. Auch im Bereich einer Abwigung gilt aber: Je zentraler ein Datenbestand
fiir die Wahrnehmung einer obligatorischen Staatsaufgabe ist, desto weniger kommt
eine Privatisierung in Betracht.

# Vgl. Petri/Dorfner, ZD 2011, 122 (127).

* Vagl. Schulze-Fielitz, in: Hoffmann-Riem/Schmidt-ABmann/VoBkuhle (Hrsg.), GVWR 1,
§ 12 Rn. 37: ,Die Gerichtsverwaltung ermoglicht die Funktionsfahigkeit einer anderen
Staatsgewalt iiberhaupt erst.*

* Die Einbeziehung Privater in Randbereichen und namentlich die Indienstnahme der
Arbeitgeber bei der Abfiihrung der Lohnsteuer (darauf hinweisend etwa Hengstschldiger,
VVDStRL 54 (1995), 165 [175]) stellt die Einordnung als obligatorische Staatsaufgabe nicht in
Frage.

46 Vgl. Schulze-Fielitz, in: Hoffmann-Riem/Schmidt-ABmann/VoBkuhle (Hrsg.), GVWR I,
§ 12 Rn. 34 f.
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b) Beispiele: Elektronische Prozessakten bei den Zivilgerichten,
§ 298a ZPO, und Einsatz elektronischer Wahlgeriite

Nach § 298a Abs. 1, 1a ZPO konnen Prozessakten elektronisch gefiihrt werden.?
Der Gesetzgeber hat mittlerweile durch das Gesetz zur Einfiihrung der elektroni-
schen Akte in der Justiz und zur weiteren Forderung des elektronischen Rechts-
verkehrs vom 5. Juli 2017* festgelegt, dass die Prozessakten ab dem 1. Januar 2026
elektronisch zu fiihren sind. Dazu bestimmen die Bundesregierung und die Lan-
desregierungen fiir ihren Bereich durch Rechtsverordnung den Zeitpunkt, von dem
an elektronische Akten gefiihrt werden sowie die hierfiir geltenden organisatorisch-
technischen Rahmenbedingungen fiir die Bildung, Fiihrung und Aufbewahrung der
elektronischen Akten. Bislang haben Baden-Wiirttemberg,” Bayern,” Branden-
burg,’ Mecklenburg-Vorpommern,* Nordrhein-Westfalen,”® Rheinland-Pfalz** und
Schleswig-Holstein™ von der Verordnungsermichtigung Gebrauch gemacht.

Fiir die Frage, wer mit dem Fiihren der elektronischen Prozessakten zu betrauen
ist, enthilt die bundesgesetzliche Regelung keinen Hinweis. Der iiberwiegende Teil
der Verordnungen enthilt zwar Sicherheitsanforderungen, jedoch keine ausdriick-
lichen Regelungen, wer die elektronischen Prozessakten fiihrt.”® Einzig die bayeri-

7 Daneben haben die Bundeslinder unter Verweis auf § 130a ZPO Verordnungen zum
elektronischen Rechtsverkehr, also der Moglichkeit Schriftsitze als elektronisches Dokument
bei Gericht einzureichen, Gebrauch gemacht. Der noch nicht in Kraft getretene § 130d ZPO
verpflichtet Rechtsanwilte, Behorden und juristische Personen des 6ffentlichen Rechts hierzu
ab dem 1. Januar 2022. Vgl. die Zusammenstellung http://www.justiz.de/elektronischer_rechts
verkehr/index.php; vgl. M. Huber, in: Musielak/Voit (Hrsg.), ZPO, § 298a Rn. 2, 4.

“ BGBI. I S. 2208.

4 Verordnung des Justizministeriums zur elektronischen Aktenfiihrung bei den Gerichten
vom 29.3.2016, BWGBI. S. 265.

% Verordnung iiber den elektronischen Rechtsverkehr bei den ordentlichen Gerichten vom
15.12.2006, BayGVBI. S. 1084.

! Verordnung zur elektronischen Aktenfithrung bei den Gerichten vom 3. 1. 2019,
BbgGVBI. II Nr. 2.

3 Verordnung zur elektronischen Aktenfithrung bei den Gerichten vom 4.8.2018,
GVOBL. M-V 8. 307.

53 Verordnung zur elektronischen Aktenfiihrung bei den Gerichten der ordentlichen Ge-
richtsbarkeit im Land Nordrhein-Westfalen in Zivil- und Familiensachen vom 16.10.2018, GV.
NRW. S. 578.

3 Landesverordnung iiber die elektronische Aktenfiihrung bei den Gerichten in Rheinland-
Pfalz vom 9.5.2018, RhPfGVBI. S. 125.

% Landesverordnung iiber die elektronische Aktenfiihrung in der Justiz vom 11.3.2019,
GVOBI. S-H S. 61.

% 8§ 5VOBW weist dem Justizministerium eine mafBgebliche Rolle zu, wobei unklar bleibt,
ob dieses zwingend die elektronischen Akten selbst fithren muss, um den gesetzlichen An-
forderungen gerecht zu werden; vgl. ansonsten § 5 VO Bbg; §§ 4f. VO M-V; § 4 VO NRW; § 4
VO RhPf mit Verweis auf § 64 Abs. 2 Grundbuchverfiigung; §§ 5f. VO S-H.
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http://www.justiz.de/elektronischer_rechtsverkehr/index.php
http://www.justiz.de/elektronischer_rechtsverkehr/index.php
http://www.justiz.de/elektronischer_rechtsverkehr/index.php
http://www.justiz.de/elektronischer_rechtsverkehr/index.php
http://www.justiz.de/elektronischer_rechtsverkehr/index.php
http://www.justiz.de/elektronischer_rechtsverkehr/index.php
http://www.justiz.de/elektronischer_rechtsverkehr/index.php
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sche E-Rechtsverkehrsverordnung Justiz (ERVV Ju)*’ bestimmt in § 5 Abs. 1, dass
die Datenverarbeitung durch das Landesamt fiir Steuern zu erfolgen hat.

Die Rechtsprechung als eine klassische Staatsgewalt kann als obligatorische
Staatsaufgabe eingeordnet werden. Daten und Informationen als Bestandteile von
Akten bilden fiir die Tatigkeit und Funktionsfahigkeit der Rechtsprechung seit jeher
einen elementaren und integralen Bestandteil und stehen somit im Zentrum der
Staatsaufgabe Rechtsprechung. Bei der Bewiltigung einzelner Gerichtsverfahren
spielen die Akteninhalte eine iiberragende Rolle.”® Thre besondere Bedeutung hat
sich nicht erst ergeben, als digitale Informationstechnologien die Moglichkeit dazu
boten, sondern ist traditionell ein essenzieller Bestandteil der Rechtsprechungsti-
tigkeit iiber die Jahrhunderte hinweg gewesen.

Fiir die zukiinftigen Verordnungen in den Bundeslidndern, die bislang keine Re-
gelungen getroffen haben, wer fiir das Fiihren elektronischer Prozessakten zustandig
ist, sind diese Grundsiitze zu beachten. Es ist deshalb sicherzustellen, dass die
elektronischen Prozessakten in einem offentlich-rechtlich geprigten Herrschafts-
bereich verbleiben.

Ahnliches gilt fiir den Bereich der Sozialverwaltung™ und auch in anderen Ge-
bieten ist die Einordnung von bestimmten Datenbestinden als integrale Bestandteile
obligatorischer Staatsaufgaben denkbar, etwa im Kernbereich der inneren und #u-
Beren Sicherheit (Datenbanken der Polizei, Geheimdienste oder Streitkrifte) oder
der Strafverfolgung (BZR, MeSta).

Auch im Falle des Einsatzes elektronischer Wahlgerite bei den Wahlen zu den
parlamentarischen Volksvertretungen kann die Datenverarbeitung als integraler
Bestandteil des verfassungsrechtlich vorgesehenen Wahlvorgangs verstanden wer-
den. Das Bundesverfassungsgericht hat in der Vergangenheit an die elektronische
Ausgestaltung des Wahlakts besondere Voraussetzungen gestellt. Der Grundsatz der
Offentlichkeit der Wahl setzt voraus, dass sich die Wihler vom korrekten Ablauf der
Wahl iiberzeugen konnen.®® Dies sah das Bundesverfassungsgericht aufgrund der
eingesetzten Wahlcomputer nicht als gesichert an, obwohl diese im Einklang mit den
einfachgesetzlichen Wahlregelungen standen. Zur Einbindung Privater nahm es zwar
nicht Stellung, doch die getroffene Entscheidung kann auch im Lichte des Grund-
satzes digitaler Souverinitit verstanden werden. Denn bei der Verarbeitung der im

7 VO vom 15. 12. 2006, GVBL. S. 1084.

* Hier mag es Unterschiede zu Strafverfahren geben, bei denen das Gericht nach § 261
StPO iiber das Ergebnis der Beweisaufnahme nach seiner freien, aus dem Inbegriff der Ver-
handlung geschopften Uberzeugung entscheidet. Zur Situation im Strafverfahren, fiir das auch
die Gewihrleistungsverantwortung nach auflen eine malgebliche Rolle spielt, vgl. unten
C.1III. 3. b) cc).

¥ Zur Einordnung als obligatorische Staatsaufgabe zumindest im Bereich der Existenz-
sicherung oben C. II. 1. Zur Bedeutung einer Gewihrleistungsverantwortung nach auf3en fiir die
Sozialverwaltung unten C. III. 3. b) cc).

%0 BVerfGE 123, 39 (68 f.).
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eigentlichen Wahlakt anfallenden Daten (vor allem, aber nicht ausschlieBlich) im
Rahmen einer moglichen elektronischen Wahl handelt es sich aufgrund der her-
vorgehobenen Bedeutung dieser Daten fiir das Wahlergebnis um einen integralen
Bestandteil der demokratischen Staatsfunktion Wahlen. Ebenso wie die wesentlichen
Schritte einer Wahlhandlung und die Ergebnisermittlung einer besonderen offent-
lichen Kontrolle zugiinglich sein miissen, darf nicht einzelnen Privaten eine Zu-
griffsmoglichkeit auf die Daten der Wahlhandlung und Wahlergebnisse eingerdumt
werden. Dies ergibt sich nicht nur aus dem zwingend staatlichen Charakter der
Wahlen, sondern zusitzlich auch daraus, dass sich private Zugriffsmoglichkeiten
nicht mit dem Grundsatz der Offentlichkeit der Wahl vereinbaren lassen.

¢) Abgrenzung zur Datenverarbeitung als bloBer Annex
zu (obligatorischen) Staatsaufgaben

In der iiberwiegenden Zahl der Fille wird eine Datenverarbeitung weder selbst als
obligatorische Staatsaufgabe anzusehen sein, noch werden Datenbestinde derart
zentral fiir eine solche Aufgabe sein, dass sie von einem diesbeziiglichen Privati-
sierungsverbot erfasst werden. Stattdessen ist die Verarbeitung von Daten, die bei der
Wahrnehmung auch obligatorischer Staatsaufgaben anfallen, regelméfig nur ein
bloBer Annex, eine Teilfunktion oder Teilaufgabe innerhalb des Aufgabenfeldes, die
aber auflerhalb von dessen Kern liegt.

In diesem groBen Bereich ist eine Betrauung Privater mit der Datenverarbeitung
zumindest unter dem Gesichtspunkt der Staatsaufgabenlehre grundsitzlich zuldssig.
Die Dateniibertragung kann allerdings gleichwohl im Hinblick auf eine staatliche
Gewihrleistungsverantwortung oder aufgrund eines Vertrauens in den staatlichen
Einsatz digitaler Informationstechnologien unzuléssig sein; dies wird noch zu er-
ortern sein.

Soweit die Datenverarbeitung lediglich einen Annex zu (obligatorischen)
Staatsaufgaben darstellt, ist eine Einbindung Privater als bloSe Hilfspersonen (sog.
Verwaltungshelfer), die keinerlei Hoheitsbefugnisse ausiiben und deren Aufgaben
eher vorbereitenden und durchfiihrenden Charakter haben, im Ausgangspunkt un-
bedenklich.®' Ein klassisches Beispiel hierfiir ist der private Abschleppunternehmer.
Vergleichbare Hilfstitigkeiten im Bereich der Datenverwaltung konnen etwa die
bloBe Speicherung auf privaten Servern oder eine automatisierte Verarbeitung sein.*
Derartige Aufgaben auf private Anbieter auszulagern, ist jedenfalls, sofern es sich
hierbei nicht um einen integralen Bestandteil einer obligatorischen Staatsaufgabe
handelt, sondern einen bloen Annex, nicht schlichtweg unzuldssig. Die Probleme
verschieben sich vielmehr auf eine angemessene Auswahl und Kontrolle der Ver-
waltungshelfer, mithin auf Fragen der Wahrnehmung staatlicher Gewihrleistungs-

ol Allgemein statt vieler Burgi, in: Isensee/P. Kirchhof (Hrsg.), HStR IV, § 75 Rn. 7; fiir den
Bereich der Datenverwaltung Ulmer, CR 2003, 701 (703).

2 Ulmer, CR 2003, 701 (704).


http://www.duncker-humblot.de

32 C. Grundsatz digitaler Souverinitit

verantwortung.”® Diese kann allerdings im Bereich der Datenverwaltung mit be-
sonderen Schwierigkeiten verbunden sein.®

Auch im weiten Feld der nicht obligatorischen Staatsaufgaben konnen staatliche
Daten prinzipiell in einen privaten Herrschaftsbereich verbracht werden. Die Ver-
fassung schreibt grundsitzlich keine bestimmte Aufgabenverteilung zwischen Staat
und Privatwirtschaft vor und steht einer Beteiligung Privater an der Erfiillung 6f-
fentlicher Aufgaben offen gegeniiber.”” Wie problematisch eine konkrete Aufga-
beniibertragung an Private im Hinblick auf Daten ist, hingt ma3geblich davon ab, ob
dem Auftragnehmer ein eigenverantwortlicher Umgang mit den Daten gestattet
wird.® Je stirker dies der Fall ist, desto eher kann die Tatigkeit des Privaten als
,.hoheitlich® einzustufen sein und dem Funktionsvorbehalt des Art. 33 Abs. 4 GG
unterliegen.”” Zudem wird dann der Bereich der Auftragsverarbeitung und ihrer
Privilegierung nach Art. 24 ff. DSGVO, § 64 BDSG verlassen.”

II1. Gewihrleistungsverantwortung

Der Grundsatz digitaler Souverénitit kann auch auf das Modell der Gewihr-
leistungsverantwortung zuriickgefiihrt werden.

1. Konzept der Gewihrleistungsverantwortung

Das Konzept der Gewihrleistungsverantwortung reagiert auf die erheblichen
Probleme der Staatsaufgabenlehre, ,,staatliche und ,,private* Aufgaben normativ
zuverlédssig voneinander abzugrenzen. An die Stelle eines gegenstandsbezogenen
Aufgabendenkens tritt der flexiblere Verantwortungsgedanke, der Arbeitsteilungen
zwischen offentlichem und privatem Sektor bei der Aufgabenwahrnehmung besser
abbilden und verarbeiten kann.” Insofern werden namentlich drei Verantwor-
tungsstufen unterschieden:™ Eine Erfiillungsverantwortung trifft den Staat dort, wo

3 Statt vieler Vofkuhle, VVDStRL 62 (2003), 266 (296).
® Dazu sogleich C. III. 2.

% Siehe dazu bereits oben C. I. 2.

% Ulmer, CR 2003, 701.

7 Niher Ulmer, CR 2003, 701 (703).

% Zum Zusammenhang zwischen Art. 33 Abs. 4 GG und § 11 a.F. BDSG vgl. etwa Petri, in:
Simitis (Hrsg.), BDSG, § 11 Rn. 9 f.

0 Vofikuhle, in: Schuppert (Hrsg.), Jenseits von Privatisierung und ,,schlankem* Staat, S. 47
(57); Franzius, Der Staat 42 (2003), 493 (504 f.); Schuppert, Staatswissenschaft, S. 289 ff.

™ Hierzu etwa Hoffmann-Riem, in: Kirchhof/Lehner/Raupach/Rodi (Hrsg.), FS Vogel,
S. 47 ff.; Schuppert, in: ders. (Hrsg.), Der Gewihrleistungsstaat — Ein Leitbild auf dem Priif-
stand, S. 11 (25 f.); Schulze-Fielitz, in: Hoffmann-Riem/Schmidt-AfBmann/VoB3kuhle (Hrsg.),
GVwR 1, § 12 Rn. 150 ff.
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er Aufgaben eigenhindig wahrnimmt. Hierzu ist er — auferhalb der oben diskutierten
obligatorischen Staatsaufgaben — indes grundsétzlich nicht verpflichtet, vielmehr
kann er prinzipiell auch Private in die Aufgabenwahrnehmung einbeziehen. Auch
dann trifft den Staat aber weiterhin eine Gewéhrleistungsverantwortung dahinge-
hend, dass er die Gemeinwohlvertriglichkeit der privaten Aufgabenerfiillung si-
cherstellen muss. Erweist sich diese ,,mittelbare” Gemeinwohlsicherung im Ein-
zelfall als nicht ausreichend, lebt die staatliche Erfiillungsverantwortung als Auf-
fangverantwortung wieder auf — der Staat muss die Aufgabe dann ,,zuriickholen‘ und
wieder selbst wahrnehmen.

Der ,,Gewihrleistungsstaat™ gilt inzwischen vielfach als Leitbild des modernen
Staates.”' Mit der Einbindung Privater verbindet sich dabei insbesondere die Hoff-
nung einer effizienteren Aufgabenerfiillung.”” Freilich ist das Gewiihrleistungs-
konzept auch mit besonderen Schwierigkeiten und Gefahren verbunden. Die zumeist
hervorgehobene Erkenntnis, dass eine Einbindung Privater grundsétzlich moglich
ist, droht den Blick auf die Probleme bei der konkreten Umsetzung zu verstellen.”

Dies gilt bereits auf normativer Ebene. Zwar lisst sich regelméBig gut begriinden,
dass eine staatliche Gewihrleistungsverantwortung fiir eine Aufgabe besteht, etwa
aufgrund verfassungsrechtlicher Staatszielbestimmungen und grundrechtlicher
Schutzpflichten. Allerdings geht mit diesen Verfassungsprinzipien immer die Frage
einher, wie diese Verantwortung konkret wahrzunehmen ist. Im Vergleich zu einer
unmittelbar staatlichen Aufgabenwahrnehmung sinkt die Steuerungskraft des Ver-
fassungsrechts;™* namentlich die Grundrechte der von der Aufgabe betroffenen
Biirger sind nur noch in ihrer Schutzdimension relevant.”> Angesichts der erhebli-
chen verfassungsrechtlichen Spielrdume ist staatliche Gewihrleistungsverantwor-
tung primir (gesetzgeberische) Rechtsetzungsverantwortung.”®

Auf der tatséichlichen Ebene stellt sich insbesondere die Frage, inwiefern der Staat
—sei es durch Erlass neuer oder aufgrund bestehender Regelungen — praktisch in der
Lage ist, seiner Verantwortung nachzukommen.”” Probleme bereitet insbesondere
die Sicherstellung einer effektiven Lenkung und Kontrolle der privaten Akteure, die
zu Recht als ,,Achillesferse* des Gewihrleistungskonzepts bezeichnet wurde.” Die

"' Vgl. dazu die Beitriige in Schuppert (Hrsg.), Der Gewihrleistungsstaat — Ein Leitbild auf
dem Priifstand; ferner Franzius, Der Staat 42 (2003), 493 (504 f.).

2 Statt vieler Schulze-Fielitz, in: Hoffmann-Riem/Schmidt-ABmann/VoBkuhle (Hrsg.),
GVwWR I, § 12 Rn. 93 f.

7 Vgl. Rohl, Die Verwaltung, Beiheft 2, 1999, 33 (53 f.).
™ Niher VoSkuhle, VVDStRL 62 (2003), 266 (291 ff.).

> Anschaulich Franzius, Der Staat 42 (2003), 493 (508), der ausfiihrt, dem Biirger kdime so
,.der Staat als Grundrechtsadressat abhanden*‘; Kammerer, Privatisierung, S. 453: ,,Verflachen*
des Grundrechtsschutzes.

7 Vofkuhle, VVDSIRL 62 (2003), 266 (327).
" Rohl, Die Verwaltung, Beiheft 2, 1999, 33 (53 f.).
8 Vofkuhle, VVDStRL 62 (2003), 266 (320 ff.).


http://www.duncker-humblot.de

34 C. Grundsatz digitaler Souverinitit

Optimierung der Steuerung der privaten Aufgabentriger ist geradezu zwangsliufig
ein Verfahren von ,,Trial-and-Error*.” Daher sind die Gefahren von Fehlschldgen
bereits im Vorfeld einer (Teil)Privatisierung umfassend und sorgfiltig zu priifen. In
der Folge muss die Aufgabenerfiillung fortlaufend kontrolliert und evaluiert werden
und es muss sichergestellt werden, dass eine effektive Nachsteuerung méglich ist,
falls es zu Problemen kommt.® SchlieBlich ist dafiir Sorge zu tragen, dass der Staat
fiir den Fall des Scheiterns des Privatsektors seine Auffangverantwortung auch
tatsidchlich wahrnehmen kann, was durchaus erhebliche praktische Schwierigkeiten
bereiten kann, wenn Expertise und Personal erst einmal aus der Verwaltung abge-
wandert sind. Die skizzierten allgemeinen Herausforderungen konnen sich be-
reichsspezifisch ganz unterschiedlich darstellen®' und sind — wie jetzt zu zeigen sein
wird — gerade im Bereich der Datenverarbeitung mit besonderen Schwierigkeiten
verbunden.

2. Besondere Herausforderungen bei IT-Outsourcing
und Dateniibermittlung in einen privaten Hoheitsbereich

Das Entlassen von Daten aus einem 6ffentlich-rechtlichen Hoheitsbereich und das
zumindest mittelbare Ermoglichen eines privaten Zugriffs auf die Daten findet hdufig
im Rahmen von IT-Outsourcing statt. Bei diesem bedient sich ein Tréiger staatlicher
Gewalt dem Angebot eines privaten IT-Dienstleisters. Dies geschieht regelméBig in
der Hoffnung, die eigenen IT-Kosten zu senken und gleichzeitig eine privatwirt-
schaftlich erprobte Losung zu erhalten.®> Um welche Dienstleistungen es sich
konkret handelt, ist dabei angesichts der Dateniibermittlung an einen Privaten und
dessen damit einhergehender Zugriffsmoglichkeit von nachrangiger Bedeutung.®
Von besonderer Relevanz sind hingegen Besonderheiten, die gerade beim Umgang
mit Daten bestehen und deren Konsequenzen fiir die Ausfiillung einer Gewdihr-
leistungsverantwortung.®

" Schulze-Fielitz, in: Hoffmann-Riem/Schmidt-ABmann/VoBkuhle (Hrsg.), GVWR I, § 12
Rn. 156.

80 VoBkuhle, VVDStRL 62 (2003), 266 (325 f.).

81 Zur Notwendigkeit einer bereichsspezifischen Betrachtung Vofkuhle, VVDStRL 62
(2003), 266 (311).

8 Kiichler, in: Briutigam (Hrsg.), IT-Outsourcing und Cloud-Computing, Teil 1
Rn. 343 ff.; Griinder, DuD 2016, 667 (667). Vgl. auch Schubert, Privatisierung des eGov-
ernment, S. 65 ff.

8 Vgl. oben B.

8 Debski, DuD 2016, 659 (661), unterscheidet in dieser Hinsicht zwischen allgemeinen
Geschiftsrisiken und spezifischen IT-Risiken.
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a) Tatsiichliche Rahmenbedingungen fiir die Ausiibung
einer Gewihrleistungsverantwortung bei IT-Outsourcing
und Dateniibermittlung in einen privaten Hoheitsbereich

Bei der Auseinandersetzung mit einer Gewihrleistungsverantwortung im Bereich
des IT-Outsourcings und der Dateniibermittlung in einen privaten Hoheitsbereich
miissen die spezifischen Eigenheiten des Umgangs mit Daten beriicksichtigt werden.
Spezifische Risiken, die beim Umgang mit Daten bestehen konnen, miissen dabei auf
den Akt der Ubertragung von Daten aus einem staatlichen in einen privaten Herr-
schaftsbereich bezogen werden, so dass es nicht allein um einzelne konkrete IT-
Dienstleistungen wie die Nutzung einer Cloud oder bestimmte Datenverarbei-
tungsvorginge geht.

aa) Spezifische Gefahren beim Verarbeiten von Daten

Im Datenschutzrecht und in der Literatur finden sich verschiedene Arten von
Gefahren, die sich unmittelbar auf Daten beziehen.® Diese im Einzelnen vielfiltigen
Risiken konnen auf eine iiberschaubare Anzahl klassischer Schutzziele beschriankt
werden.®® Unter Beriicksichtigung der Art. 4 Nr. 12, 32 Abs. 2 DSGVO und des
fritheren Art. 17 Abs. 1 RL 95/46/EG konnen die Risiken fiir Daten im Verhéltnis von
urspriinglichem Dateninhaber und IT-Dienstleister auf die vier Grundfille Verfiig-
barkeit, Verfédlschung, sachfremde Nutzung und Veroffentlichung zuriickgefiihrt
werden.*” Dabei sollen die konkreten Griinde oder Fragen des Verschuldens fiir eine
mogliche Realisierung der Risiken unerheblich bleiben.®

8 Debski, DuD 2016, 659 (662 ff.); Kubicek, in: Klumpp/Kubicek/RoBnagel/Schulz
(Hrsg.), Informationelles Vertrauen fiir die Informationsgesellschaft, S. 17 (27). Vgl. auch die
Anlage 1 zu § 9 BDSG sowie die Anlage 1 zur Allgemeinen Verwaltungsvorschrift iiber das
Meldeverfahren gemif § 4 VI BSIG, dazu Grobauer, DuD 2016, 17 (20).

8 Vgl. Hladjk, in: Ehmann/Selmayr (Hrsg.), DS-GVO, Art. 32 Rn. 8; Jandt, in: Kiihling/
Buchner (Hrsg.), DS-GVO, Art. 32 Rn. 22.

8 Art. 4 Nr. 12 Datenschutz-Grundverordnung (VO 2016/679): ,,... Verletzung der Si-
cherheit, die, ob unbeabsichtigt oder unrechtmiBig, zur Vernichtung, zum Verlust, zur Ver-
dnderung, oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu
personenbezogenen Daten fiihrt, die iibermittelt, gespeichert oder auf sonstige Weise verar-
beitet wurden®.

Art. 17 I Datenschutzrichtlinie (RL 95/46/EG): ,,... fiir den Schutz gegen die zufillige oder
unrechtmiBige Zerstorung, den zufilligen Verlust, die unberechtigte Anderung, die unbe-
rechtigte Weitergabe oder den unberechtigten Zugang — insbesondere wenn im Rahmen der
Verarbeitung Daten in einem Netz iibertragen werden — und gegen jede andere Form der un-
rechtmifBigen Verarbeitung personenbezogener Daten erforderlich sind.*

8 S. Ernst, in: Paal/Pauly (Hrsg.), DS-GVO/BDSG, Art. 4 DSGVO Rn. 95 f.
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(1) Jederzeitige Verfiigbarkeit von Daten

Der Staat muss gewihrleisten, dass solche Daten, die zur Erfiillung seiner Auf-
gaben notwendig sind, stets auch verfiigbar sind.*” Unter den Bedingungen moderner
Informationsverarbeitung fiihrt ein auch nur temporirer Datenverlust regelméBig zu
einem umfangreichen Ausfall von Verwaltungskapazititen und hat dhnliche Effekte
wie etwa ein Stromausfall. Ein solches Risiko kann sich in zweierlei Hinsicht rea-
lisieren: Zum einen besteht die Gefahr einer voriibergehenden Unverfiigbarkeit von
Daten, wenn diese in einen anderen Herrschaftsbereich ausgelagert werden und die
Daten nicht zugleich in einer weiteren Version im eigenem Herrschaftsbereich
verbleiben. Die voriibergehende Unverfiigbarkeit von Daten kann dabei durch
vielfiltige technische Probleme eintreten. Zum anderen kann es zu einem dauer-
haften Verlust von Daten kommen, etwa durch ein unbeabsichtigtes Loschen. Der
dauerhafte Verlust kann sich auch aus einer voriibergehenden Unverfiigbarkeit
entwickeln, wenn die Daten zwar zukiinftig wieder verfiigbar sein werden, sich die
Aufgabe, zu deren Zweck die Daten erforderlich waren, aber (aufgrund des Da-
tenverlusts) erledigt hat. Die jederzeitige Datenverfiigbarkeit zielt damit auch auf die
Belastbarkeit von IT-Systemen und Diensten ab.”

SchlieBlich muss auch gewihrleistet sein, dass ein Tréger staatlicher Gewalt bei
ordnungsgemiler Beendigung eines Vertragsverhiltnisses ohne Verzogerung die
vollstandige Verfiigungsmacht iiber die Daten erhilt und auch wihrend einer Ge-
schiftsbeziehung zu jeder Zeit eine vollumfingliche Verfiigungsmacht in Anspruch
nehmen kann. Dies entspricht der staatlichen Ausfallverantwortung mit jederzeitiger
Riickholoption.

(2) Keine (inhaltliche) Verfilschung von Daten

Ebenso wichtig wie die Verfiigbarkeit von Daten ist fiir die alltdgliche Wahr-
nehmung offentlicher Aufgaben durch Tréger staatlicher Gewalt die inhaltliche
Integritéit der verwendeten Daten. Gerade beginnt sich etwa die staatliche Verwal-
tung verstiarkt im Bereich der Massenverwaltung wie der Steuer- oder Sozialver-
waltung unter Verweis auf die § 155 Abs. 4 AO, § 31a SGB X Entscheidungspro-
zessen zu Offnen, die vollstindig automatisiert auf Grundlage einer Vielzahl von
Daten ablaufen.”’ Aber nicht nur in solchen Konstellationen, sondern generell sind
Daten in digitaler Form mittlerweile ein elementarer Faktor fiir die staatliche Ver-
waltungstitigkeit geworden. Thre inhaltliche Richtigkeit kann sich unmittelbar auf
die materielle RechtméBigkeit staatlicher Entscheidungen auswirken. Die inhaltliche

% Vgl. Ernestus, in: Simitis (Hrsg.), BDSG, § 9 Rn. 156 ff.; Kramer/Meints, in: Auern-
hammer, DSGVO/BDSG, Art. 32 DSGVO Rn. 31; Jandt, in: Kiihling/Buchner (Hrsg.), DS-
GVO, Art. 32 Rn. 27.

% Vagl. Jandt, in: Kiihling/Buchner (Hrsg.), DS-GVO, Art. 32 Rn. 26.

ot Vgl.dazu Bull, DVBI. 2017, 409; Braun Binder, DOV 2016, 891; Siegel, DVBI.2017,24;
Stegmiiller, NVwZ 2018, 353.
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Integritét solcher Daten, die fiir die Wahrnehmung 6ffentlicher Aufgaben relevant
sind, hat deshalb eine besondere Bedeutung fiir die Richtigkeit von Verwaltungs-
entscheidungen.

Das Risiko inhaltlicher Verfédlschung besteht dabei insbesondere deshalb, weil die
inhaltliche Richtigkeit — anders als die Verfiigbarkeit von Daten — fiir den einzelnen
Amtswalter, der auf Grundlage der Daten handelt, nicht ohne weiteres erkennbar ist.
Die Komplexitit digitaler Datenbestinde tiberfordert typischerweise die menschli-
che Wahrnehmung.” Eine inhaltliche Verfilschung von Daten kann deshalb dazu
fiihren, dass iiber einen lingeren Zeitraum unzutreffende Ergebnisse produziert
werden. Aufgrund dieser weitreichenden Bedeutung ist die inhaltliche Integritit der
fraglichen Daten unbedingt zu gewihrleisten.

(3) Keine sachfremde Nutzung von Daten

Daten werden durch Tréger staatlicher Gewalt stets zu einem bestimmten Zweck
erhoben, gespeichert und genutzt. Bei diesem Grundsatz der Zweckbindung,” der
sich etwa aus Art. 5 Abs. 1 lit. b DSGVO ergibt, handelt es sich um ein funda-
mentales Element zum Schutz Betroffener und zur Beschrinkung staatlicher Be-
fugnisse.

Grundsitzlich wird die staatliche Datenerhebung durch einen bestimmten Zweck
gerechtfertigt. Die Datenweitergabe an weitere Akteure kann das Risiko einer
sachfremden Nutzung steigern, wenn diese eigene Ziele verfolgen. So kann etwa
schon ein abweichendes Interesse Dritter darauf gerichtet sein, ihnen iiberlassene
Daten und das damit zusammenhingende Nutzungsverhalten auszuwerten, um die

2 Nach der fritheren DIN 44300 Nr. 19 waren Daten Gebilde aus Zeichen oder kontinu-
ierlichen Funktionen, die aufgrund bekannter oder unterstellter Abmachungen Informationen
darstellen. Bei Daten handelt es sich nach einem verbreiteten Verstdndnis um Zeichen oder
kontinuierliche Funktionen, die im Gegensatz zu Information nicht frei interpretierbar, sondern
nach festen Regeln formalisiert und reproduzierbar sind, Vesting, in: Hoffmann-Riem/Schmidt-
ABmann/VoBkuhle (Hrsg.), GVWR II, § 20 Rn. 11. Im Rahmen des Datenschutzrechts wird
darauf hingewiesen, dass es fiir Daten notwendig sein soll, dass diese auf einem Datentriger
verkorpert und dadurch wahrnehmbar sind und allein die Moglichkeit einer blof3 sinnlichen
Wahrnehmung und geistigen Aufnahme nicht ausreichend ist, Effer, in: Auernhammer,
DSGVO/BDSG, Art. 4 DSGVO Rn. 8. Bei digital verfassten Daten ist es durch die Codierung
sogar der Normalfall, dass Daten und ihre Bedeutung nicht unmittelbar menschlich wahr-
nehmbar sind. Im Gegensatz dazu konnen Informationen als von einem Empfinger auf-
nehmbarer Sachverhalt verstanden werden, der geeignet ist, den Zustand oder das Verhalten des
Empfingers zu beeinflussen, vgl. Steinmiiller u.a., in: BT-Drs. 6/3826, S. 5 (43); Schoch,
VVDSIRL 57 (1998), 158 (166); ders., IFG, § 2 Rn. 16; Reinhardt, Wissen und Wissenszu-
rechnung im offentlichen Recht, S. 30; vgl. auch die Vorschrift des § 13 Abs. 1 S. 1 WpHG.
Informationen bilden sich typischerweise aus Daten, sobald deren Aussagegehalt wahrnehmbar
ist.

% Vgl. BVerfGE 65, 1 (46); Rofinagel, in: Simitis/Hornung/Spiecker gen. Déhmann
(Hrsg.), Datenschutzrecht, Art. 5 Rn. 63 ff.; Frenzel, in: Paal/Pauly (Hrsg.), DS-GVO/BDSG,
Art. 5 DSGVO Rn. 23 ff.
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eigenen Systeme zu trainieren und zukiinftige Technologien zu entwickeln. Es hat
sich zu einem Grundprinzip der Datenokonomie entwickelt, dass vorhandene Daten
auch genutzt werden. Auch wire zu beriicksichtigen, ob private IT-Dienstleister
eigenstindige, wie auch immer geartete Rechtspositionen an Daten, die ihnen
iibertragen werden, erlangen konnen.

Auch wenn sich solche Unterfangen auf personenbezogene Daten in anonymi-
sierter oder pseudonymisierter Form beziehen, besteht die Gefahr, dass sich in
Kombination mit anderen Daten eine Zuordnung zu einer bestimmten Person er-
reichen lidsst und weitreichende Konsequenzen eintreten. Um solche oder sonstige
sachfremde Nutzungen zu verhindern, muss deshalb auch sichergestellt werden, dass
Daten, die den 6ffentlichen Herrschaftsbereich verlassen haben, nach der Erledigung
ihres Verwendungszwecks unwiederbringlich geldscht werden.

(4) Keine unbefugte Veroffentlichung von Daten

SchlieBlich ist sicherzustellen, dass Daten aus dem staatlichen Herrschaftsbereich
nicht unbefugt verdffentlicht und allgemein zuginglich gemacht werden. Dieses
Risiko der unbefugten Verdffentlichung betrifft verstirkt zum einen personenbe-
zogene Daten der Biirger, die unter Verweis auf genuin staatliche Befugnisse erhoben
worden sind und spéter fiir jedermann zuginglich werden. Zum anderen geraten
diejenigen Daten in den Fokus, die Kernbereiche staatlicher Tétigkeit betreffen und
etwa wesentliche interne Informationen einzelner Verfassungsorgane enthalten oder
nationale Sicherheitsbelange betreffen.

Dieses Risiko betrifft nicht nur die Veroffentlichung solcher Daten, die unmit-
telbarer Gegenstand einer Verwaltungsaufgabe sind, sondern kann sich auch auf
Daten erstrecken, die fiir die Verwaltung Arbeitsmittel sind. Mittlerweile wird ein
Grofteil gewohnlicher Steuerbescheide durch die Steuerverwaltung vollstindig
automatisiert erlassen. Zur Kontrolle der vollstdndig automatisiert erlassenen Be-
scheide werden sog. Risikomanagementsysteme gemil § 88 Abs. 5 AO eingesetzt,
die — ebenfalls vollstindig automatisiert — anhand verschiedener Kriterien mit Hilfe
von Algorithmen bewerten, ob die vom Steuerpflichtigen gemachten Angaben
plausibel sind. Nach § 88 Abs. 5 S. 4 AO diirfen Einzelheiten hierzu grundsitzlich
nicht veroffentlicht werden, weil es die GleichmiBigkeit und GesetzméBigkeit der
Besteuerung gefahrden konnte. Schon jetzt ist zu befiirchten, dass Steuererkldrungen
dergestalt abgefasst werden, dass bekannte oder vermutete Kriterien der Risiko-
managementsysteme ausgenutzt werden, um innerhalb eines Plausibilititskorridors
bewusst Angaben zu optimieren. Eine Veroffentlichung der Funktionsweise dieser
Risikomanagementsysteme wiirde deshalb die Tédtigkeit der Steuerverwaltung in
einem weiten Bereich untergraben.

Auch im Hinblick auf die Gefahr einer unbefugten Veroffentlichung von Daten ist
deshalb sicherzustellen, dass die Daten zu 16schen sind, sobald sich ihr Bedarf er-
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ledigt hat. Solange Daten vorhanden sind, erhoht jede Kopie und jeder weitere
Speicherort das Risiko einer Weiterverbreitung.

bb) Wesensmerkmale von Daten

Fiir die nihere Ausgestaltung einer Gewihrleistungsverantwortung als Reaktion
auf diese Risiken sind die Wesensmerkmale von Daten und die Besonderheiten des
Umgangs mit ihnen zu beriicksichtigen.

Die tatsdchlichen Bedingungen, unter denen Daten im Alltag {ibertragen werden
konnen, weichen elementar von der Struktur ab, die fiir gewohnliche Sachen und
Rechte besteht. Daten und Informationen weisen einen nicht-rivalen Charakter auf,
weil die Nutzung durch eine Person nicht die Nutzung durch eine andere Person
ausschlieBt.”* In Verbindung mit der ubiquitiren, kostengeringen und effektiven
Moglichkeit der digitalen Kopie® fiihrt dies etwa dazu, dass das Risiko einer un-
befugten Veroffentlichung steigt — unerheblich ob beabsichtigt oder nicht. Da sich
Daten schnell, ohne nennenswerten Aufwand und mit geringen Kosten iibertragen
lassen, nimmt mit jeder weiteren Dateniibertragung und jeder zusitzlichen Zu-
griffsmoglichkeit die Gefahr zu, dass die betreffenden Daten den Weg in die Of-
fentlichkeit finden. Unter den Bedingungen moderner Informationstechnologien
lasst sich sogar konstatieren, dass sich bereits mit der erstmaligen Weitergabe von
Daten die Tendenz einer weiteren Streuung ergibt, solange nur ein ausreichend
starkes tatsichliches Interesse am Inhalt der Daten besteht.”® Eine einmal vorge-
nommene Verbreitung oder gar Veroffentlichung von Daten sowie der darin ent-
haltenen Informationen lisst sich deshalb faktisch kaum mehr riickgingig machen.”’

9 Schoch, IFG, § 2 Ra. 16; Druey, Information als Gegenstand des Rechts, S. 33; Mayer-
Schonberger, SJZ 97 (2001), 383 (384); Spinner, in: Schweizer/Burkert/Gasser (Hrsg.), FS
Druey, S. 947 (958); Ott, Information, S. 41. Vgl. auch Mayer-Schonberger, in: Schweizer/
Burkert/Gasser (Hrsg.), FS Druey, S. 853 (860); Piischel, Informationen des Staates als
Wirtschaftsgut, S. 41.

% Picot, in: Kubicek/Klumpp/Miiller u.a. (Hrsg.), Jahrbuch Telekommunikation und Ge-
sellschaft 1997, S. 42 (56); Stransfeld, in: Tauss/Kollbeck/Monikes (Hrsg.), Deutschlands Weg
in die Informationsgesellschaft, S. 684 (684 f.); Mayer-Schinberger, in: Schweizer/Burkert/
Gasser (Hrsg.), FS Druey, S. 853 (860); Piischel, Informationen des Staates als Wirtschaftsgut,
S. 41.

% Picot, in: Kubicek/Klumpp/Miiller u.a. (Hrsg.), Jahrbuch Telekommunikation und Ge-
sellschaft 1997, S. 42 (56). Vgl. Egloff, DVR 7 (1978), 115 (116 ff.).

7 Mit einem Schwerpunkt auf dem Element Information VGH Mannheim NVwZ 2011,
443 (444); OVG Greifswald ZUR 2009, 375 (376); VG Wiesbaden MMR 2009, 428 (430 f.);
Hoffmann-Riem, AR 134 (2009), 513 (524); Schoch, NJW 2012, 2844 (2845); ders., NJIW
2010, 2241 (2242); ders., in: Isensee/P. Kirchhof (Hrsg.), HStR 111, § 37 Rn. 107; Ossenbiihl,
NVwZ 2011, 1357 (1358); f. Becker/Blackstein, NJW 2011, 490 (490); Wollenschldiger,
VerwArch 102 (2011), 20 (43 f.); Heintzen, NuR 1991, 301 (303); Tinnefeld, RDV 2009, 47
(50); Hornung, MMR 2004, 3 (5); Kdf3, WiVerw 2002, 197 (208); Fischer/Fluck, NVwZ 2013,
337 (339); Krause, Rechtsformen des Verwaltungshandelns, S.331. Vgl. BGHZ 31, 308
(314 1.
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Beriicksichtigt man weiter, dass Daten aulerdem so dargestellt werden konnen,
dass sie menschlich wahrnehmbar sind (und damit Informationen bilden), kommt
hinzu, dass schon diese menschliche Wahrnehmung und Rezeption fiir eine Wei-
terverbreitung ausreicht. Auch dies steht der Riickgdngigmachung einer einmal
vorgenommenen Verdffentlichung im Wege. Selbst wenn eine bestimmte Person als
rechtmifBiger Inhaber von Daten angesehen werden konnte, kann, sobald es um den
wahrgenommenen Informationsgehalt geht, diese Person auf andere Rezipienten
nicht derart einwirken, dass sie die fragliche Information wieder vergessen.
Rechtlich wire in solchen Situationen im Ubrigen auch die Informationsfreiheit aus
Art. 5 Abs. 1 S. 1 GG zu beriicksichtigen, denn auch eine rechtswidrig erlangte und
rechtswidrig veroffentlichte Information ist allgemein zugédnglichi.S.d. Art. 5 Abs. 1
S. 1 GG und ihre Wahrnehmung unterfillt dem grundrechtlichen Schutzbereich.’®
Selbst bei einer unrechtmiBigen Verbreitung von Daten und den darin enthaltenen
Informationen in Form einer Veroffentlichung ist es also praktisch kaum moglich,
diesen Vorgang riickgingig zu machen.

Auch fiir einen dauerhaften Datenverlust liegt es in der Natur der Sache, dass sich
dies faktisch nicht wieder riickgéingig machen lédsst. Die Moglichkeit, eine sach-
fremde Nutzung riickgiingig zu machen, hingt von dem Effekt der Nutzung ab. Die
Nutzung an sich lisst sich nicht riickgéngig machen, moglicherweise kann aber deren
Konsequenz riickgéingig gemacht werden. So konnte z. B. theoretisch der Ertrag einer
sachfremden Nutzung abgeschopft werden, auch wenn dafiir praktisch verschiedene
(auch rechtliche) Hiirden bestehen diirften. Die inhaltliche Verfidlschung von Daten
lasst sich am unproblematischsten wieder beheben, allerdings setzt dies voraus, dass
ein weiterer korrekter Datensatz existiert. Da dieser permanent gepflegt und aktuell
gehalten werden miisste, ginge dies mit einem erheblichen Mehraufwand einher.

Fiir die Umsetzung der mit der Gewihrleistungsverantwortung verbundenen
Riickholoption im Falle privater Schlechterfiillung (Ausfallverantwortung) im Be-
reich der Datenverarbeitung verlangen diese Wesensmerkmale von Daten deshalb
nach einem Paradigmenwechsel. Im Gegensatz zu anderen staatlichen Aufgaben
sind hier Konstellationen moglich, in denen zwar die abstrakte (Datenverarbeitungs-)
Aufgabe durch den Staat wieder zuriickgeholt werden kann, eine konkrete (Nach-)
Erfiillung aber nicht mehr moglich ist. Beim Umgang mit Daten sind strukturbedingt
negative Folgen denkbar, die sich unumkehrbar in die Zukunft erstrecken. Wéhrend
also bei anderen staatlichen Aufgaben die Kontrolle zumindest ex-nunc wiederer-
langt, geschehene Fehler korrigiert und ein ordnungsgeméBer Zustand wiederher-
gestellt werden kann, kann im Hinblick auf Daten zwar die Aufgabenwahrnehmung
wieder iibernommen werden, die aus dem geschehenen Fehler resultierenden
Konsequenzen fiir Daten konnen aber héufig nicht mehr riickgéngig gemacht wer-
den, so dass der entstandene unerwiinschte Zustand schlicht als unumkehrbar ak-

% Degenhart, in: Bonner Kommentar, GG, Art.5 I, II Rn. 304; Starck/Paulus, in:
v. Mangoldt/Klein/Starck, GG, Art. 5 Rn. 116; Dérr, in: Merten/Papier (Hrsg.), HGR 1V, § 103
Rn. 35f; Schulze-Fielitz, in: Dreier (Hrsg.), GG, Art. 5 I, I Rn. 82.
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zeptiert werden muss. Dies kann z. B. daran liegen, dass die dafiir notwendigen Daten
irreversibel verloren sind oder die exklusive 6ffentlich-rechtliche Inhaberschaft tiber
bestimmte Daten durch eine Veroffentlichung unwiederbringlich aufgehoben wor-
den ist. Mogliche negative Folgen bei der Wahrnehmung sonstiger staatlicher
Aufgaben beschrinken sich hingegen typischerweise auf das Ereignis, das die
Auffangverantwortung ausgelost hat, weisen aber keine vergleichbaren dauerhaften
Konsequenzen auf. Aufgrund der Natur von Daten lésst sich deshalb schwerlich
davon sprechen, dass sich die staatliche Gewihrleistungsverantwortung bei der
Einbindung privater IT-Dienstleister stets durch eine effektive Riickholoption ab-
sichern liefe.

Zwar kann man Daten eine Unterstiitzungsfunktion fiir die staatliche Verwaltung
zusprechen, die vergleichbar auch fiir eine Vielzahl anderer Tétigkeiten oder Ge-
genstinde besteht, die in private Hinde gegeben sind, wie etwa der StraBenunterhalt
oder ein Fahrzeugpark. Dass in solchen Fillen die Einbeziehung Privater regelméBig
unproblematisch ist, beim Umgang mit Daten aber erhebliche Schwierigkeiten
aufweist, ist auf die besonderen Wesensmerkmale von Daten zuriickzufiihren. In den
gewohnlichen Fillen der Einbindung Privater stehen fiir den Fall, dass diese nicht
mehr in der Lage sind, ihre Tétigkeiten fortzufiihren, grundsétzlich Ersatzakteure auf
dem Markt zur Verfiigung, die an die Stelle des bisherigen privaten Dienstleisters
treten konnen. Beim Umgang mit Daten geht es aber nicht nur darum, einen Er-
satzdienstleister ausfindig zu machen, was selbst bei besonderen technischen
Standards grundsitzlich moglich sein diirfte. Zusétzlich bedarf es auch der Daten in
ihrem urspriinglichen Zustand und dies kann unméglich geworden sein.

b) Allgemeine Geschiiftsrisiken im Lichte des IT-Outsourcings
und der Dateniibermittlung in einen privaten Hoheitsbereich

Bei der Einbindung Privater in die Wahrnehmung 6ffentlicher Aufgaben konnen,
abseits der beschriebenen IT-spezifischen Gefahren, eine Vielzahl allgemeiner
Geschiftsrisiken bestehen. Diese konnen sich vor dem Hintergrund der beschrie-
benen tatsichlichen Rahmenbedingungen beim IT-Outsourcing und bei der Daten-
tibermittlung in einen privaten Hoheitsbereich besonders gravierend auswirken.

aa) Individuelle fachliche Qualifikation,
Informations- und Machtasymmetrien®

Die Einbindung privater IT-Dienstleister in die Wahrnehmung offentlicher
Aufgaben erfordert die Spezifizierung der Leistungen, die vom Privaten erwartet

% Auch wenn die folgenden Ausfithrungen schon auf den IT-Sektor zugeschnitten sind,
handelt es sich bei dem Problem individueller fachlicher Qualifikation und Informations-
asymmetrien um ein Risiko, das nicht alleine im IT-Sektor besteht, sondern ein allgemeines
Risiko darstellt, das auch in vielen anderen Bereichen auftauchen kann.
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werden. In aller Regel erfolgt dies im Rahmen von Vertragsverhandlungen zwischen
dem Triger staatlicher Gewalt und dem privaten IT-Dienstleister.'® Eine besondere
Bedeutung kommt deshalb den Vertragsmerkmalen zu, welche die Einbindung
privater IT-Dienstleister in die staatliche Aufgabenwahrnehmung betreffen.'®' Das
macht es notwendig, dass hinreichend qualifiziertes Fachpersonal auch beim Triger
staatlicher Gewalt vorhanden sein muss. Dieses muss die geforderten Leistungen in
technischer Hinsicht genau spezifizieren konnen und muss sich dariiber im Klaren
sein, was technisch moglich ist und verlangt werden kann, insbesondere fiir den Fall
einer mangelhaften Leistungserbringung durch den privaten IT-Dienstleister. Trotz
der immer spezieller werdenden Ausbildung und steigenden personellen Ausstattung
von IT-Abteilungen bei Trigern staatlicher Gewalt diirfte nach wie vor ein Mangel an
IT-Fachkriften bestehen. Die notwendigen IT-Fihigkeiten und Kenntnisse konnen
deshalb auf Seiten der Triger staatlicher Gewalt nicht pauschal vorausgesetzt
werden. Erschwert wird die Situation zudem dadurch, dass diese Fahigkeiten und
Kenntnisse bei jeder offentlichen Stelle vorhanden sein miissten, die selbstdndig
private IT-Dienstleister in Anspruch nimmt, im Zweifel also etwa auch bei Kom-

munen.'%?

Einer Begegnung auf Augenhohe zwischen Tridgern staatlicher Gewalt und pri-
vaten IT-Dienstleistern steht in der Praxis typischerweise ein weiteres Hindernis
entgegen. Insbesondere grofe IT-Dienstleister bieten hdufig vorgefertigte Leis-
tungspakete an, doch diese Standardvertrige beriicksichtigen selten ausreichend die
konkreten Bediirfnisse des Kunden und sind regelmiflig zugunsten des privaten IT-
Dienstleisters ausgestaltet.'” Ein individuelles Abweichen erfordert nicht nur de-
taillierte fachliche Kenntnisse, auch gerade iiber das, was dem privaten IT-Dienst-
leister technisch moglich sowie angesichts des Vertragsgegenstands und -volumens
zumutbar ist und deshalb von ihm verlangt werden kann. Hier besteht in aller Regel
eine erhebliche Informationsasymmetrie zugunsten des privaten IT-Dienstleisters.'™
Die Moglichkeit einer individuellen Vertragslosung muss dariiber hinaus auch die
Marktmacht des Anbieters beriicksichtigen und in dieser Hinsicht haben sich ein-
zelne private IT-Dienstleister mittlerweile eine herausragende Stellung erarbeitet.

Aufgrund ihrer (legitimen) privatniitzigen Ausrichtung bedienen sich private I'T-
Dienstleister dieser Effekte und forcieren sie typischerweise zur eigenen Gewinn-
maximierung. Im Gegensatz dazu sind IT-Dienstleistungen, die in einem hoheitlich
geprigten Einflussbereich erbracht werden, an einheitliche gesetzliche Regelwerke
gebunden, auf Gemeinwohlziele ausgerichtet und von Amtspflichten geprigt.

100 Vgl. allgemein Griinder, DuD 2016, 667; Debski, DuD 2016, 659; v. Faber, DuD 2016,

0 Griesser/Buntschu, DuD 2016, 640 (641).
192 Schulz, DuD 2015, 466 (467, 469).
13 Griesser/Buntschu, DuD 2016, 640 (646).

"% Griinder, DuD 2016, 667 (667); vgl. auch Schulz, DuD 2016, 466 (469); Martini, Di-
gitalisierung als Herausforderung und Chance fiir Staat und Verwaltung, S. 14f.
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bb) Unabhdngigkeit und Unzugdnglichkeit von privaten IT-Dienstleistern

In einem engen Zusammenhang mit den beschriebenen Informations- und
Machtasymmetrien steht eine gesteigerte Unabhiingigkeit und Unzuginglichkeit
privater IT-Dienstleister. Nach Art. 28 Abs. 3 lit. h DSGVO miissen — private wie
offentliche — Auftragsverarbeiter alle erforderlichen Informationen zum Nachweis
der Einhaltung der ihnen obliegenden Pflichten zur Verfiigung stellen und Uber-
priifungen einschlieBlich Inspektionen ermoglichen. Die tatsdchliche Umsetzung
dieser Kontrollrechte muss jedoch die Auswirkungen der allgemeinen Geschifts-
risiken beriicksichtigen, die gerade im IT-Bereich zu einer weitgehenden Abkap-
selung privater IT-Dienstleister fiihren konnen. Diese beruht im Einzelnen auf einer
erheblich gesteigerten Marktmacht, einem typischerweise bestehenden fachlichen
Informationsvorsprung sowie der rechtlichen Selbstéindigkeit.

Aufgrund dieser Umstidnde konnen sich Risiken durch fehlende Priif- und Auf-
sichtsrechte des eigentlichen Dateninhabers ergeben. Als Folge von Informations-
asymmetrien werden gerade Sicherheitsfragen hidufig schon bei der Anbahnung von
Geschiftsverbindungen mit IT-Dienstleistern nicht ausreichend beriicksichtigt.'”®
Insbesondere das operationelle Vorgehen auf Mitarbeiterebene und die Betriebs-
abldufe sind typischerweise fiir den urspriinglichen Dateninhaber nicht zugénglich,
beeinflussbar oder gar durch Weisungsrechte steuerbar.'® Dies gilt umso mehr, wenn
durch den IT-Dienstleister weitere nachgelagerte Unternehmer einbezogen werden
oder wesentliche Betriebsabldufe im Ausland stattfinden. Die Ausgestaltung dieser
internen Ablédufe ist aber von essenzieller Bedeutung fiir die Wahrscheinlichkeit,
dass sich die beschriebenen Gefahren beim Verarbeiten von Daten realisieren.

Diese Probleme setzen sich auf der Ebene der IT-Systeme fort. Insbesondere
Private verfolgen regelméBig ein proprietires Geschiftsmodell, was dazu fiihrt, dass
Dritte keinen Einblick in die konkrete Struktur und Technik der eingesetzten IT-
Systeme haben. Der Ausiibung von Kontrollrechten konnen grundrechtlich ge-
schiitzte Geschifts- und Betriebsgeheimnisse entgegengehalten werden. Das Im-
plementieren neuer Funktionen, das Wissen um die Aufschliisselung von Kosten und
das Schliefen etwaiger Sicherheitsliicken ist regelmé@Big alleine dem IT-Dienstleister
moglich.'” Damit steigt das Risiko eines Verlusts der Kontroll- und Steuerungsfi-
higkeit, vor allem im Hinblick auf die jederzeitige Verfiigbarkeit und inhaltliche
Integritit von Daten und damit die Funktionsfihigkeit der Verwaltung insgesamt.

Hinzu kommt, dass sich auf dynamischen Mérkten, zu denen insbesondere der I'T-
Sektor gehort, sog. Netzeffekte bilden.'” Im dynamischen Markt ist der Nutzen einer

105 Vgl. Schmelling, DuD 2016, 635 (638).
19 Griesser/Buntschu, DuD 2016, 640 (645); vgl. Debski, DuD 2016, 659 (665).

7 Vgl. Heckmann/Bernhardt, Digitale Gewaltenteilung als Marktverantwortung, S. 11.

1% Neben dem Begriff ,Netzeffekte* finden sich auch die Bezeichnungen ,,Netzwerkef-

fekte* und ,Netzwerkexternalititen, vgl. dazu Zimmerlich, Marktmacht in dynamischen
Mirkten, S. 78; Stopper, ZWeR 2005, 87 (96).
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Ware oder Dienstleistung umso hoher, je mehr Nutzer existieren.'” Neben einem
direkten Netzeffekt, der unmittelbar mit der Anzahl weiterer Nutzer zusammen-
hingt, kann auch ein indirekter Netzeffekt beobachtet werden, der den Nutzen einer
Ware oder Dienstleistung umso mehr steigert, je mehr komplementére Giiter ver-
fligbar sind und je mehr Nutzer mit dem Umgang des Guts (bzw. der Technologie)
vertraut sind, etwa einem konkreten Betriebssystem.110 Dahinter steht vor allem im
IT-Sektor das Setzen einheitlicher Standards. Fiir die staatliche Verwaltung stellt dies
ein besonderes Risiko dar, weil die einzelnen Triger staatlicher Gewalt auf einen
Datenaustausch untereinander angewiesen sind. Sollten dem aber technische Hiirden
entgegenstehen, etwa durch uneinheitliche Standards, wire die Funktionsfahigkeit
der Verwaltung insgesamt in Frage gestellt.

Sobald sich ein bestimmter Standard durchsetzt, entfaltet dies durch die Zunahme
komplementirer Giiter und sich verstirkender Netzeffekte eine Sogwirkung, die zur
Machtkonzentration im Markt fiihrt.!"" Die Nutzer bestimmter Systemstandards
neigen dazu, diese Systeme nicht zu verlassen, weil ansonsten hohe Wechselkosten
entstehen konnten. Investitionen in komplementire Giiter wiirden bei einem Ver-
lassen des Standards verloren gehen und gleichzeitig wiren neue Investitionen
notwendig. Private IT-Dienstleister nutzen diesen sog. Lock-in-Effekt teilweise
bewusst zur Bindung ihrer Kunden aus.'"? Damit entsteht ein Kreislauf, der die
Abhingigkeit von IT-Dienstleistern stetig intensiviert.

cc) Insolvenzrisiko

Fiir IT-Dienstleister kann sich Kostendruck als ein wesentlicher Betriebsfaktor
erweisen. Dabei steht die jederzeitige Verfiigbarkeit von Daten unter dem Vorbehalt,
dass der Betrieb der IT-Systeme gesichert ist. Aber auch das Sicherheitsniveau, die
personelle Ausstattung und die Qualitét der Fachkréfte kann durch die Finanzkraft
eines IT-Dienstleisters beeinflusst werden.

Bei privaten IT-Dienstleistern besteht neben dem allgemeinen Risiko eines zu
geringen Finanzeinsatzes auch ein Insolvenzrisiko,'* unabhiingig von der konkret
gewihlten privatrechtlichen Rechtsform. Eine insolvenzbedingte Einstellung des
Geschiftsbetriebs kann spontan und ohne Vorwarnung eintreten und zumindest zu
einer nicht unerheblichen voriibergehenden Unverfiigbarkeit von Datenbestinden
fithren. Zwar bestimmt Art. 32 Abs. 1 lit. ¢ DSGVO, dass auch Private im Rahmen

199" Gey, WuW 2001, 933 (934); Fleischer/Kirber, K&R 2001, 623 (624); Fichert/Sohns,
WuW 2004, 907 (911); Stopper, ZWeR 2005, 87 (96 f.); Zimmerlich, WRP 2004, 1260 (1261).

10" Zimmerlich, Marktmacht in dynamischen Mrkten, S. 79 ff.; dies., WRP 2004, 1260
(1261); Dreher, ZWeR 2009, 149 (152 f.); Stopper, ZWeR 2005, 87 (96 f.); Fichert/Sohns,
WuW 2004, 907 (911 f£.).

" Zimmerlich, Marktmacht in dynamischen Mirkten, S.88; dies., WRP 2004, 1260
(1262 f£.).

12 Vgl. Griesser/Buntschu, DuD 2016, 640 (644).
13" Griesser/Buntschu, DuD 2016, 640 (644).
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der Auftragsverarbeitung ein angemessenes Schutzniveau sicherstellen miissen,
wozu auch die Fahigkeit gehort, die Verfiigbarkeit personenbezogener Daten und den
Zugang zu ihnen nach einem physischen technischen Zwischenfall rasch wieder-
herzustellen. Dabei ist aber schon fraglich, ob etwa eine Insolvenz als physischer
technischer Zwischenfall einzuordnen wire und ob in einem solchen Fall nicht
ohnehin rechtliche Verpflichtungen an ihre faktischen Grenzen stofen. Auch zielt die
Regelung direkt nur auf personenbezogene Daten ab, nicht aber auf die Verarbeitung
anderer Daten, die ebenfalls eine essenzielle Bedeutung fiir die Verwaltung haben
konnen. Konkrete Angaben zum Mindestmal, das von Privaten sichergestellt werden
muss, lassen sich der Vorschrift schlieBlich auch nicht entnehmen.

dd) Individuelles Fehlverhalten

Fiir die Annahme eines besonderen Risikos bei einem privaten Zugriff auf
staatlich erhobene Daten kann nicht auf die pauschale Befiirchtung eines rechts-
widrigen Verhaltens durch Private abgestellt werden. Ohne weitere konkrete Um-
stinde ldsst sich Individuen, die privat titig werden, ein rechtswidriges Verhalten
ebenso wenig unterstellen wie denjenigen, die 6ffentliche Aufgaben wahrnehmen.
Anders gewendet besteht ein solches Risiko grundsitzlich immer dort, wo Menschen
in Arbeitsprozesse eingebunden sind.'**

Entscheidend fiir das spezifische Risiko eines individuellen Fehlverhaltens Pri-
vater sind vielmehr die strukturellen Unterschiede auf einer normativen Ebene, die
zwischen offentlich-rechtlichem und privatrechtlichem Handeln bestehen. Nach der
Rechtsprechung des Bundesverfassungsgerichts ist insofern zu beriicksichtigen, dass
bei privatem Titigwerden spezifische, gesetzlich konkretisierte Amtspflichten
fehlen und das Handeln stattdessen privatniitziger Natur ist.''> Auch der Europiische
Gerichtshof weist darauf hin, dass bei der Verarbeitung personenbezogener Daten
durch Private ausreichende rechtliche Garantien vorhanden sein miissen, die einen
wirksamen Schutz gegen Missbrauch, unberechtigten Zugang zu den Daten und ihre
unberechtigte Nutzung ermoglichen.''® Zur Sicherstellung solcher Vorgaben bieten
sich in der Praxis verschiedene Mittel an. So kann das Vier-Augen-Prinzip fiir den
Zugriff auf Daten vorgeschrieben werden oder der Zugriff auf Daten revisionssicher
protokolliert werden.'"’

Nach Art. 28 Abs. 3 lit. b DSGVO miissen zwar auch Private im Rahmen einer
Auftragsverarbeitung gewihrleisten, dass die zur Datenverarbeitung befugten Per-
sonen sich zumindest zur Vertraulichkeit verpflichtet haben. Dabei ist aber zwei-
felhaft, ob privatrechtliche Verpflichtungen dasselbe Schutzniveau erreichen wie
offentlich-rechtliche Amtspflichten. Aulerdem betrifft die Regelung des Art. 28

14 Debski, Dub 2016, 659 (665).

15 BVerfGE 125, 260, Rn. 222.

116 EuGH, Urt. v. 6.10.2015, Rs. C-362/14 (Schrems), ECLI:EU:C:2015:650, Rn. 91.
7 BVerfGE 125, 260, Rn. 222.
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Abs. 3 lit. b DSGVO ausdriicklich nur die Personen, die zur ,,.Datenverarbeitung*
befugt sind, nicht aber andere Personen, die lediglich faktisch auf die Daten zugreifen
konnen.

Diese Unterschiede im Schutzniveau bestehen auch auf strafrechtlicher Ebene,
weil es moglich ist, dass Mitarbeiter privater IT-Dienstleister nicht denselben
Strafandrohungen ausgesetzt sind wie Amtstriiger.'”® Relevant ist hier in erster Linie
die Verletzung von Privatgeheimnissen nach § 203 StGB. Die Berufsgruppe der
Mitarbeiter privater IT-Dienstleister werden in § 203 Abs. 1 StGB nicht als taugliche
Téter genannt. Amtstrager i.S.d. § 11 StGB sind hingegen iiber § 203 Abs. 2 S. 1
Nr. 1 StGB erfasst. Hierzu gehoren nach § 11 Abs. 1 Nr. 2 ¢) StGB auch diejenigen
Personen, die dazu bestellt sind, bei einer Behorde oder bei einer sonstigen Stelle
oder in deren Auftrag Aufgaben der offentlichen Verwaltung unbeschadet der zur
Aufgabenerfiillung gewihlten Organisationsform wahrzunehmen. Auch diejenigen,
die keine Amtstrdger sind, wohl aber fiir den 6ffentlichen Dienst besonders Ver-
pflichtete (§ 11 Abs. 1 Nr. 4 StGB), sind taugliche Téter des § 203 StGB. § 30 Abs. 9
AO verlangt diese Qualifizierung ausdriicklich, damit im Rahmen einer Auftrags-
verarbeitung das Steuergeheimnis gewahrt bleibt. Ob Mitarbeiter von privaten IT-
Dienstleistern als fiir den 6ffentlichen Dienst besonders Verpflichtete geméf §§ 203
Abs.2 S. 1 Nr. 2, 11 Abs. 1 Nr. 4 StGB angesehen werden konnen, kann von ver-
schiedenen Faktoren abhingen und lésst sich nicht pauschal beurteilen, insbesondere
weil es dazu einer formlichen Verpflichtung der konkreten Mitarbeiter aufgrund
eines Gesetzes bediirfte.'"

Wihrend die Strafbarkeit nach § 203 StGB vor allem Angehorige von Triagern
offentlicher Gewalt treffen diirfte, richtet sich die Strafvorschrift des § 42 BDSG an
Amtstriager und fiir den offentlichen Dienst besonders Verpflichtete sowie Mitar-
beiter privater IT-Dienstleister gleichermallen. Die dortige Strafandrohung und
damit das Schutzniveau ist jedoch aufgrund der tatbestandlichen Grenzen nicht mit
der des § 203 StGB vergleichbar. § 42 Abs. 1 BDSG erfasst die unberechtigte Da-
teniibermittlung an Dritte oder das Zugénglichmachen auf andere Art und Weise,
setzt aber voraus, dass dies wissentlich geschieht, nicht allgemein zugingliche
personenbezogene Daten einer grof3en Zahl von Personen betrifft und gewerbsméBig
geschieht. Im Gegensatz zu § 203 StGB reicht das blof} unbefugte Offenbaren nicht
aus. § 42 Abs. 2 BDSG betrifft daneben die unberechtigte Verarbeitung personen-
bezogener Daten oder ihr Erschleichen durch unrichtige Angaben, fordert aber
weiter ein Handeln gegen Entgelt, in Bereicherungsabsicht oder Schidigungsabsicht.
Zwar nicht pauschal, aber aufgrund normativ-struktureller Unterschiede kann mit
der Einbindung Privater das Risiko eines individuellen Fehlverhaltens also steigen.

"8 Vgl. Conrad/Strittmatter, in: Auer-Reinsdorff/Conrad (Hrsg.), Handbuch IT- und Da-
tenschutzrecht, § 22 Rn. 202.

"9 Vgl. Eser/Hecker, in: Schonke/Schroder, StGB, § 11 Rn. 33 ff.; v. Heintschel-Heinegg,
in: ders. (Hrsg.), BeckOK StGB, § 11 Rn. 40 f.
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ee) Handeln und Einfliisse Dritter

Dritte, die auBerhalb der Geschiftsbeziehung zwischen dem Triger staatlicher
Gewalt und dem IT-Dienstleister stehen, konnen das Risiko, das mit einer Daten-
ibertragung in einen privaten Hoheitsbereich verbunden ist, weiter steigern. Zu
denken ist hier an Organe von Drittstaaten oder andere Private, die ebenfalls An-
gebote des IT-Dienstleisters in Anspruch nehmen. Insbesondere wenn in Anspruch
genommene [T-Dienstleister dem Regelungsregime eines anderen Staates unter-
fallen, ldsst sich kaum ausschliefen, dass diese nach ihrem nationalstaatlichen Recht
verpflichtet sind, insbesondere Sicherheitsbehdrden Zugriff auf die bei ihnen vor-
handenen Daten zu erméglichen.'*

Wenn die IT-Dienstleistung, auf die der Triger staatlicher Gewalt zugreift, par-
allel von (privaten) Dritten in Anspruch genommen werden kann, muss auch dies als
Sicherheitsrisiko bewertet werden. Dritte, die ebenfalls Zugriff auf die IT-Dienst-
leistung haben, konnen damit schon erste Sicherheitsbarrieren iiberschreiten und so
eine groBere Chance auf einen missbriiuchlichen Datenzugriff insgesamt erhalten.'!
AuBerdem erscheint es denkbar, dass Dritte die IT-Dienstleistung zu einem geson-
derten rechtswidrigem Handeln nutzen und dies auf die allgemeine Nutzung der I'T-
Dienstleitung nachteilig zuriickfillt, weil etwa durch Maflnahmen von Ermitt-
lungsbehorden die Inanspruchnahme der Dienstleistung insgesamt eingeschrinkt
wird.

Dritte konnen auch Zugriffsmoglichkeiten auf Daten, die bei einem privaten IT-
Dienstleister vorhanden sind, auf rechtlich zuldssigem Wege erhalten. So ist es
denkbar, dass Dritte die Kontrolle iiber einen privaten IT-Dienstleister im Wege einer
Unternehmensiibernahme erlangen. Diese Moglichkeit steht auch gerade auslidndi-
schen Dritten offen.'” Eine Change of Control-Klausel kann zwar zur Vertragsbe-
endigung und Loschpflichten fiihren, beendet aber auch die Aufgabenerfiillung.
SchlieBlich kann sich eine Gefahr durch Rechtsstreitigkeiten des IT-Dienstleisters
ergeben, die dieser mit Dritten fiihrt. Zwar ist vereinzelt bestimmt, wie in § 497
Abs. 3 StPO, dass eine Pfindung von privaten Einrichtungen, die im Auftrag einer
offentlichen Stelle Daten verarbeiten, unzulissig ist. Wo dies aber nicht ausdriicklich
bestimmt ist, konnen Einrichtungen eines IT-Dienstleisters gepfindet oder mit
vergleichbaren dinglichen Rechten belastet werden. Dies konnte die Verfiigbarkeit
der Daten in Frage stellen sowie zu einer sachfremden Nutzung oder unbefugten
Veroffentlichung fiihren.

120 vol. Emmert, DuD 2016, 34. vgl. die sog. No Spy Erklirung des Bundesinnenminis-
teriums vom 30.4.2014, Az. O4—-11032/23#14.

"2l Debski, DuD 2016, 659 (665).

122 Gegebenenfalls kann hier eine Priifung nach § 60 Abs. 1 S. 1 Nr. 3 AWV notwendig
werden.
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3. Konkretisierung der Gewihrleistungsverantwortung

Diese Risiken im Zusammenhang mit IT-Dienstleistungen sind bei der Konkre-
tisierung der staatlichen Gewdhrleistungsverantwortung sowie der Frage zu be-
riicksichtigen, wie diese erfiillt werden kann. AuBerhalb des engen Bereichs obli-
gatorischer Staatsaufgaben lassen sich Aufgabenbereiche, bei denen Daten nicht in
private Einflusssphiren tibermittelt werden diirfen, nicht generell und abschlieSend
identifizieren. Dies ist vielmehr von den konkreten Einzelfallumstinden und einer
Abwigung abhingig und kann auch etwa den Inhalt betroffener Daten beriick-
sichtigen. In dieser Hinsicht ldsst sich zwischen einer Gewdhrleistungsverantwor-
tung nach innen und nach auflen unterscheiden.

a) Gewihrleistungsverantwortung nach innen

Angesichts der Risiken bei der Einbindung privater IT-Dienstleister besteht eine
staatliche Gewihrleistungsverantwortung zunichst im Hinblick auf die Funktions-
fahigkeit staatlicher Funktionen, namentlich die Wahrnehmung von Verwaltungs-
aufgaben. Dabei stellt sich die Frage, ob die staatliche Gewihrleistungsverantwor-
tung im Falle der Einbindung privater IT-Dienstleister in ausreichendem Mafle
wahrgenommen werden kann.

aa) Aufrechterhaltung und Absicherung von Verwaltungsfunktionen

Der Staat muss gewéhrleisten, dass seine Funktionsfihigkeit im Hinblick auf die
Wahrnehmung von Verwaltungsaufgaben und die Erledigung von Verwaltungsvor-
gingen unangetastet bleibt. Dazu kann, je nach Bedeutung von konkretem Sach-
bereich und Dateninhalt, auch die Fahigkeit zum jederzeitigen Datenzugriff und der
Verwendung nicht korrumpierter Daten gehoren. Insofern muss die Summe der oben
beschriebenen Risiken beriicksichtigt werden. Zugleich miissen die teils gegenlédu-
figen institutionellen Strukturen privater wie offentlich-rechtlicher IT-Dienstleister
sowie die sich daraus ergebenden Konsequenzen beachtet werden.

(1) Finanzielle Versorgung und Stabilitit der Leistungserbringung

IT-Dienstleister in 6ffentlich-rechtlicher Rechtsform werden — anders als private
IT-Dienstleister — nicht durch ein privatrechtliches Rechtsgeschift, sondern einen
Errichtungsakt des Staates gegriindet. In Betracht kommt dafiir eine Organisation als
Anstalt des offentlichen Rechts, die von einem oder mehreren Trigern offentlicher
Gewalt errichtet wird. Diese Triger haften im Rahmen der sog. Gewihrtrigerhaftung
grundsitzlich gegeniiber Dritten zwar subsididr, aber unbeschrinkt fiir die Ver-
bindlichkeiten der Anstalt.'® Daneben tritt die sog. Anstaltslast, aufgrund der die

123 Miiller, in: H. J. Wolff/Bachof/Stober/Kluth, Verwaltungsrecht II, § 86 Rn. 19.
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Tréiger die Funktionsfahigkeit der Anstalt gewéhrleisten miissen, solange die Anstalt
besteht; dazu gehort gegebenenfalls auch eine finanzielle Unterstiitzung.'>*

Bei der Gewihrtragerhaftung und Anstaltslast handelt es sich nach der Recht-
sprechung zwar nicht um verbindliche Rechtsnormen im eigentlichen Sinne.'? Fiir
offentliche IT-Dienstleister werden deren Inhalte und Vorgaben aber, je nach
Rechtsform, héufig ausdriicklich klargestellt. Veranschaulicht werden kann dies
anhand von Dataport, dem IT-Dienstleister fiir verschiedene Landes- und Steuer-
verwaltungen sowie Kommunen, als Anstalt des 6ffentlichen Rechts. § 2 Abs. 5 des
Dataport-Staatsvertrags stellt ausdriicklich klar, dass die Triger der Anstalt — ver-
schiedene Bundesldnder — fiir die auf der Anstalt lastenden Verbindlichkeiten un-
beschrinkt haften. Nach § 2 Abs. 6 des Dataport-Staatsvertrags stellen die Triger
auflerdem sicher, dass die Anstalt fiir die Dauer ihres Bestehens als Einrichtung
funktionsfihig bleibt. Angesichts der Aufgabenbestimmung des § 3 Abs. 1 des
Dataport-Staatsvertrags — die Unterstiitzung der 6ffentlichen Verwaltungen ein-
schlieBlich der Kommunalverwaltungen in verschiedenen Bundesldndern als (zen-
traler) IT-Dienstleister — wird schon damit effektiv eine Vielzahl der beschriebenen
Risiken erheblich abgeschwicht. Hinzu kommt, dass es sich bei den Trigern um
Bundesldnder und damit den Staat selbst handelt.

Anders regelt dies die Satzung der ITEOS, ebenfalls eine Anstalt des offentlichen
Rechts, die baden-wiirttembergische Kommunen bei der IT-Dienstleistung unter-
stiitzt. Nach § 2 Abs. 2 der Satzung besteht keine Haftung der Trager fiir Verbind-
lichkeiten der ITEOS gegeniiber Dritten. Gleichwohl sind die Triger aber ver-
pflichtet, die ITEOS mit den zur Aufgabenerfiillung notwendigen finanziellen
Mitteln auszustatten und fiir die Dauer ihres Bestehens funktionsfihig zu halten.

Auch IT-Dienstleister, die als Landes- bzw. kommunaler Eigenbetrieb ausge-
staltet sind, wie die Hessische Zentrale fiir Datenverarbeitung oder der Landesbetrieb
Daten und Information in Rheinland-Pfalz, sind finanziell von Natur aus vollum-
fanglich abgesichert. Hierbei handelt es sich um rechtlich unselbstéindige Teile der
Landesverwaltung. Privaten IT-Dienstleister fehlt es an einer vergleichbaren insti-
tutionellen Garantieebene.

Wenn sich die offentliche Hand der Rechtsform der GmbH bedient, wie im Falle
der Datenverarbeitungszentrum Mecklenburg-Vorpommern (DVZ M-V) GmbH,
bleibt das Niveau der Absicherung ebenfalls regelmiflig hinter dem offentlich-
rechtlicher Rechtsformen zuriick. Auch die GmbH in 6ffentlicher Hand haftet nur in
Hohe des Stammkapitals, fiir die DVZ M-V GmbH etwa 2.000.000 Euro. Eine
dariiber hinausgehende Verpflichtung der Gesellschafter besteht nicht.

In diesem Zusammenhang muss weiter beriicksichtigt werden, dass der Da-
seinszweck offentlich-rechtlich verfasster IT-Dienstleister, parallel zu kommunal-

124 Kemmler, Die Anstaltslast, S. 101 ff.; Miiller, in: H. J. Wolff/Bachof/Stober/Kluth,
Verwaltungsrecht II, § 86 Rn. 19.

125 BVerwG NJW 1987, 3017 (3019).
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wirtschaftlichen Regelungsgrundsitzen,'® nicht allein in der Gewinnerzielung lie-
gen darf. Fiir Dataport ist dies in § 11 Abs. 1 S. 2 des Dataport-Staatsvertrags be-
stimmt. Indem dort festgehalten ist, dass die Erzielung von Gewinn nicht Zweck der
Anstalt ist, wird verhindert, dass sich verschiedene Risiken, die aus dem Ziel der
Gewinnmaximierung resultieren, nicht in dem oben beschriebenen Mafe realisieren
konnen. Fiir die Haushalts- und Wirtschaftsfithrung wird grundsitzlich auf 6ffent-
lich-rechtliche Haushaltsordnungen verwiesen, was eine Jahresabschlusspriifung
durch Aufsichtsbehdrden und eine allgemeine Kontrolle der Wirtschaftsfiihrung
durch Rechnungshéfe einschlief3t. Fiir Dataport finden sich diese Regelungen in den
§§ 11 ff. des Dataport-Staatsvertrags. Fiir die ITEOS wird in § 11 der Satzung auf die
sinngemifle Anwendung der Vorschriften des HGB verwiesen; eine Priifung erfolgt
durch die Gemeindepriifungsanstalt und auch der Rechnungshof hat das Recht zur
Priifung der Haushalts- und Wirtschaftsfiihrung.

Auch in dieser Hinsicht bestehen damit erhebliche Abweichungen zur Ge-
schéftstitigkeit privater I'T-Dienstleister, die sich (in legitimer Weise) an einer pri-
vatniitzigen Betriebsfiihrung orientieren und auf Gewinnerzielung ausgerichtet sind.
Eine Priifung durch den Landesrechnungshof kann auch bei einer GmbH in 6f-
fentlicher Hand vorgesehen sein, wie es etwa § 5 DVZG M-V vorsieht. In dem
konkreten Beispiel regte der Landesrechnungshof allerdings an, zu priifen, ob es
wirtschaftlicher ist, den Betrieb des Landesrechenzentrums auf einen zentralen
Dienstleister innerhalb der Landesverwaltung zu verlagern.'”

(2) Rechtliche Aufsichts- und Einflussmoglichkeiten

Daneben werden Risiken der Dateniibermittlung in private Hoheitsbereiche wie
gesehen durch fehlende Aufsichts- und Einflussmoglichkeiten begriindet.

IT-Dienstleister, die von der dffentlichen Hand getragen werden, unterliegen einer
unmittelbaren Grundrechts- und Gesetzesbindung und handeln im Gemeinwohlin-
teresse. Diese Anforderungen, die regelméBig aus gesetzlichen Regelungen folgen,
sind im Rahmen einer Vielzahl von Amtspflichten bei der konkreten Aufgaben-
wahrnehmung zu beriicksichtigen. Institutionalisiert werden diese Amtspflichten im
Falle einer Anstalt des Offentlichen Rechts durch die Verbindung zum Triger. Im
Rahmen dieser Verbindung bestehen erhebliche Einwirkungsmoglichkeiten des
Trégers auf die Anstalt. So kann die Einhaltung von Amtspflichten bei 6ffentlichen
Dienstleistern in Form einer Anstalt des 6ffentlichen Rechts grundsétzlich im Wege
der Rechtsaufsicht geltend gemacht werden.

Fiir Dataport ist dies etwa in § 10 S. 1 des Dataport-Staatsvertrags vorgesehen.
Uber § 52 LVWG ergibt sich fiir diesen Zweck die Anwendung der kommunal-
rechtlichen Rechtsaufsicht nach §§ 122 ff. GO SH. Dies umfasst ein Auskunftsrecht

126 Gern/Briining, Deutsches Kommunalrecht, Rn. 1001; Knauff, in: Schmidt/Wollen-
schldger (Hrsg.), Kompendium Offentliches Wirtschaftsrecht, § 6 Rn. 77.

12 Landesrechnungshof Mecklenburg-Vorpommern, Jahresbericht 2019, Teil 1, S. 57.
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(8§ 122 GO SH), ein Beanstandungsrecht mit der Mdoglichkeit, bei rechtswidrigem
aktivem Tun einstweilige Anordnungen zu erlassen (§ 123 GO SH), ein Anord-
nungsrecht bei rechtswidrigem Unterlassen mit der Moglichkeit der Ersatzvornahme
(§§ 124, 125 GO SH) sowie als ultima ratio sogar das Recht, einen Beauftragten zu
bestellen, der anstelle der satzungsmifig vorgesehenen Organe Aufgaben der An-
stalt wahrnimmt (§ 127 GO SH). Auch fiir den LDI RhPf ist in § 3 des Landesge-
setzes iiber die Errichtung des Landesbetriebs Daten und Information eine Dienst-
und Fachaufsicht vorgesehen, die grundsitzlich durch das Ministerium fiir Inneres
und Sport wahrgenommen wird.

Tréger staatlicher Gewalt, die sich eines von offentlicher Hand getragenen IT-
Dienstleisters bedienen, konnen iiber ihre Aufsichtsbehorden zugleich Aufsichts-
mafnahmen gegeniiber dem IT-Dienstleister beeinflussen, weil die jeweiligen
Aufsichtsbehorden typischerweise identisch sind. Diese Behordenidentitét bietet
dariiber hinaus tatsdchliche soziale, nicht juristisch abbildbare Verbindungen, die die
Effektivitit der Aufsicht iiber einen von 6ffentlicher Hand getragenen IT-Dienst-
leister in der Praxis erheblich steigern. AuBerdem sind Tr#iger staatlicher Gewalt, die
einen solchen IT-Dienstleister in Anspruch nehmen, typischerweise iiber ihre Ver-
binde auch in den Aufsichtsgremien des IT-Dienstleisters vertreten. So bestimmt § 4
der Dataport Satzung, dass (unter anderem) jeweils Vertreter der Bundeslédnder, die
die Anstalt tragen, dem Verwaltungsrat angehoren. Auch die ITEOS in Baden-
Wiirttemberg verfiigt nach § 6 ihrer Satzung iiber solch einen Verwaltungsrat, dem
vor allem Vertreter der tragenden Zweckverbinde angehoren. In vergleichbarer
Weise verfiigt LDI RhPf nach § 4 des Errichtungsgesetzes iiber einen Beirat, wobei
die dortigen Mitglieder — da es sich um eine unselbstindige Einrichtung des Landes
handelt — vor allem aus der Legislative stammen.

Wenn ein [T-Dienstleister der 6ffentlichen Hand nicht als Anstalt des 6ffentlichen
Rechts, sondern privatrechtlich als GmbH organisiert ist, wie z.B. die DVZ M-V
GmbH, bestehen ebenfalls Einwirkungsmoglichkeiten. Diese sind aber nicht 6f-
fentlich-rechtlich gepriagt und bestehen innerhalb der gesellschaftsrechtlichen Or-
ganbeziehungen.

Fiir die einzelnen Mitarbeiter eines IT-Dienstleisters in offentlicher Hand kénnen
gesetzlich umfangreiche Sicherheitsiiberpriifungen vorgesehen sein, wenn diese
Zugriff auf sensible Daten erlangen und so mit einer sicherheitsempfindlichen Ti-
tigkeit betraut werden sollen. Der Dataport-Staatsvertrag verweist dazu in § 15
Abs. 4 auf das Hamburgische Sicherheitsiiberpriifungsgesetz.

Gegeniiber juristischen Personen des Privatrechts bestehen im Rahmen einer
Auftragsverarbeitung nach Art. 28 Abs. 3 S.2 lit. h DSGVO Informations- und
Inspektionsrechte, doch bleiben diese titigkeitsbezogenen Moglichkeiten hinter den
Einfluss- und Gestaltungsmoglichkeiten einer 6ffentlich-rechtlichen Aufsicht zu-
riick. Eine andere Ausgestaltung fand sich aber in § 80 Abs. 2 S. 3,4 SGB X a.F. Die
Regelung enthielt ndhere Vorgaben fiir die Auftragsverarbeitung von Sozialdaten.
Danach war der Auftraggeber verpflichtet, erforderlichenfalls Weisungen zur Er-
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gidnzung der vom Auftragnehmer getroffenen technischen und organisatorischen
MafBnahmen zu erteilen. Flankiert wurde diese Befugnis durch die Verpflichtung des
Auftraggebers, sich vor Beginn der Auftragsverarbeitung und anschlief3end regel-
mifBig von der Umsetzung der getroffenen MaBnahmen zu iiberzeugen. Die be-
reichsspezifische Regelung des § 80 Abs. 2 S. 3, 4 SGB X a.F. fiel aber mit der
Implementierung der DSGVO in die nationale Rechtsordnung weg. Die stattdessen
eingreifenden Regelungen der DSGVO verpflichten Verantwortliche und Auf-
tragsverarbeiter gleichermafBen. Entscheidend dafiir sind verschiedene Sachkriteri-
en. Ein pauschales Weisungsrecht des Verantwortlichen findet sich dort nicht mehr.
Dies macht zugleich deutlich, dass die DSGVO als allgemeines Regelwerk spezi-
fische Wege der bisherigen Rechtslage in ihrer Vielfalt kaum iibernehmen kann,
sondern auf generelle Losungen setzt.

Im Falle einer Auftragsverarbeitung sind nach der DSGVO zwar unabhiingige
Aufsichtsbehorden vorgesehen (Art. 51 ff. DSGVO), die auch das Handeln privater
IT-Unternehmen iiberwachen. Hinsichtlich der nichtoffentlichen Stellen konkreti-
sieren die § 40 ff. BDSG die Befugnisse der Aufsichtsbehorden. So sind diesen nach
§ 40 Abs. 4 BDSG auf Verlangen zur Erfiillung ihrer Aufgaben erforderliche Aus-
kiinfte zu erteilen. Nach Abs. 5 sind Personen, die von der Aufsichtsbehorde be-
auftragt sind, befugt, zur Aufgabenerfiillung Grundstiicke und Geschiftsrdume des
privaten IT-Dienstleisters zu betreten und ihnen ist Zugang zu allen Datenverar-
beitungsanlagen und -geriten zu gewihren. Hinzu kommen bei der Auftragsverar-
beitung Informationsverpflichtungen des Auftragsverarbeiters nach Art. 28 Abs. 3
S. 2 1it. h DSGVO.

Im Vergleich zu den Aufsichtsmoglichkeiten gegeniiber 6ffentlichen IT-Dienst-
leistern lassen sich im Rahmen des Datenschutzrechts aber zwei wesentliche Un-
terschiede ausmachen. Zum einen sind die Mittel, die einer Aufsichtsbehorde ge-
geniiber privaten IT-Dienstleistern zur Verfiigung stehen, erheblich eingeschrinkt.
Nach Art. 83 DSGVO, § 41 Abs. 1 BDSG konnen bei VerstoBen gegen niher be-
stimmte Regelungen der DSGVO, zu denen auch die Vorschriften iiber die Auf-
tragsverarbeitung zdhlen, Geldbuflen verhingt werden. Weitergehende Befugnisse,
unmittelbar auf das Handeln privater IT-Dienstleister einzuwirken, bestehen aber
nicht. Die bestehenden Moglichkeiten der Aufsichtsbehorden kniipfen aulerdem an
den Anwendungsbereich der DSGVO an und damit geméB Art. 2 Abs. 1 DSGVO an
die Verarbeitung personenbezogener Daten. Praktisch wird es dabei hdufig zu
Uberschneidungen mit Gefahren fiir die Funktionsfihigkeit der Verwaltung kom-
men; nicht jedes dieser Risiken geht aber zwangsldufig mit der Verarbeitung per-
sonenbezogener Daten und einem Rechtsverstofl nach der DSGVO einher. Vielmehr
konnen Gefahren bestehen, bei denen zweifelhaft ist, ob die Aufsichtsbehdrden im
Rahmen der DSGVO iiberhaupt zustindig sind. In diesen Konstellationen kann die
privatautonome Dispositionsbefugnis und die Mdoglichkeit, Eigeninteressen zu
verfolgen, fiir Unternehmen in privater Hand besondere Bedeutung bekommen.
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Personen, die bei privaten I'T-Dienstleistern beschiftigt sind und die im Rahmen
einer Auftragsverarbeitung zur Verarbeitung personenbezogener Daten befugt sind,
miissen sich nach Art. 28 Abs. 3 lit. b DSGVO zumindest zur Vertraulichkeit ver-
pflichtet haben.'” Nach lit. h miissen IT-Dienstleister auBerdem alle erforderlichen
Informationen zum Nachweis der Einhaltung der ihnen obliegenden Pflichten zur
Verfiigung stellen und Uberpriifungen einschlieBlich Inspektionen ermoglichen. Auf
die praktischen Hiirden, die sich dabei stellen konnen, wurde schon hingewiesen.]29
Besonders hervorzuheben ist hierbei der Einwand grundrechtlich geschiitzter Ge-
schifts- und Betriebsgeheimnisse. Das Handeln privater IT-Dienstleister ist typi-
scherweise dadurch gekennzeichnet, dass es Kunden bzw. Dritten schon an Kennt-
nissen tiber betriebsinterne Prozesse fehlt und diese auch nur schwerlich zu erlangen
sind. Mitunter ldsst sich bei groSen IT-Dienstleistern fiir Externe auch nicht er-
kennen, in welchem nationalen Hoheitsbereich Daten sich befinden. Im Gegensatz
dazu haben offentliche IT-Dienstleister nicht nur die Verpflichtungen aus der
DSGVO zu erfiillen, sie unterstehen zusétzlich auch einer behordlichen Rechts-
aufsicht, die besondere Befugnisse fiir sich in Anspruch nehmen kann.

bb) Ausschluss Privater als Konsequenz der Verwaltung
als kritischer Infrastruktur

Daten haben fiir die Verwaltung einen elementaren Wert. Der Staat muss deshalb
gewihrleisten, dass Daten, die die Verwaltung fiir die Wahrnehmung ihrer Aufgaben
benotigt, jederzeit und in inhaltlich einwandfreier Weise zur Verfiigung stehen.
Aufgrund der Bedeutung, die digitale Informationstechnologien mittlerweile fiir
alltdgliche Arbeitsprozesse haben, gerade auch in der Verwaltung, ist der rei-
bungslose Zugriff auf die notwendigen Daten zu einer unabdingbaren Grundvor-
aussetzung fiir die Realisierung der Staatsfunktion Verwaltung geworden."® Auch
die ordnungsgemifle Dokumentation des Verwaltungshandelns und die spitere
Moglichkeit, hierauf zuzugreifen, sind zwingende Voraussetzungen fiir die Funkti-
onsfiahigkeit der Verwaltung. Dadurch werden Wissensquellen fiir zukiinftiges
Verwaltungshandeln erschlossen, die eine einheitliche und stringente und damit
rechtsstaatliche Verwaltungsfiihrung sicherstellen und die Ausiibung der Staatsge-
walt unabhiingig vom Wissen Einzelner ermoglichen.'”' Diese Verpflichtungen
lassen sich auch — nicht zuletzt aufgrund ihrer Auswirkungen auf die Moglichkeiten
biirgerlichen Rechtsschutzes — bei Fehlen einer einfachgesetzlichen Regelung un-
mittelbar dem Rechtsstaatsprinzip entnehmen."”> Solche Anforderungen an die
Verwaltung gelten ungeachtet der Frage, ob man die staatliche Datenverwendung im

128 Vgl. oben C. IIL. 2. b) dd).

12 Vgl. oben C. III. 2. b) bb).

130 val. Gitter/Meifner/Spauschus, DuD 2016, 7 (7).

B BVerfG NJW 1983, 2315 (2315); Grundmann/Greve, NVwWZ 2015, 1726 (1726).

12 BVerfG NJW 1983, 2315 (2315); KallerhoffiMayen, in: Stelkens/Bonk/Sachs (Hrsg.),
VwVITG, § 29 Rn. 30; Grundmann/Greve, NVwZ 2015, 1726 (1726).
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Einzelfall als eine bloBe Unterstiitzungsfunktion oder eigenstindige Aufgabe ein-
ordnet. Praktisch verliert die Verwaltung die Fihigkeit zur Aufgabenwahrnehmung
aufbreiter Linie, sobald die Nutzung damit im Zusammenhang stehender Daten nicht
mehr gesichert ist.

In den letzten Jahren haben der europdische und nationale Regelungsgeber die
Bedeutung bestimmter Einrichtungen, Anlagen, Tétigkeiten oder Dienstleistungen
fiir das Gemeinwesen anerkannt und Vorschriften zum Schutz und zur Abhértung der
in diesem Zusammenhang verwendeten Informationstechnologien erlassen. Dies lag
auch daran, dass Stérungen und Sicherheitsvorfille erheblich zugenommen haben.'**
Im nationalen Recht haben sich die Anforderungen an solche sog. kritischen In-
frastrukturen durch das IT-Sicherheitsgesetz'** vor allem im BSI-Gesetz niederge-
schlagen. Nach § 2 Abs. 10 BSI-Gesetz, konkretisiert durch die Bestimmungen der
BSI-KiritisV, sind kritische Infrastrukturen Einrichtungen, Anlagen oder Teile davon,
die den Sektoren Energie, Informationstechnik und Telekommunikation, Transport
und Verkehr, Gesundheit, Wasser, Erndhrung sowie Finanz- und Versicherungswesen
angehoren und von hoher Bedeutung fiir das Funktionieren des Gemeinwesens sind,
weil durch ihren Ausfall oder ihre Beeintrichtigung erhebliche Versorgungsengpisse
oder Gefdhrdungen der offentlichen Sicherheit eintreten wiirden.

Staatlich betriebene Einrichtungen, Anlagen oder Teile davon, die nicht in einem
der benannten Sektoren titig sind, sondern genuine Aufgaben staatlicher Verwaltung
wahrnehmen (und dasselbe gilt fiir Rechtsprechung und Gesetzgebung), werden von
den gesetzlichen Regelungen nicht erfasst, sondern sind Gegenstand origindrer
Regelungsbefugnisse staatlicher Stellen, auf Bundesebene etwa des Bundesamts fiir
Sicherheit in der Informationstechnik. Die fehlende begriffliche Einordnung als
kritische Infrastruktur darf aber nicht dariiber hinwegtdauschen, dass auch durch einen
Ausfall von Verwaltungsfunktionen erhebliche Gefdhrdungen der offentlichen Si-
cherheit eintreten konnen — bis hin zu einem vollstindigen Ausfall staatlicher
Funktionen. Aus dem Prinzip der Gewdhrleistungsverantwortung ergeben sich ei-
genstidndige Konsequenzen, die an die Stelle der Anforderungen treten, die ge-
setzlich an kritische Infrastrukturen gestellt werden.

Insofern bestehen zwangsliufig Uberschneidungen zu der Begriindungssiule der
obligatorischen Staatsaufgaben, wobei der Aspekt der Gewihrleistungsverantwor-
tung nach innen auch Konstellationen erfassen kann, in denen keine obligatorischen
Staatsaufgaben in Rede stehen.

Als Folge der grundlegenden Bedeutung von Daten fiir die Wahrnehmung
staatlicher Verwaltungsaufgaben sowie den praktischen Auswirkungen ihrer We-
sensmerkmale kann es aufgrund der staatlichen Gewdhrleistungsverantwortung

'3 Erwigungsgrund Nr. 1 f. Richtlinie iiber MaBnahmen zur Gewihrleistung eines hohen
gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union, NIS-
Richtlinie (EU) 2016/1148.

134 Allgemein hierzu Gitter/Meifiner/Spauschus, DuD 2016, 7; Pohlmann, DuD 2016, 38;
Koénen, DuD 2016, 12; Grudzien, DuD 2016, 29.
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unter bestimmten Umstéinden notwendig sein, einen (unmittelbaren oder mittelba-
ren) Zugriff auf Daten durch Private zu verhindern und Daten ausschlieBlich in einem
offentlich-rechtlich gepriagten Herrschaftsbereich zu belassen. Wiirden hingegen in
solchen Konstellationen Privaten die Daten iibermittelt werden, wire den Privaten
zugleich ein Zugriff auf die Funktionsfihigkeit der staatlichen Verwaltung selbst
eingerdumt. Fiir Private wiirde sich damit im duflersten Fall faktisch die Moglichkeit
ergeben, die Funktionsfdhigkeit der staatlichen Verwaltung von ihrem Belieben
abhiingig zu machen. Es entstiinde die Gefahr, dass sich politische Uberlegungen, vor
allem durch auslindische oder auslindisch beherrschte Unternehmen,'® oder be-
triebliche Ziele, etwa im Zusammenhang mit Vertragsverhandlungen, zu einem
mafgeblichen Handlungsmotiv aufschwingen. Bestehende rechtliche Vereinbarun-
gen konnen fiir die tatsdchliche Ausnutzung einer solchen eingerdaumten Position
keine effektive Sicherung bieten.

Von dieser Facette des Grundsatzes der digitalen Souverinitét sind solche Daten
erfasst, die fiir die Funktionsfahigkeit der staatlichen Verwaltung (oder Rechtspre-
chung bzw. Gesetzgebung) von hoher Bedeutung sind, weil eine Beeintrachtigung
ihrer vorgesehenen Nutzung zu erheblichen Defiziten bei der Aufgabenwahrneh-
mung oder anderen Gefihrdungen der o6ffentlichen Sicherheit fiihren wiirde. Eine
bloBe Unbequemlichkeit im internen Verwaltungsablauf reicht hierfiir nicht aus.
Vielmehr muss der gewohnliche Geschiftsgang in besonderem MaBe durch die
Funktionsbeeintrichtigung gestort werden. Thre Folgen miissen zu erheblichen
Missstinden gerade auch in den AufBenbeziehungen der Verwaltung fiihren. Die
Erfiillung von Verwaltungsaufgaben dem Biirger gegeniiber muss erheblich gestort
werden. Dies kann etwa darauf zuriickzufiihren sein, dass verlorene Daten nicht oder
nur unter erheblichen Anstrengungen wiedererlangt werden konnen oder Daten
veroffentlicht werden, so dass die alleinige offentlich-rechtliche Inhaberschaft
aufgehoben wird und deshalb nachteilige Konsequenzen eintreten.

cc) Beispiel: E-Akte in der Verwaltung, § 6 EGovG

Neben den Gerichten 6ffnet sich auch die Verwaltung mehr und mehr digitalen
Informationstechnologien. Begleitet wird dieser Prozess unter anderem durch das E-
Government-Gesetz des Bundes (EGovG), das hier exemplarisch betrachtet werden
soll. Nach § 6 S. 1 EGovG sollen die Behorden des Bundes ihre Akten elektronisch
fiihren, wobei diese Regelung erst mit Wirkung vom 1. Januar 2020 in Kraft tritt. Fiir
den Fall, dass eine Akte elektronisch gefiihrt wird, ist gemil § 6 S. 3 EGovG durch
geeignete technisch-organisatorische Ma3nahmen nach dem Stand der Technik si-
cherzustellen, dass die Grundsitze ordnungsgemifer Aktenfithrung eingehalten
werden.

1% Vgl. die Handreichung vom 19.8.2014 zum sog. No-Spy Erlass des BMI, 04—11032/
23#14, S. 1.


http://www.duncker-humblot.de

56 C. Grundsatz digitaler Souverinitit

Die Grundsitze ordnungsgeméBer Aktenfiihrung miissen uneingeschrinkt auch
bei elektronischen Akten eingehalten werden."*® Fiir die E-Akte bedeutet dies, dass
neben der Verpflichtung, Akten zu fiihren (Gebot der AktenméBigkeit), diese voll-
stindig, nachvollziehbar, inhaltlich wahrheitsgetreu und langfristig verfiigbar sein
miissen.'”” Aus den Akten darf nichts entfernt werden und sie diirfen nicht verfilscht
werden, so dass die Authentizitit und Integritit gesichert ist."*® AuBerdem muss die
Vertraulichkeit und Loschbarkeit gewihrleistet werden.'*® Diese Anforderungen, die
sich aus § 6 S. 3 EGovG ergeben, sind Ausdruck einer Gewéhrleistungsverantwor-
tung nach innen, weil sie zum Ziel haben, die Funktionsfihigkeit der Verwaltung
sicherzustellen. Abhingig von dem konkreten Dateninhalt kann sich deshalb die
Unzuldssigkeit einer Dateniibertragung in private Herrschaftssphiren ergeben.

Selbstverstindlich gelten diese Grundsitze der ordnungsgeméBen Aktenfiihrung
auch fiir die schon angesprochenen elektronischen Prozessakten bei Gericht. Das
obige Beispiel der elektronischen Prozessakten sollte jedoch die Ermittlung und
Konsequenzen eines integralen Bestandteils obligatorischer Staatsaufgaben dar-
stellen. Fiir die E-Akte in der Verwaltung lésst sich nicht pauschal ihre Bedeutung als
integraler Bestandteil einer obligatorischen Staatsaufgabe annehmen. Thr Beispiel
veranschaulicht aber, dass es iiber obligatorische Staatsaufgaben hinaus weitere
Begriindungsansitze gibt, um den Grundsatz der digitalen Souverinitéit abzuleiten.

b) Gewihrleistungsverantwortung nach aufien

Neben diese nach innen, primér auf die Funktionsfihigkeit der Verwaltung selbst
gerichtete Gewihrleistungsverantwortung tritt eine Gewdihrleistungsverantwortung
nach auflen.

aa) Datensicherheit bei personenbezogenen Daten

Die Datensicherheit bei personenbezogenen Daten betrifft das Staat-Biirger-
Verhiéltnis und zielt insbesondere auf die Gewéhrleistung von Grundrechten ab, vor
allem im Hinblick auf den Schutz personenbezogener Daten (Art. 2 Abs. 1 GGi.V.m.
Art. 1 Abs. 1 GG).

(1) Konkrete Betrachtung der Einzelfallumstiande

Die Konkretisierung der Gewihrleistungsverantwortung in dieser Konstellation
muss zwangsldufig an die Umsténde des Einzelfalls ankniipfen, also insbesondere

36 Grundmann/Greve, NVwZ 2015, 1726 (1727).
37 BT-Drs 17/11473, S. 38.
% BT-Drs 17/11473, S. 38.
¥ BT-Drs 17/11473, S. 38.
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den konkreten Dateninhalt sowie dessen Bedeutung fiir den Einzelnen. Das Ableiten
allgemeiner Mafstibe wird dadurch erschwert.

Im Verhiltnis zum Biirger folgen die schwerwiegendsten Risiken aus einer Of-
fenbarung personenbezogener Daten gegeniiber Dritten. Diesen Risiken kann zwar
durch eine Datenverschliisselung entgegengewirkt werden. Kommt es aber zu einer
Offenbarung, wird man dies regelmiBig als eigenstindige Rechtsbeeintrichtigung
der Betroffenen bewerten miissen.'*® Bei einer zumindest mittelbaren Zugriffs-
moglichkeit Privater auf personenbezogene Daten (etwa durch das Verfiigen iiber den
physischen Datentriager) kann es weiter zu einer Nichtverfiigbarkeit oder Korruption
personenbezogener Daten kommen, die erhebliche Beeintrichtigungen biirgerlicher
Rechtspositionen nach sich ziehen kann.

Ein Schutz der grundrechtlichen Positionen muss insbesondere deshalb ge-
wihrleistet werden, weil sich der Biirger der rechtsverbindlich angeordneten Da-
tenerhebung und -verarbeitung durch den Staat regelmiflig erheblich schwerer
entziehen kann, als wenn dies durch andere Private erfolgt.

(2) Auftragsverarbeitung und angemessenes Schutzniveau

Konstellationen, in denen Privaten Zugriff auf staatliche Daten ermoglicht wird,
konnen grundsitzlich als Formen der Auftragsverarbeitung eingeordnet werden.
Nichts anderes ist fiir 6ffentliche IT-Dienstleister anzunehmen. Die Regeln der
DSGVO sind in hochstem MaBe vereinheitlicht. Die Regelung des Art. 28 DSGVO
zur Auftragsverarbeitung gilt fiir private wie offentliche IT-Dienstleister gleicher-
mafen. Sie kommt zur Anwendung bei einer Auftragsverarbeitung zwischen Pri-
vaten, zwischen oOffentlich-rechtlichen Stellen, aber auch wenn eine offentlich-
rechtliche Stelle Daten von einem Privaten verarbeiten ldsst und umgekehrt. Auch
hinsichtlich der Art der Daten finden die Regelungen gleichermaflen pauschal An-
wendung; Sonderregelungen fiir besondere Kategorien personenbezogener Daten
fehlen grundsitzlich im Recht der Auftragsverarbeitung. Zweifelhaft ist deshalb, ob
diese pauschalen und allgemeingiiltigen Vorschriften hinreichend bestimmt die
Anforderungen erfassen, die sich gerade fiir eine Datenweitergabe von offentlich-
rechtlichen Stellen an Private ergeben.

Die Auftragsverarbeitung nach § 11 BDSG a.F. sah eine Vereinbarung zwischen
Auftraggeber und Auftragnehmer vor, in der verschiedene Aspekte, die sich unter
anderem gegen die beschriebenen Risiken beim Outsourcing richten, festzulegen
waren. Auch die Auftragsverarbeitung nach Art. 28 DSGVO enthilt solche Rege-
lungen, weist jedoch ein erheblich hoheres Regelungsniveau auf, als das bisherige
BDSG. So muss nach Art. 28 Abs. 1 DSGVO der Auftragsverarbeiter hinreichend
Garantien bieten, dass die Verarbeitung im Einklang mit den Anforderungen der
DSGVO erfolgt. Diese werden unter anderem in Art. 28 Abs. 3 DSGVO niher

140 Vgl. BVerfGE 100, 313 (366 f.); 125, 206 (310).
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konkretisiert. Dazu gehoren etwa Dokumentationspflichten (lit. a), Regelungen zur
Vertraulichkeit einbezogener natiirlicher Personen (lit. b), Loschpflichten (lit. g)
oder Inspektions- und Priifpflichten (lit. h). Art. 32 DSGVO enthilt ndhere Vorgaben
fiir die Datensicherheit im Falle einer Auftragsverarbeitung, unter anderem hin-
sichtlich der Datenverfiigbarkeit.

Zur Anndherung an das Niveau der Datensicherheit, das fiir personenbezogene
Daten in staatlicher Hand zu erfiillen ist, kann die Entscheidung des Bundesver-
fassungsgerichts zur Vorratsdatenspeicherung herangezogen werden.'"' Die In-
dienstnahme Privater zur Speicherung solcher Daten, die von den Privaten zuvor
selbst erhoben worden waren, zum Zwecke einer moglichen spiteren Auswertung
durch den Staat, war auch deshalb verfassungswidrig, weil die Anforderungen zur
Datensicherheit bei den Privaten nicht ausreichend waren. Die von den Privaten
vorzunehmenden Schutzmafnahmen diirfen nicht einer ,,freien Abwigung mit all-
gemeinen wirtschaftlichen Gesichtspunkten® unterworfen werden, vielmehr sind
gesetzliche Regelungen erforderlich, die einen ,,besonders hohen Sicherheitsstan-
dard in qualifizierter Weise jedenfalls dem Grunde nach normenklar und verbindlich

vorgeben®.'*?

Die Regelungen zur Datensicherheit nach Art. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO
enthalten abstrakte Kriterien, die bei der Festlegung konkreter Malnahmen zur
Datensicherheit im Einzelfall zu beriicksichtigen sind, so der Stand der Technik, die
Implementierungskosten, Art, Umfang, Umstinde und Zweck der Verarbeitung
sowie die Eintrittswahrscheinlichkeit und Schwere des Risikos fiir Rechte und
Freiheiten natiirlicher Personen. Die Kosten, die von Auftragsverarbeitern fiir die
Gewihrleistung der Sicherheit ihnen anvertrauter Daten in zumutbarer Weise auf-
zuwenden sind, hdngen nach der Konzeption des Art. 32 Abs. 1 DSGVO von den
Umstinden des Einzelfalls ab, zum einen von der Eintrittswahrscheinlichkeit und
zum anderen von der Schadenshéhe.'*® Dabei ergibt sich fiir die Schadenshohe, dass
das Sicherheitsniveau umso hoher sein muss, je sensibler die betroffenen perso-
nenbezogenen Daten sind.'*

Um eine ,,freie Abwigung mit wirtschaftlichen Gesichtspunkten, wie es das
Bundesverfassungsgericht in der Entscheidung zur Vorratsdatenspeicherung be-
mingelt hatte, handelt es sich hierbei nicht. Anders aber als in der gesetzlichen
Regelung des § 113a TKG a.F., die der Entscheidung des Bundesverfassungsgerichts
zur Vorratsdatenspeicherung zugrunde lag, werden mit den Implementierungskosten
wirtschaftliche Aspekte in Art. 32 DSGVO ausdriicklich als Abwigungsposition
benannt. Das Kriterium der Implementierungskosten dient dazu, die wirtschaftlichen

141 BVerfGE 125, 260.

12 BVerfGE 125, 260 (326 f.).

" Vgl. Martini, in: Paal/Pauly (Hrsg.), DS-GVO/BDSG, Art. 32 DSGVO Ra. 50.
14 Martini, in: Paal/Pauly (Hrsg.), DS-GVO/BDSG, Art. 32 DSGVO Rn. 51.
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Belange der datenverarbeitenden Stellen zu beriicksichtigen.'* Die datenverarbei-
tenden Stellen sind dabei nicht in unbegrenztem Male, sondern nur auf das wirt-
schaftlich Zumutbare verpflichtet; die Grenze der Unzumutbarkeit ist dabei nicht erst
bei einem finanziellen Aufwand erreicht, der existenzgefihrdend ist.'*® Der finan-
zielle Aufwand, der mit den SicherheitsmaBnahmen einhergeht, muss verhiltnis-
miBig sein.'”” Erscheint eine denkbare SicherungsmaBnahme angesichts der mog-
lichen Schadenshohe unverhiltnisméfBig, muss dies nicht dazu fiihren, dass eine
Datenverarbeitung nicht moglich ist, sondern kann auch dazu fiihren, dass das
Schutzniveau angepasst wird.'*®

Fraglich ist, ob in dieser Situation die Abwégungsbelange von privaten und 6f-
fentlichen I'T-Dienstleistern, die im 6ffentlichen Auftrag agieren, identisch sind oder
strukturelle Unterschiede zum Ausdruck bringen. Dies konnte nahe liegen, da 6f-
fentliche IT-Dienstleister regelmifig dem Gemeinwohl verpflichtet sind, private IT-
Dienstleister hingegen grundsitzlich nach Gewinn und erfolgreichem wirtschaftli-
chen Handeln streben. Bei Privaten sind diese Handlungsmotive durch die Berufs-
freiheit grundrechtlich geschiitzt. Man konnte deshalb meinen, dass es nicht aus-
geschlossen ist, diese Aspekte als rechtlich relevante Kriterien in die Abwigung
einzufiithren, wihrend sich offentliche IT-Dienstleister auf eine vergleichbare
grundrechtlich abgesicherte Abwégungsposition hingegen nicht berufen konnen.
Die Konsequenz wire, dass fiir Private im Vergleich zu offentlichen Stellen bei der
notwendigen Ermittlung des erforderlichen und zumutbaren Aufwands in einem
erhohten MaBle die Implementierungskosten und damit die Auswirkungen auf den
wirtschaftlichen Erfolg zu beriicksichtigen wiren.

Dies wiirde aber voraussetzen, das notwendige Schutzniveau individuell ab-
hingig vom Verantwortlichen bzw. der verarbeitenden Stelle zu bestimmen. Die
Folge konnte sein, dass auch innerhalb eines Auftragsverhiltnisses das Schutzniveau

145 Verbreitet wird in diesem Zusammenhang lediglich auf die 6konomischen Interessen des
Verantwortlichen hingewiesen, ohne die des Auftragsverarbeiters gesondert zu benennen,
Jandt, in: Kiihling/Buchner (Hrsg.), DS-GVO, Art. 32 Rn. 11; Ritter, in: Schwartmann/Jaspers/
Thiising/Kugelmann (Hrsg.), DS-GVO/BDSG, Art. 32 DSGVO Rn. 84. Zwar richten sich die
Anforderungen zur Datensicherheit in erster Linie an den Verantwortlichen, doch wird dadurch
auch ein moglicher Auftragsverarbeiter verpflichtet. Art. 32 DSGVO richtet sich in selbstéin-
diger Art und Weise sowohl an Verantwortlichen als auch einen etwaigen Auftragsverarbeiter,
Piltz, in: Gola (Hrsg.), DSGVO, Art. 32 Rn. 7; Jandt, in: Kiihling/Buchner (Hrsg.), DS-GVO,
Art. 32 Rn. 1, 4. Bei einer marktorientierten Betrachtung ist zu beriicksichtigen, dass der
Auftragsverarbeiter seine Dienstleistung zu einem bestimmten Marktpreis anbietet und hierfiir
sind die ihm entstehenden Kosten ein mafigeblicher Faktor.

146 OLG Hamburg NJW 2006, 310 (313); Hladjk, in: Ehmann/Selmayr (Hrsg.), DS-GVO,
Art. 32 Rn. 5; Piltz, in: Gola (Hrsg.), DSGVO, Art. 32 Rn. 20; Martini, in: Paal/Pauly (Hrsg.),
DS-GVO/BDSG, Art. 32 DSGVO Rn. 60.

7 Piltz, in: Gola (Hrsg.), DSGVO, Art. 32 Rn. 13, 20; Ritter, in: Schwartmann/Jaspers/
Thiising/Kugelmann (Hrsg.), DS-GVO/BDSG, Art. 32 DSGVO Rn. 84.

18 Ritter, in: Schwartmann/Jaspers/Thiising/Kugelmann (Hrsg.), DS-GVO/BDSG, Art. 32
DSGVO Rn. 84f.; Kramer/Meints, in: Auernhammer, DSGVO/BDSG, Art. 32 DSGVO
Rn. 34.
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unterschiedlich ausgeprigt wire. Das wiirde jedoch der individuellen wirtschaftli-
chen Leistungsfihigkeit einen zu grofen Stellenwert einrdumen, konnte eine
schlechte Betriebsfiihrung durch abgesenkte Anforderungen belohnen und wiirde zu
Unsicherheiten bei den Beteiligten iiber das notwendige Schutzniveau fiithren. An-
stelle einer Beriicksichtigung der individuellen wirtschaftlichen und finanziellen
Verhiltnisse ist das gebotene Schutzniveau deshalb mittels einer objektiven Be-
trachtung bestimmen.'*’

Fiir die Frage der Dateniibertragung an private IT-Dienstleister muss daneben aber
auch die Bedeutung der Daten beriicksichtigt werden. Eine zulédssige Auftragsver-
arbeitung kann auch hochsensible Daten erfassen, wie etwa besondere Kategorien
personenbezogener Daten (Art. 9 DSGVO) oder personenbezogene Daten iiber
strafrechtliche Verurteilungen und Straftaten (Art. 10 DSGVO)." Eine ausdriick-
liche absolute Grenze fiir die Einbeziehung Privater (bzw. Auftragsverarbeiter) durch
den Staat, die sich beispielsweise anhand der Bedeutung der Daten fiir den einzelnen
Betroffenen ergeben konnte, fehlt den gesetzlichen Regelungen. Dies stellt jedoch
nicht davon frei, abzuwigen, ob es angemessen ist, Private einzubeziehen.

Diese Frage zu bejahen setzt voraus, dass es fiir den Staat in der konkreten Si-
tuation moglich ist, ein angemessenes Schutzniveau zu gewihrleisten. Im Rahmen
einer Gewihrleistungsverantwortung ergibt sich dies maBgeblich aus grundrechtli-
chen Schutzpflichten. Nach dem UntermalBverbot muss der Gesetzgeber solche
Vorkehrungen treffen, die fiir einen angemessenen und wirksamen Schutz ausrei-
chend sind und auf sorgfiltigen Tatsachenermittlungen und vertretbaren Einschit-
zungen beruhen. "'

Wenn Triger staatlicher Gewalt Daten, die Grundrechtstriiger betreffen und von
hochsensibler Natur sind, in den Einflussbereich privater IT-Dienstleister geben,
muss das Recht auf informationelle Selbstbestimmung hinreichend geschiitzt sein.
Eine Gefahr fiir diese grundrechtliche Position mag typischerweise durch eine un-
befugte Einsichtnahme und Verdffentlichung bestehen. Insofern darf man nicht
aufler Acht lassen, dass das Sicherheitsniveau im Einzelfall in der Praxis bei privaten
IT-Dienstleistern auch hoher sein kann als bei offentlichen IT-Dienstleistern. Im I'T-
Bereich existieren Unternehmen, die eine erhebliche Marktmacht erlangt haben und

9" Martini, in: Paal/Pauly (Hrsg.), DS-GVO/BDSG, Art. 25 DSGVO Rn. 42; Kramer/
Meints, in: Auernhammer, DSGVO/BDSG, Art. 32 DSGVO Rn. 35.

1% Vgl. Martini, in: Paal/Pauly (Hrsg.), DS-GVO/BDSG, Art. 32 DSGVO Rn. 51.

151 BVerfGE 88, 203 (254); 109, 190 (247); Dreier, in: ders. (Hrsg.), GG, Vorb. Rn. 103;
Jarass, in: Merten/Papier (Hrsg.), HGR II, § 38 Rn. 32; Jarass/Pieroth, GG, Vorb. vor Art. 1
Rn. 56. Das Bundesverfassungsgericht geht davon aus, dass eine Schutzpflicht verletzt ist,
,.wenn die offentliche Gewalt Schutzvorkehrungen entweder iiberhaupt nicht getroffen hat oder
die getroffenen Regelungen und Mafnahmen génzlich ungeeignet oder vollig unzulidnglich
sind, das gebotene Schutzziel zu erreichen, oder erheblich dahinter zuriickbleiben®, BVerfGE
92, 26 (46); 109, 190 (247); leicht abgewandelt ebenso BVertGE 77, 170 (215); vgl. auch
BVerfGE 88, 203 (251 ff.).
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hiufig hdngt damit auch ein Zuwachs an Ressourcen zusammen, der sich auf das
Niveau der Datensicherheit positiv auswirken kann.

Auch wenn in dieser Hinsicht bei privaten IT-Dienstleistern ein geringes Risiko
bestehen sollte, wird dieses durch die erhebliche Schadenshohe, wenn hochstper-
sonliche und sensible Daten betroffen sind, iiberlagert. Das Eroffnen privater Ein-
wirkungsmoglichkeiten, die nicht durch Grundrechtsbindung und GesetzmiBigkeit
der Verwaltung geprigt sind, fiihrt zu einer Diffusion von Verantwortlichkeiten durch
die unterschiedlichen beriihrten Regelungssphiren. Die Folge ist, dass sich auf
vielfiltige Art und Weise die Modalitidten und Kontrollmoglichkeiten fiir den Um-
gang mit Daten lockern.'” Die generell bestehenden Risiken, die sich mit jeder
Weitergabe von Daten ergeben,'>* nehmen unter diesen Bedingungen noch zu. Schon
im Allgemeinen konnen bloBe Grundrechtsgefdhrdungen nach der Rechtsprechung
des Bundesverfassungsgerichts eine staatliche Rechtfertigungslast begriinden, wenn
sich eine Realisierung der Gefahr unter Beriicksichtigung der Bedeutung des be-
drohten Schutzguts und dem drohenden Schaden hinreichend konkret abzeichnet.'>*
Dies gilt im Besonderen fiir das Recht auf informationelle Selbstbestimmung aus
Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG. Da dieses Grundrecht schon an den Schritten
der Datenerhebung-, speicherung und -verarbeitung ansetzt, die regelméBig lediglich
Grundlage fiir eine konkrete Beeintrichtigung durch die spitere Verwendung sind,
wendet sich das Grundrecht bereits strukturell unmittelbar gegen Grundrechtsge-
fihrdungen.'” Durch das Grundrecht auf informationelle Selbstbestimmung sollen
daneben insbesondere auch Einschiichterungen verhindert werden, die entstehen,
wenn fiir den Einzelnen nicht mehr erkennbar ist, wer tiber Daten, welche die eigene
Person betreffen, verfiigen kann und welche Folgen daraus resultieren konnen.'*

Selbst im Falle einer offentlich-rechtlichen Titigkeit in der Rechtsform der
GmbH sind diese Gefahren nicht vollstindig gebannt. So hat der Landesrech-
nungshof Mecklenburg-Vorpommern fiir die DVZ M-V GmbH festgestellt, dass fiir
diese nicht zwangsldufig dieselben Sicherheitsvorgaben wie fiir bestimmte Bereiche
der Landesverwaltung gelten.”” Im konkreten Fall bedurfte es vielmehr entweder
einer gesonderten gesetzlichen Regelung oder einer besonderen vertraglichen Re-
gelung.

Grundsitzlich kommt die Rechtfertigung einer solchen Grundrechtsgefihrdung
nicht in Betracht. Zwar ist eine Kostenersparnis ein hdufiges Motiv fiir die Beauf-
tragung privater IT-Dienstleister. Doch werden die Kosten fiir eine entsprechende

12 Vgl. oben C. 111 2. b).
153 Vgl. oben C. III. 2. a) bb).

154 BVerfGE 49, 89 (141f.); 51, 324 (346f.); 66, 39 (58); 77, 170 (220); Sachs, in: ders.
(Hrsg.), GG, Vor Art. 1 Rn. 95; Ruschemeier, Der additive Grundrechtseingriff, S. 115f.

155 BVerfGE 115, 320 (341 £.); 120, 378 (397); BVerfG NVwZ 2016, 53 Rn. 11; Poscher, in:
Gander/Perron/Poscher u.a. (Hrsg.), Resilienz in der offenen Gesellschaft, S. 167 (181 ff.).

1% Vgl. BVerfGE 65, 1 (42); 113, 29 (46); 115, 166 (188); 115, 320 (341f.).
'3 Landesrechnungshof Mecklenburg-Vorpommern, Jahresbericht 2019, Teil 1, S. 55 f.
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offentlich-rechtlich geprigte IT-Dienstleistung regelméBig nicht derart hoher sein,
dass damit ein unvertretbarer finanzieller Aufwand verbunden wire."*® Mogliche
Effektivititsgewinne durch weiterentwickelte Systeme privater IT-Dienstleister
miissten im spezifischen Anwendungsfall dargelegt werden und gegeniiber der
Grundrechtsgefiahrdung iiberwiegen. Denkbar konnte dies ausnahmsweise in sol-
chen Situationen sein, in denen die spezifische Art der Datenverarbeitung durch den
Staat selbst nicht vorgenommen werden kann, dies aber gleichzeitig einen wichtigen
Zweck verfolgt, wie etwa besondere DNA-Analysen, wobei dies im Einzelfall nach
wie vor eine Abwigung mit der Intensitdt und Konkretheit der Grundrechtsgefihr-
dung voraussetzen wiirde.

bb) Ausschluss Privater als Konsequenz des Grundrechtsschutzes

Tréger staatlicher Gewalt konnen aufgrund ihrer besonderen Befugnisse in einem
bedeutend umfangreicheren MaBle auf personenbezogene Daten zugreifen als Pri-
vate. Dies bewirkt eine erhebliche Grundrechtssensibilitit ihres Handelns. Triger
staatlicher Gewalt sind deshalb verpflichtet, besondere Sicherheitsanforderungen im
Umgang mit personenbezogenen Daten zu erfiillen.

Fiir den Umgang mit bestimmten Daten in bestimmten Situationen kann sich der
ausreichende grundrechtliche Schutz der Betroffenen nur gewihrleisten lassen, wenn
diese Daten ausschlielich in einem offentlich-rechtlich gepréigten Herrschaftsbe-
reich verbleiben. Maf3geblich fiir diese Entscheidung kann die Bedeutung der Daten
fiir die Grundrechtswahrnehmung sein, ihr Bezug zu intimen Sachverhalten, ihre
personlichkeitsbezogene Sensibilitdt oder auch ihre Attraktivitidt fiir Dritte. Ein
mogliches Kriterium kann auch sein, ob der Staat die Daten im Rahmen von Ein-
griffsbefugnissen oder auf freiwilliger Basis erhoben hat, wobei im letzteren Fall
auch zu beriicksichtigen wire, inwiefern die Datenerhebung fiir den selbstbe-
stimmten Lebensalltag der Biirger von Bedeutung ist.

Fiir IT-Dienstleister in privater wie 6ffentlicher Hand ergeben sich Sicherheits-
anforderungen aus den Regeln zur Auftragsverarbeitung, die fiir beide Kategorien
von Akteuren gleichermaBen Anwendung finden. Im Falle einer Ubertragung von
Daten durch Triger staatlicher Gewalt an Private konnen diese gesetzlichen Rege-
lungen als Ausdruck einer staatlichen Gewéhrleistungsverantwortung angesehen
werden. Fiir IT-Dienstleister in staatlicher Hand ergeben sich jedoch weitere Si-
cherheitsanforderungen aus ihrer unmittelbaren Grundrechts- und Gesetzesbin-
dung." Unter Beachtung dieser zusitzlichen Voraussetzungen erscheint es zwei-
felhaft, ob die Regeln zur Auftragsverarbeitung in ihrer Pauschalitit den Beson-
derheiten und vielfiltigen Ausgestaltungen des Verhéltnisses von Tragern staatlicher
Gewalt und Privaten stets gerecht werden konnen. Schon bislang wurden fiir einzelne
Bereiche ungeschriebene Verschirfungen des Rechtsrahmens der Auftragsverar-

13 vol. BVerfGE 77, 84 (110f.); 81, 70 (91f.).
'3 Vgl. Ulmer, CR 2003, 701 (702).
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beitung angenommen. So wird z.B. eine Vorrangwirkung des Steuergeheimnisses
nach § 30 AO anerkannt mit der Folge, dass die Regelungen der Auftragsverarbei-
tung schon per se keine Anwendung auf diese Konstellation finden.'®® Die Aner-
kennung solcher Sondersituationen, die die Regeln iiber die Auftragsverarbeitung
suspendieren, ist Ausdruck der staatlichen Gewdhrleistungsverantwortung.

Es sind also Konstellationen moglich, in denen hochstpersonliche Daten im al-
leinigen Hoheitsbereich des Staates verbleiben miissen, weil anderenfalls kein an-
gemessener und wirksamer Grundrechtschutz moglich wire. Bei Trigern staatlicher
Gewalt sind personenbezogene Daten vorhanden, die zwar verhiltnisméBig beim
Biirger erhoben und staatlich verarbeitet werden diirfen, fiir die aber zugleich nicht in
angemessener Art und Weise Privaten irgendwie geartete Zugriffsmoglichkeiten
darauf eroffnet werden diirfen.

cc) Beispiele: Datenverarbeitung durch Strafverfolgungsorgane,
§ 497 StPO, Verarbeitung von Sozialdaten, § 80 Abs. 3 SGB X
und Beihilfeakte, § 108 BBG

Ebenso wie Zivilgerichte und die allgemeine Verwaltung nutzen auch Strafver-
folgungsorgane mittlerweile flichendeckend elektronische Datenverarbeitung und
sind in der Lage, elektronische Akten zu fiihren. Die am Beispiel elektronischer
Prozessakten der Zivilgerichte und E-Akten der Verwaltung dargestellten Erwé-
gungen zur Bedeutung obligatorischer Staatsaufgaben und deren integraler Be-
standteile sowie zur Gewdhrleistungsverantwortung nach innen lassen sich mit
Modifikationen auch fiir die Datenverarbeitung durch Strafverfolgungsorgane her-
anziehen. Das Beispiel der elektronischen Akten der Strafverfolgungsorgane, vor
allem der Staatsanwaltschaft, kann zusitzlich den Aspekt der Gewihrleistungsver-
antwortung nach auflen veranschaulichen. Strafakten enthalten regelmifig eine Fiille
hochstpersonlicher Informationen, nicht nur des Verdichtigen bzw. Téters, sondern
insbesondere auch von Opfern und Zeugen.'®'

Nach § 497 Abs. 1 StPO, in Kraft getreten zum 1. Januar 2018, diirfen nichtof-
fentliche Stellen mit der dauerhaften rechtsverbindlichen Speicherung elektroni-
scher Akten nur dann beauftragt werden, wenn eine 6ffentliche Stelle den Zutritt und
den Zugang zu den Datenverarbeitungsanlagen, in denen die elektronischen Akten
rechtsverbindlich gespeichert werden, tatsdchlich und ausschlieBlich kontrolliert.
Die Gesetzesbegriindung geht davon aus, dass ein vollstindiger Ausschluss der
Beauftragung Privater einen effizienten und wirtschaftlichen IT-Betrieb im Zu-
sammenhang mit der elektronischen Strafakte wesentlich erschweren wiirde.'®”

10 Vgl. Alber, in: in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO/FGO, § 30 AO Rn. 16;
Riisken, in: Klein, AO, § 30 Rn. 13.

181" Ritscher, in: Satzger/Schluckebier/Widmaier (Hrsg.), StPO, § 497 Rn. 1; v. Hiifen, in:
Graf (Hrsg.), BeckOK StPO, § 496 Rn. 9 f.

12 BT-Drs. 18/9416, S. 68.
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Dafiir gibt es tatsdchlich aber keine Anzeichen. Die 6ffentliche Hand betreibt auf-
grund einfachgesetzlicher Regelungen effektiv verschiedene IT-Dienstleistungen,
etwa im Rahmen der Steuerverwaltung. Dass damit hohere Kosten als bei der Be-
auftragung Privater verbunden sind, erscheint zwar nicht unplausibel. Allerdings ist
zu beriicksichtigen, dass eine unmittelbare Grundrechts- und Gesetzesbindung bei
der Erfiillung offentlicher Aufgaben hohere Anforderungen stellt als das Handeln
Privater und deshalb kostenintensiver sein kann. Das Einhalten rechtsstaatlicher
Standards kann so zwar hohere Kosten verursachen als ein vergleichbares Handeln
Privater, dies ist verfassungsrechtlich aber nicht zu beanstanden, sondern vielmehr
hinzunehmende Folge verfassungsrechtlicher Pflichten.

Das Gesetz fordert zusitzlich zu den sonstigen Voraussetzungen einer Auf-
tragsverarbeitung, dass der Zutritt und der Zugang zu den Datenverarbeitungsan-
lagen, in denen die Akten gespeichert werden, tatsidchlich und ausschlieBlich durch
offentliche Stellen kontrolliert werden. Zwar kann der ,,Zutritt” nur zu Gebduden
erfolgen, den ,,Zugang* zu Datenverarbeitungsanlagen wird man aber auf einzelne
Arbeitsplitze beziehen miissen.'® Obwohl es also im Gesetz nicht um den Zugang zu
den Daten selbst geht, miisste streng genommen die Nutzung einer Datenverarbei-
tungsanlage, iiber die auf die elektronischen Akten zugegriffen werden kann, aus-
schlieBlich und tatsichlich durch 6ffentliche Stellen kontrolliert werden. Gerade das
Erfordernis einer tatsdchlichen Kontrolle diirfte praktisch kaum zu bewiltigende
Hiirden aufstellen, soweit diese auch effektiv und dem immensen Schutzbedarf der
Daten gerecht werden sollen. Ob Formen von Zertifizierungen oder Testaten'®* fiir
eine ,tatsdchliche” Kontrolle ausreichend sind, ist fraglich. Naheliegender diirfte
eine physische Kontrolle sein, gegebenenfalls durchgefiihrt durch Amtswalter. Will
man der staatlichen Gewihrleistungsverantwortung nach auflen gerecht werden und
den notwendigen Schutz der sensiblen personenbezogenen Daten sicherstellen,
diirfte diese Regelung einem faktischen Verbot der Einbeziehung Privater gleich-
kommen. Dass in der Literatur fiir die Vorschrift noch Uberarbeitungsbedarf gesehen
wird,'® erscheint deshalb nachvollziehbar.

Jiingst iiberarbeitet hat der Gesetzgeber die Regelung zur Verarbeitung von So-
zialdaten durch nichtoffentliche Stellen. § 80 Abs. 3 SGB X bestimmt mittlerweile,
dass eine Datenverarbeitung durch nichtoffentliche Stellen nur zuldssig ist, wenn
beim Verantwortlichen sonst Storungen im Betriebsablauf auftreten konnen oder die
ibertragenen Arbeiten beim Auftragsverarbeiter erheblich kostengiinstiger besorgt
werden konnen. Bis zum 24.5.2018 fand sich diese Passage in § 80 Abs. 5 SGB X
a.F. Nach § 80 Abs.5 S.2 SGB X a.F. musste als weitere Voraussetzung fiir die
Datenverarbeitung durch nichtoffentliche Stellen sichergestellt sein, dass der iiber-
wiegende Teil der Speicherung des gesamten Datenbestandes beim offentlichen

163 Zum Begriff der Datenverarbeitungsanlage, vgl. Dammann, in: Simitis (Hrsg.), BDSG,
§ 3 Rn. 79.

164 Vel. Schrotz/Zdanowiecki, CR 2015, 485 (488).
165 Ritscher, in: Satzger/Schluckebier/Widmaier (Hrsg.), StPO, § 497 Rn. 1.
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Auftraggeber verbleiben musste. Diese letzte Anforderung sollte zwar einem
moglichen Herrschafts- und Kontrollverlust entgegentreten,'®® wurde nun aber
gleichwohl gestrichen. Sie diirfte sich als nicht praktikabel erwiesen haben. Zum
einen sollte sie sich allein auf die Speicherung beziehen, nicht aber andere Formen
der Datenverarbeitung.'”’ Zum anderen diirfte sich der damit verbundene Eindruck
von Sicherheit und Kontrolle in der Realitidt kaum niedergeschlagen haben. Die
Vorstellung, die Kontrolle eines iiberwiegenden Datenbestands (also effektiv wohl
51 %) wiirde den spezifischen Gefahren beim Verarbeiten von Daten durch Private
vorbeugen, diirfte die Gefahren und das Wesen von Daten nicht hinreichend wiir-
digen. Die Vorschrift veranschaulichte damit die fehlende Abstimmung des ge-
setzgeberischen Handelns in Bezug auf die Frage der Einbindung privater IT-
Dienstleister.

Die jetzige Regelung des § 80 Abs. 3 SGB X verlangt also fiir eine Auftrags-
verarbeitung durch Private, dass entweder ansonsten Storungen im Betriebsablauf
beim Verantwortlichen auftreten konnen oder die iibertragenen Arbeiten beim
Auftragsverarbeiter erheblich kostengiinstiger besorgt werden konnen. Der Inhalt
der Daten spielt damit fiir die Frage, ob eine Auftragsverarbeitung zuldssig ist, keine
Rolle. Sozialdaten konnen aber von erheblicher Sensibilitit fiir die Betroffenen sein,
beispielsweise konnen auch Gesundheitsdaten i.S.d. Art. 4 Nr. 15 DSGVO erfasst
sein. Angesichts dieser Bedeutung ist es nicht nachvollziehbar, dass der Inhalt der
Daten keine Bedeutung dafiir haben soll, ob diese in den Einflussbereich eines
Privaten gelangen und dass hierfiir keine Grenzen formuliert werden. Vielmehr zeigt
sich, dass gerade im Falle von Sozialdaten der Fokus auf die betriebswirtschaftlichen
Erwigungen, der in anderen Referenzgebieten vor allem einen tatsdchlichen Be-
weggrund darstellen mag, im Sozialrecht zur Tatbestandsvoraussetzung erhoben
wird. Der Gesetzgeber statuiert damit einen erheblichen Anreiz, kostengiinstig
Leistungen anzubieten, weil allein das giinstigere Leistungsangebot durch einen
privaten IT-Unternehmer ausreicht, um die Zuléssigkeit der Auftragsverarbeitung
tatbestandlich zu begriinden. Ein privater IT-Unternehmer hat es durch die moglichst
kostengiinstige Gestaltung seiner Leistungserbringung selbst in der Hand, ob die
Dateniibertragung an ihn rechtlich zuldssig ist, trotz der moglicherweise sensiblen
personenbezogenen Daten, die betroffen sind. Fiir das notwendige Niveau der Da-
tensicherheit ergibt dies einen bedenklichen Befund.

Auch die Beihilfeakte der Beamtinnen und Beamten enthilt sensible personen-
bezogene Daten, vergleichbar den Sozialdaten. § 108 Abs. 1 S. 3 BBG bestimmt fiir
die Beihilfeakte, dass diese in einer von der iibrigen Personalverwaltung getrennten
Organisationseinheit bearbeitet werden. Hinter diesem sog. Grundsatz der Ab-
schottung stehen die Vertraulichkeit der Personalakte und Fiirsorgepflichten des

166 Bieresborn, in: v. Wulffen/Schiitze, SGB X, § 80 Rn. 12a; kritisch dazu Rammos/
Vonhoff, CR 2013, 265 (267).

167 Steihler, in: Diering/Timme/Stdhler (Hrsg.), SGB X, § 80 Rn. 15.
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Dienstherrn.'®® Nach § 108 Abs. 5S. 1 BBG konnen die Beihilfebearbeitung und die
Fiihrung der Beihilfeakte — im Falle des Bundes — lediglich auf eine andere Stelle des
Bundes iibertragen werden. Eine Ubertragung an Private ist nicht zugelassen. Diese
Regelung ist, wie auch § 497 StPO und § 80 Abs. 3 SGB X, Ausdruck einer Ver-
pflichtung zum Schutz personenbezogener Daten und damit einer Gewdhrleis-
tungsverantwortung nach auflen.

IV. Vertrauen

Das Vertrauen des Biirgers in den Staat und sein Handeln wird rechtlich typi-
scherweise dann relevant, wenn es als schutzwiirdig anerkannt wird.'® Insofern
driickt sich biirgerliches Vertrauen in vielen Facetten aus:'”’ Grenzen fiir riickwir-
kende Gesetze, beschrinkende Regeln fiir Riicknahme und Widerruf von Verwal-
tungsakten nach §§ 48, 49 VwVI{G, Verbindlichkeit von Zusagen, Fortfiihrung ge-
festigter Rechtsprechungslinien, aber auch die Annahme, eine Subsidiaritit bei der
allgemeinen Feststellungsklage gegeniiber dem Staat sei unnotig, weil dieser auf-
grund des Art. 20 Abs. 3 GG ohnehin Feststellungsurteile umsetzen werde. Viele
solcher konkreten Auspriagungen werden auf das Rechtsstaatsprinzip zuriickgefiihrt,
aber ein einheitliches rechtliches Modell des Vertrauens sucht man vergeblich.'”!

1. Allgemeine Strukturen des Begriffs ,,Vertrauen‘

Auch der Begriff des Vertrauens lisst sich nicht einheitlich bestimmen; fiir diesen
werden vielmehr je nach wissenschaftlicher Disziplin unterschiedliche Aspekte
betont bzw. unterschiedliche Bedeutungen zugrunde gelegt.'”” Verbreitet wird fiir
Vertrauen auf das Einhalten von Erwartungen, das Erfiillen von Vereinbarungen oder
ein allgemeines Zutrauen bzw. Sich-Verlassen-Konnen abgestellt.'” Es bildet damit

188 Hebeler, in: Battis, BBG, § 108 Rn. 3; Werres, ZBR 2001, 429 (435).
' Dazu Schwarz, Vertrauensschutz als Verfassungsprinzip.

170 Vgl. allgemein Eichenhofer, Der Staat 55 (2016), 41 (52); H. Huber, in: Hifelin/Haller/
Schindler (Hrsg.), FS Kigi, S. 193 (198).

I Berger, DVBL. 2017, 804 (805); Eichenhofer, Der Staat 55 (2016), 41 (52).

12 Méllering, in: Max-Planck-Institut fiir Gesellschaftsforschung (Hrsg.), Jahrbuch 2007 —
2008, S. 73 (74), weist a_l_lf verschiedene Stromungen in der Psychologie, Soziologie, Polito-
logie, Philosophie und Okonomie hin. Vgl. auflerdem Baer, Vertrauen, S.S5; Kubicek, in:
Klumpp/Kubicek/RoBnagel/Schulz (Hrsg.), Informationelles Vertrauen fiir die Informations-
gesellschaft, S. 17 (21); Weilert, HFR 2010, 207 (208); H. Huber, in: Héfelin/Haller/Schindler
(Hrsg.), FS Kigi, S. 193 (194 £.). Zur historischen Entwicklung des Vertrauensbegriffs, Frevert,
in: dies. (Hrsg.), Vertrauen — Historische Annédherungen, S. 7.

'3 Luhmann, Vertrauen, S. 1 ff.; Weilert, HFR 2010, 207 (208); Fox, DuD 2015, 328 (328);
Berger, DVBI. 2017, 804 (805); Boehme-Nefller, MMR 2009, 439 (439); Baer, Vertrauen,
S. 8 £.; vgl. auch Grimm/Maier/Rothmund, DuD 2015, 283; Baier, in: Hartmann/Offe (Hrsg.),
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zwar eine psychologisch-anthropologische Grundlage fiir das gesellschaftliche
Miteinander,'” ist aber zugleich nicht quantifizierbar, weil es maBgeblich von in-
dividuellen Faktoren abhingt.'”> Als Antonyme zum Vertrauen werden Begriffe wie
Misstrauen, Argwohn, Unsicherheit oder Zogerlichkeit genannt.'”® Diese Gegen-
iiberstellung verdeutlicht, dass Vertrauen bei einem Zustand zwischen sicherem
Wissen und vollstindiger Unwissenheit relevant ist.'”” Nach Kubicek weist Vertrauen
deshalb Ahnlichkeiten zum Glauben auf, denn es ,braucht eine Grundlage, ohne

vollstindig begriindbar zu sein*.'”®

Vertrauen gewinnt dort an Bedeutung, wo Kontrolle fehlt und Unsicherheit
herrscht. Nach Luhmann fiihrt Vertrauen in solchen Situationen zur Reduktion der
Komplexitit, die sich durch ein Defizit an Kontrolle ergibt.'” Vertrauen bietet damit
einen Ausweg fiir unsichere und undurchschaubare Situationen und schafft Hand-
lungsmoglichkeiten.'® Ein besonderes MaB an Vertrauen ist deshalb gerade in
solchen Bereichen notwendig, die sich neu entwickeln, fiir den Einzelnen unbekannt
sind und fiir die Erfahrungen fehlen.'®" Auf diesem Wege werden Autonomie gesi-
chert, Personlichkeitsentfaltung und Aufnahme sozialer Beziehungen ermoglicht
und damit die selbstbestimmte Ausiibung von Handlungsmoglichkeiten gewéhr-
leistet.'®

Vertrauen weist in erster Linie eine interpersonale Dimension auf, weil Objekt des
Vertrauens das Verhalten anderer Menschen ist.'®® Dariiber hinaus kann sich Ver-

Vertrauen — Die Grundlage des sozialen Zusammenbhalts, S. 37; Oswald, in: Hof/Kummer/
Weingart/Maasen (Hrsg.), Recht und Verhalten, S. 111.

7% Boehme-Nefler, MMR 2009, 439 (439).

175 Weilert, HFR 2010, 207 (208).

176 P. Kirchhof, Recht lisst hoffen, Miinchen 2014, S. 91.

77 Simmel, Gesamtausgabe XI, Soziologie, S. 302; Kubicek, in: Klumpp/Kubicek/RoB-
nagel/Schulz (Hrsg.), Informationelles Vertrauen fiir die Informationsgesellschaft, S. 17 (23);
Griesser/Buntschu, DuD 2016, 640 (641).

' Kubicek, in: Klumpp/Kubicek/RoBnagel/Schulz (Hrsg.), Informationelles Vertrauen fiir
die Informationsgesellschaft, S. 17 (23).

' Luhmann, Vertrauen, S. 27 ff. Nach Luhmann kann ein Vertrauensverhiltnis in sachli-
cher Hinsicht zur Reduktion von Komplexitit, in sozialer Hinsicht fiir stabile soziale Inter-
aktionen und in zeitlicher Hinsicht fiir die Fortdauer von solchen Beziehungen Bedeutung
aufweisen. Vgl. Schaal, Vertrauen, Verfassung und Demokratie, S. 64; Boehme-Nef3ler, MMR
2009, 439 (439); Eichenhofer, Der Staat 55 (2016), 41 (51); Fox, DuD 2015, 328 (328);
Griesser/Buntschu, DuD 2016, 640 (641).

180 Boehme-Nefiler, MMR 2009, 439 (439).

81 Vassilaki, CR 2002, 742 (743).

182 Eichenhofer, Der Staat 55 (2016), 41 (50); Boehme-Nef3ler, MMR 2009, 439 (439 f.).

'8 Schaal, Vertrauen, Verfassung und Demokratie, S.31; Fox, DuD 2015, 328 (328);
Oswald, in: Hof/Kummer/Weingart/Maasen (Hrsg.), Recht und Verhalten, Baden-Baden 1994,
S. 116 ff.
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trauen aber auch auf ein System oder eine Institution beziehen.' Auch diesen ge-
geniiber konnen bestimmte Erwartungen bestehen. Fiir denjenigen, in den Vertrauen
gesetzt wird, kann Vertrauen deshalb einen gewissen Druck erzeugen, entgegen-
gebrachtes Vertrauen nicht zu enttiuschen.'™ Denn Vertrauen kann schnell
schwinden und einen langfristigen (Wieder-)Aufbau bzw. aufwendige wiederkeh-
rende Bestitigung erfordern.'®

2. Generell: Vertrauen in die Integrit:it
und Funktionsfihigkeit staatlicher Strukturen
und Institutionen

Das Vertrauen Einzelner in konkrete Handlungen und Verhaltensweisen des
Staates kann unter bestimmten Umsténden rechtliche Bedeutung erlangen, wie die
eingangs geschilderten Anwendungsfille deutlich machen. Uber solche Einzelfille
hinaus kann ein allgemeines Vertrauen in die Integritit und Funktionsfihigkeit
staatlicher Strukturen und Institutionen als zwingende Voraussetzung fiir den de-
mokratischen Rechtsstaat angesehen werden.'®” Treffend hat dies Ernst Benda unter
dem Eindruck des technischen Wandels der 80er Jahre klargestellt: ,,Der Staat ist auf
das Vertrauen seiner Biirger angewiesen, und er ist verpflichtet, sich hierum nach
Kriften zu bemiihen.*'*

Ideengeschichtlich lisst sich diese Primisse auf Uberlegungen von John Locke
zuriickfiihren.'"® Nach seiner Annahme schlieBen die Menschen einen Gesell-
schaftsvertrag, der eine Ubertragung der individuellen Rechte auf einen Souverin
bewirkt."” Hintergrund dieses Gesellschaftsvertrags sind fiir Locke die Vertei-
lungskonflikte, die sich im hypothetischen Naturzustand, in dem alle Menschen
durch vollkommene Freiheit und Gleichheit gekennzeichnet sind, durch das Schaffen
von Eigentum und die Vergesellschaftung ergeben.'' Diese Ubertragung von indi-

18 Schaal, Vertrauen, Verfassung und Demokratie, S. 52; Boehme-Nef3ler, MMR 2009, 439
(440); a.A. Eichenhofer, Der Staat 55 (2016), 41 (53). Vgl. Grimm/Maier/Rothmund, DuD
2015, 283, die ein Modell gerade fiir institutionelles Vertrauen darstellen.

"% Fox, DuD 2015, 328 (328).

'8 Kuhlen, in: Klumpp/Kubicek/RoBnagel/Schulz (Hrsg.), Informationelles Vertrauen fiir
die Informationsgesellschaft, S. 37 (39).

187 p, Kirchhof, Recht lasst hoffen, S. 91 ff.; Weilert, HFR 2010, 207 (207 ff.); Maurer, in:
Isensee/P. Kirchhof (Hrsg.), HStR IV, § 79, Rn. 11; Schwarz, Vertrauensschutz als Verfas-
sungsprinzip, S. 43; Schaal, Vertrauen, Verfassung und Demokratie, S. 11, 189; vgl. Ossenbiihl,
DOV 1972, 25 (25).

188 Bonda, DuD 1984, 86 (87).

18 Vgl. Schaal, Vertrauen, Verfassung und Demokratie, S. 67 ff.; H. Huber, in: Hifelin/
Haller/Schindler (Hrsg.), FS Kigi, S. 193 (193 f.).

%" Locke, Zwei Abhandlungen iiber die Regierung, IT § 95.
B Locke, Zwei Abhandlungen iiber die Regierung, II §§ 4, 123.
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viduellen Rechten durch einen Gesellschaftsvertrag dient dem Ziel, Frieden, Si-
cherheit und das 6ffentliche Wohl zu gewihrleisten.'”> Das Eingehen dieses Ge-
sellschaftsvertrags ist nach Locke untrennbar mit dem Vertrauen verbunden, dass der
Souverin die in ihn gesetzten Erwartungen erfiillt.

,.Denn da alle Gewalt, die im Vertrauen auf einen bestimmten Zweck tibertragen wird, durch
diesen Zweck begrenzt ist, so muss, wenn dieser Zweck vernachldssigt oder ihm entgegen
gehandelt wird, dieses Vertrauen notwendigerweise verwirkt sein und die Gewalt in die
Hénde derjenigen zuriickfallen, die sie erteilt haben und die sie nun von neuem vergeben
konnen, wie sie es fiir ihre Sicherheit und ihren Schutz am besten halten konnen.“!**

Zum Teil wird sogar davon ausgegangen, dass sich nach Locke die Legitimitit
einer Regierung nicht durch den Wahlakt ergibt, sondern auf deren vertrauenswiir-
digem Handeln beruht.'*

Hinter diesem Konzept von Vertrauen in den Staat und sein Handeln steht auch das
traditionelle Uber-/Unterordnungsverhiltnis, das fiir das Zusammenspiel von Staat
und Biirgern seit jeher in weiten Bereichen prigend ist.'”> Der Einzelne unterwirft
sich der Uberordnung des Staates, weil er darauf vertraut, dass dieser seine Interessen
und Giiter wahrt. Die Aufrechterhaltung dieses Verhiltnisses erfordert ebenfalls ein
hinreichendes Maf} an Vertrauen.

Im modernen Rechtsstaat wird dieses Vertrauen in die Integritit und Funkti-
onsfihigkeit staatlicher Strukturen und Institutionen durch umfangreiche Kontroll-
mechanismen gegen einen Missbrauch unterstiitzt.'*® Fiir den Biirger folgen daraus in
erster Linie die verwaltungs- und verfassungsprozessual vorgesehenen Rechtsmittel
bis hin zur Verfassungsbeschwerde.'”” Dabei erstreckt sich das Vertrauen auch auf
das Funktionieren der Kontrollmechanismen selbst. Was diesen Aspekt des Ver-
trauens in den Staat und sein Handeln angeht, kommt dem Recht eine iiberragende
Bedeutung zu, nicht nur fiir das Funktionieren der prozessualen Mittel, sondern
insbesondere auch fiir die zugrundeliegenden subjektiven 6ffentlichen Rechtsposi-
tionen. Das Bilden und Erhalten von Vertrauen und das Schaffen von Erwartungs-
sicherheit werden damit zu Aufgaben des Rechts.'”® Indem rechtliche Regelungen
den Staatsorganen und deren Handeln Legitimitét verleihen, wird Vertrauen be-

2 Locke, Zwei Abhandlungen iiber die Regierung, IT § 131.

193 Locke, Zwei Abhandlungen iiber die Regierung, II § 149 (Hervorh. im Original).
Schaal, Vertrauen, Verfassung und Demokratie, S. 71.

' Weilert, HFR 2010, 207 (219).

1% Weilert, HFR 2010, 207 (207, 214 ff.); vgl. Baer, Vertrauen, S. 9. Vgl. auch BVerfGE
123, 39 (69); EuGH, Urt. v. 6.10.2015, Rs. C-362/14 (Schrems), ECLI:EU:C:2015:650,
Rn. 81.

7 Vgl. Weilert, HFR 2010, 207 (214 f., 217), die auch fiir das Verhiltnis der Staatsorgane
zueinander auf den Grundsatz der Gewaltenteilung und die damit im Zusammenhang stehenden
verfassungsrechtlichen Kontrollmechanismen verweist.

1 Boehme-Nefiler, MMR 2009, 439 (439).
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griindet.'” Dabei hat die konkrete Ausgestaltung solcher rechtlichen Kontrollme-

chanismen das Spannungsverhéltnis von Vertrauen und Misstrauen sowie die tat-
sichlichen Gegebenheiten zu beriicksichtigen.””

Das Vertrauen in die Integritdt und Funktionsfihigkeit staatlicher Strukturen und
Institutionen miindet vorrangig in der Erwartung, konkrete Rechtspositionen wiirden
gewahrt werden. Dies kann etwa zu einem Vertrauen auf die sichere Betitigung
grundrechtlicher Freiheiten und der Erwartung eines ausreichenden Schutzes per-
sonlicher Daten fiihren.®' Dariiber hinaus kann auf die oben dargestellten Rege-
lungen fiir die Einbindung privater IT-Dienstleister verwiesen werden, etwa auch die
Funktionsfihigkeit der Verwaltung und eine darauf gerichtete Gewihrleistungs-
verantwortung nach innen. Schon diese Bezugnahme macht jedoch deutlich, dass
Vertrauen des Einzelnen in den Staat nicht auf subjektive Rechte des Einzelnen
gegeniiber dem Staat beschriinkt werden kann. In der Tradition John Lockes ent-
wickelt Vertrauen dariiber hinaus eine eigenstindige Bedeutung, die eine Art Me-
taebene beriihrt.””? Losgelost von der Einhaltung konkreter rechtlicher Regeln kann
Vertrauen gegeniiber dem Staat ein Wert an sich sein. So lésst sich ein Vertrauen in
die Richtigkeit des vom Staat erlassenen Rechts konturieren.® Damit im Zusam-
menhang kann sich Vertrauen auch darauf erstrecken, dass der Staat eine gerechte
Ordnung errichtet und staatliches Handeln am Allgemeinwohl ausgerichtet ist.**
SchlieBlich besteht ein Vertrauen in die Funktionsfdhigkeit der Verwaltung als
Grundelement der Ausiibung von Staatlichkeit.

3. Speziell: Vertrauen in den staatlichen Einsatz
digitaler Informationstechnologien

Das Vertrauen gegeniiber dem Einsatz digitaler Informationstechnologien durch
den Staat und insbesondere einem Transfer von staatlichen Daten, der dazu fiihrt,
dass diese zumindest mittelbar Einflussmoglichkeiten von Privaten ausgesetzt sind,
ist durch besondere Strukturen gekennzeichnet.

a) Zuspitzung durch gegensiitzliche Entwicklungen

Im Ausgangspunkt ist das Vertrauen in diese Form staatlichen Handelns durch
zweil gegensitzliche Entwicklungskrifte gekennzeichnet: einerseits die Notwen-

199 Weilert, HFR 2010, 207 (207).

20 Boehme-Nefiler, MMR 2009, 439 (440).

1 Vel. Weilert, HFR 2010, 207 (228).

22 Wohl a.A. Eichenhofer, Der Staat 55 (2016), 41 (52); Weilert, HFR 2010, 207 (219).

23 P Kirchhof, Recht lisst hoffen, Miinchen 2014, S. 109 ff.; H. Huber, in: Hifelin/Haller/
Schindler (Hrsg.), FS Kagi, S. 193 (193).

2% Vgl. Weilert, HFR 2010, 207 (219 f.).
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digkeit eines erhohten Mafles an Vertrauen aufgrund des Einsatzes relativ neu ent-
standener und ungewohnter Techniken und andererseits den Verlust herkommlicher
Kontrollmechanismen.

aa) Besonderes Bediirfnis nach Vertrauen bei neuartigen Herausforderungen —
Einsatz digitaler Informationstechnologien

Die staatliche Verwaltung arbeitet seit jeher mit der traditionellen Schriftform und
korperlichen Akten. In den letzten drei Jahrzehnten allerdings haben sich digitale
Informationstechnologien mit erheblicher Macht ihren Weg gebahnt, auch in der
Verwaltung. Diese befindet sich derzeit in einer Phase des Umbruchs, in der digitale
und herkommliche Prozesse nebeneinanderstehen. Fiir manche ist dieses Neben-
einander Anlass, darauf hinzuweisen, dass das Vertrauen in Handlungen, Ent-
scheidungen und Verfahren, die maBgeblich oder ausschlieBlich virtuell stattfinden,
ebenso wichtig sei wie das Vertrauen in Handlungen, die korperlich-gegenstiandlich
erfolgen.”” Noch iiberzeugender diirfte jedoch die Annahme sein, dass das Vertrauen
in digitale Informationstechnologien sogar erheblich bedeutender ist.”*

Vertrauen wird dann besonders wichtig, wenn das Objekt des Vertrauens noch
nicht auf eine weitreichende Historie verweisen kann, sondern sich gerade erst
entwickelt oder entstanden ist.>”” Deutlich wird dies, wenn man Vertrauen auf die drei
Elemente Vernunft, Routine und Erfahrungen zuriickfiihrt.®® Schlicht an Routine
und insbesondere Erfahrung mangelt es bislang beim Einsatz digitaler Informati-
onstechnologien durch Triger staatlicher Gewalt, jedenfalls im Vergleich zur tra-
ditionellen Schriftform und dem Fiihren korperlicher Akten. Gerade angesichts des
dadurch ausgeldsten Umbruchs in der 6ffentlichen Verwaltung und bei der sonstigen
Wahrnehmung 6ffentlicher Aufgaben kommt dem Vertrauen in diese Prozesse eine
erhebliche Bedeutung zu. Nur auf diesem Wege gelingt es, Akzeptanz fiir diesen
Umbruch zu erzeugen.””

Nur durch ein ausreichendes Maf3 an Vertrauen bleiben individuelle Hand-
lungsmoglichkeiten bestehen, Autonomie gewihrleistet und Freiheiten gesichert.?'
Sobald der Biirger in der Unsicherheit lebt, dass er nicht weif3, was mit den Daten, die

25 Boehme-Nefler, MMR 2009, 439 (439).

26 Tn diese Richtung Grimm/Maier/Rothmund, DuD 2015, 283 (283); Weichert, GesR
2005, 151 (152); Heckmann, K&R 2010, 1 (6). Zur Bedeutung des Datenschutzes fiir das
Vertrauen in den Staat Meyer-Ladewig/Nettesheim, in: dies./von Raumer (Hrsg.), EMRK, Art. 8
Rn. 32; zu diesbeziiglichen Ansétzen in der Rechtsprechung des EuGH Eichenhofer, Der Staat
55 (2016), 41 (66).

27 Vassilaki, CR 2002, 742 (743).

28 So Mollering, in: Max-Planck-Institut fiir Gesellschaftsforschung (Hrsg.), Jahrbuch
2007-2008, S. 73 (74 f.).

209 Vgl. Berger, DVBI. 2017, 804 (805); Heckmann, K&R 2010, 1 (6).

210 Vgl. Boehme-Nef3ler, MMR 2009, 439 (439 f.).
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er dem Staat iiberlisst, geschieht und welche Entwicklung sie durchlaufen werden,
kann dies stets zu einem Hindernis fiir Interaktion mit dem Staat werden.?!!

Bislang wurzelte das Vertrauen, das Triagern offentlicher Gewalt entgegenge-
bracht wurde, in erster Linie in der Person des einzelnen Amtswalters. Dieser per-
sonliche Aspekt, der z.B. in den Prinzipien kommunaler Selbstverwaltung prigend
zum Tragen kommt,”'? wird durch den Einsatz digitaler Informationstechnologien
mehr und mehr in den Hintergrund gedringt. Fiir die Strukturen der Vertrauens-
bildung kommt es zu tiefgreifenden Umwilzungen. Zunehmend geht es nicht mehr
darum, in Personen zu vertrauen, sondern in die Richtigkeit digitaler Prozesse.?"
Kommt es insofern zu einem Vertrauensverlust, kann dies Funktionsstérungen
hervorrufen, deren Auswirkungen mehr als nur das individuelle Verhiltnis zum
einzelnen Biirger betreffen.?'* In dem Fall steht die Nutzbarkeit der Informations-
technologie selbst auf dem Spiel. Die Bedeutung des Vertrauens hat sich deshalb
immens gesteigert.

bb) Auflosung gingiger Kontrollstrukturen

Vertrauen wird typischerweise durch Kontrollmechanismen begleitet. Dabei ist
die tatsdchliche Wahrnehmung stets der vorrangige Ankniipfungspunkt fiir Kon-
trollmechanismen. So ist staatliches Handeln in erster Linie deshalb kontrollierbar,
weil es sich grundsitzlich unmittelbar in der tatsédchlichen oder rechtlichen Ordnung
auswirkt und als solches auch unmittelbar wahrnehmbar ist. Fiir die Handhabung mit
Daten stoflen solche Kontrollmechanismen aber (zumindest bislang) an ihre Gren-
zen??

Das Erheben, Nutzen und Verarbeiten von Daten durch Speichern, Verindern,
Ubermitteln oder Loschen ist regelmiBig der unmittelbaren menschlichen Wahr-
nehmung entzogen. Ob etwa Daten unberechtigterweise weitergegeben werden und
von Dritten unberechtigt genutzt werden, ist fiir den Betroffenen regelméBig nicht
wahrnehmbar, insbesondere wenn dies lediglich zu einer Wissenserweiterung bei
Dritten fiihrt. Ob Daten korrumpiert werden und inhaltlich unrichtig sind, wird
hiufig nicht ohne weiteres wahrnehmbar sein, insbesondere wenn Betroffene nur das
Ergebnis einer Datenverarbeitung erfahren und lediglich unter erschwerten Um-
stinden den Entscheidungsfindungsprozess konkret rekonstruieren koénnen. Ob
Daten unberechtigterweise allgemein zugénglich gemacht werden, wird der Be-
troffene zwar grundsitzlich wahrnehmen konnen, doch in dem Fall ldsst sich die

2! Benda, DuD 1984, 86 (87); vel. BVerfGE 65, 1 (43).
22 Vgl. Vogelgesang/Liibking/Ulbrich, Kommunale Selbstverwaltung, Rn. 23.

23 Berger, DVBI. 2017, 804 (805); vgl. Kuhlen, in: Klumpp/Kubicek/RoBnagel/Schulz
(Hrsg.), Informationelles Vertrauen fiir die Informationsgesellschaft, S. 37 (41); Kaiser, Die
Kommunikation der Verwaltung, S. 111 ff.

21 Hoffmann-Riem, ASR 134, 513 (535); Weichert, GesR 2005, 151 (152).
215 Vgl. BVerfGE 125, 260 (322 f.); Benda, DuD 1984, 86 (87).
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Verbreitung tatsichlich regelmiBig nicht mehr riickgéingig machen.”'® Fiir den
Umgang mit Daten muss deshalb aus faktischen Griinden eine wesentlich geringer
entwickelte und weniger leistungsfihige Instrumentalisierung moglichen Miss-
trauens konstatiert werden. Befordert wird diese Entwicklung durch einen kompli-
zierten rechtlichen Rahmen und die Ubiquitidt, Anonymitidt und Globalisierung im
Bereich digitaler Informationstechnologien.””” Dem Einsatz digitaler Informati-
onstechnologien haftet im Ergebnis eine grundsitzliche Undurchschaubarkeit an, die
weniger effektive Kontrollmechanismen bedingt.*'®

Vertrauen wird aber umso wichtiger, je geringer die Kontrollmoglichkeiten
ausgeprégt sind. Diese Herausforderung ist generell mit virtuellen Rdumen ver-
bunden.?’ Zwar ist ein Vertrauen in den Einsatz digitaler Informationstechnologien
auch unter diesen Vorzeichen prinzipiell moglich, es unterliegt aber erheblich er-
schwerten Bedingungen und ist erheblich leichter zu erschiittern. Dem Recht als
Faktor zur Bildung von Vertrauen kommt deshalb eine gesteigerte Bedeutung zu.

b) Konsequenzen fiir die rechtlichen Grundlagen
der Vertrauensbildung

Welche Folgerungen lassen sich nun vor dem Hintergrund dieser gegensétzlichen
Entwicklungskrifte — einerseits ein erhohter Bedarf an Vertrauen, andererseits der
Verlust gédngiger Kontrollstrukturen — fiir die Aufgabe des Rechts, Vertrauen zu
schaffen und zu erhalten, ableiten?

Zum Teil wird angenommen, fiir den Schutz des Vertrauens im virtuellen Raum
sei zukiinftig der Biirger selbst zustindig.”® Fiir den Schutz von Personlichkeits-
rechten gegeniiber anderen Privaten kann dem eigenen Verhalten tatsdchlich eine
wesentliche Rolle zukommen,??' wobei man selbst in solchen Konstellationen nicht
davon ausgehen darf, dass dies den Staat von seinen Aufgaben — etwa aufgrund
grundrechtlicher Schutzpflichten — entbinden wiirde. Im Verhiltnis zum Staat ergibt
sich im Ubrigen ein anderes Bild: Der staatliche Umgang mit Daten richtet sich
typischerweise nach gesetzlichen Regelungen. Dem Biirger ist dabei grundsitzlich
kein Spielraum iiberlassen, der zum Schutz des Vertrauens selbstindig genutzt

216 Vgl. oben C. III. 2. a) (2).

27 Gaycken, DuD 2011, 346 (346 £.).

28 Eichenhofer, Der Staat 55 (2016), 41 (51); Boehme-Nefler, MMR 2009, 439 (441);
Heckmann, K&R 2010, 1 (7); Gaycken, DuD 2011, 346 (346).

219 Vgl. Kuhlen, in: Klumpp/Kubicek/RoBnagel/Schulz (Hrsg.), Informationelles Vertrauen
fiir die Informationsgesellschaft, S. 37 (37 f.); Rof3nagel/Richter/Nebel, in: Buchmann (Hrsg.),
Internet Privacy, S. 281 (282).

20 Boehme-Nefler, MMR 2009, 439 (442).

2! Tatsichlich diirfte auch fiir den Einzelnen eine hinreichende informationelle Selbst-
bestimmung immer weniger iiber sicheres Wissen zu erreichen sein, Gaycken, DuD 2011, 346
(346). Nach Eichenhofer, Der Staat 55 (2016), 41 (50 f.) kann hingegen Vertrauen die
Grundlage einer Neukonzeption des Schutzes von Privatheit im Internet bilden.
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werden konnte. Im Zweifel ist eigeninitiatives Handeln zum Selbstschutz rechts-
widrig. Zwar ist nicht ausgeschlossen, dass auch Zertifizierungen, Empfehlungen
oder Reputationsdienste eine gewisse vertrauensbildende Wirkung erzeugen konnen,
wenn sie Triager staatlicher Gewalt zum Gegenstand haben, doch diirften diese
Wirkungen gering bleiben, weil zur staatlichen Titigkeit keine Alternative verfiigbar
ist. Stattdessen bedarf es anderer Mechanismen.

aa) Erheblich gesteigerte Bedeutung des Vertrauens
in den staatlichen Einsatz digitaler Informationstechnologien

Das Vertrauen in die Integritdt und Funktionsfihigkeit staatlicher Strukturen und
Institutionen mag zwar ohne ausdriickliche geschriebene rechtliche Verankerung
auskommen, gleichwohl handelt es sich um eine unabdingbare Voraussetzung
staatlichen Wirkens. Dies gilt umso mehr fiir den staatlichen Einsatz digitaler In-
formationstechnologien. Der Grundsatz digitaler Souverinitit ist in dieser Hinsicht
Ausdruck von Staatlichkeit. Dies ergibt sich schon deshalb, weil bei einer realisti-
schen Betrachtung ein Funktionsverlust dieser Systeme die ernsthafte Gefahr eines
Zusammenbruchs staatlicher Funktionen begriindet.

Deren Funktionsfihigkeit setzt weiter die Bereitschaft der Biirger voraus, solchen
Technologien zu vertrauen. Fehlt es an der biirgerlichen Akzeptanz, kann der
staatliche Einsatz von Informationstechnologien nicht die Effektivitit und Effizienz
erreichen, die zur Aufrechterhaltung der Verwaltungsfunktion notwendig ist. Ein seit
jeher bestehendes Vertrauen in die RechtméBigkeit von staatlichen Entscheidungen
erweitert sich aufgrund der tatsidchlichen Bedeutung von Daten und digitalen In-
formationstechnologien zum Vertrauen in die Integritét staatlicher Daten als es-
senzielle Grundlage staatlicher Entscheidungen. Notwendig ist deshalb auch das
Vertrauen in die inhaltliche Richtigkeit der verwendeten Daten.

Das Vertrauen muss sich weiter darauf erstrecken, dass fiir personenbezogene
Daten das notwendige Mal} an Vertraulichkeit gesichert ist und diese nicht von
Dritten sachfremd verwendet oder gar verdffentlicht werden. Zwar hat das Bun-
desverfassungsgericht fiir das jiingst entwickelte Grundrecht auf Gewéhrleistung der
Vertraulichkeit und Integritdt informationstechnischer Systeme festgestellt, dass
dieses nur solche Systeme erfasst, die als eigene genutzt werden.””> Das Grundrecht
erstreckt sich also nicht auf personenbezogene Daten, die in staatlichen Systemen
vorhanden sind. Allerdings ist es mdglich, dass Biirger personenbezogene Daten
lediglich aufgrund eines Unter-/Uberordnungsverhiltnisses zum Staat Preis gegeben
haben und sie deshalb die Erwartung haben, dass diese weitreichenden hoheitlichen
Befugnisse auch mit einer besonderen Verantwortung einhergehen. Auch insoweit
besteht also ein begriindetes besonderes Vertrauen.

222 BVerfGE 120, 274 (315); dazu Hornung, CR 2008, 299 (303).
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bb) Schwelle zwischen dffentlich-rechtlichem und privatrechtlichem Bereich

Diese erheblich gesteigerte Bedeutung des Vertrauens in den Einsatz digitaler
Informationstechnologien bezieht sich auf die beteiligten Personen bzw. Organisa-
tionen. Fiir einen strukturellen Vergleich des MaBes an Vertrauen, das einerseits
Akteuren im IT-Bereich entgegengebracht werden kann, die von der 6ffentlichen
Hand betrieben werden, und andererseits solchen, die sich in privater Hand befinden,
sind die prozessualen und materiell-rechtlichen Kontrollmechanismen zu beriick-
sichtigen. Das Recht ist wie erortert ein mafigeblicher Faktor fiir die Vertrauens-
bildung. Sowohl in diesem Sinne offentlich-rechtliche wie auch private Akteure
mogen zwar Ziele haben, die den Interessen individuell Betroffener widerstreiten.
Doch sind Akteure, die von der offentlichen Hand betrieben werden, dabei unmit-
telbar an die Grundrechte gebunden®” und unterliegen einfachgesetzlichen Ver-
pflichtungen. Tréiger staatlicher Gewalt verfiigen zwar iiber verbindliche Ein-
griffsbefugnisse, unterliegen iiberdies aber auch dem Vorrang und Vorbehalt des
Gesetzes und sind verschiedensten subjektiven offentlichen Rechten verpflichtet. Sie
agieren neutral und verfolgen offentliche Aufgaben, die das Gemeinwohl beriick-
sichtigen. Fiir Triger staatlicher Gewalt hat die Aufrechterhaltung eines funkti-
onsfihigen Gemeinwesens eine grundsitzlich andere Bedeutung als fiir private
Akteure.

IT-Dienstleister hingegen, die sich in privater Hand befinden, sind allenfalls
mittelbar an die Grundrechte gebunden, konnen privatautonom gesteckte Ziele
verfolgen und aus Eigennutz handeln.”* Welchem (nationalen) Regelungsregime sie
bzw. die Daten, die sich in ihrem Hoheitsbereich befinden, unterfallen, kann unklar
sein und sich im Laufe von Geschiftsbeziehungen dndern. Aufgrund dieser We-
sensunterschiede ist das Vertrauen bei objektiver Betrachtung gegeniiber Akteuren in
offentlich-rechtlicher Hand strukturell ausgeprigter; anders gewendet ist gegeniiber
privaten IT-Dienstleistern ein groBeres Vertrauen erforderlich.”? Vertrauen in private
IT-Dienstleister wird aber in regelmidfigen Abstinden immer wieder massiv er-
schiittert. Anschaulich zeigte dies der Rechtsstreit um einen Zugriff US-amerika-
nischer Regierungs- und Justizbehdrden auf Daten, die vom US-amerikanischen
Unternehmen Microsoft in Drittstaaten verwaltet werden. Auch wenn dieses Ver-
fahren vor dem U.S. Supreme Court mittlerweile von den Parteien wegen einer
Gesetzesidnderung fiir erledigt erklidrt wurde, setzt sich der eigentliche Streit unter
anderen gesetzlichen Vorzeichen fort. Schon dieses iiber Jahre andauernde und nach
wie vor bestehende Herausgabeverlangen der Behorden und die Diskussion dariiber
lasst das Vertrauen in solche privaten IT-Dienstleister erheblich sinken.

Durch eine Begrenzung auf IT-Dienstleister, die von der 6ffentlichen Hand be-
trieben werden, kann dem Gebot der Verantwortungsklarheit Geltung verschafft

2 Vgl. BVerfGE 128, 226 (245).
2% Vgl. Vassilaki, CR 2002, 742 (743 f.).
25 Griesser/Buntschu, DuD 2016, 640 (645).
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werden.”® Ein vertrauensvoller Umgang mit Daten ist nur dann moglich, wenn von
vornherein und eindeutig klar ist, dass diese in einem Offentlich-rechtlich geprigten
Herrschaftsbereich verbleiben, der durch unmittelbare Grundrechts- und Gesetzes-
bindung gekennzeichnet ist, und sichergestellt ist, dass die Daten nicht einem pri-
vaten Herrschaftsbereich ausgesetzt sind, in dem Eigeninteressen und privatauto-
nome Dispositionsbefugnis die grundsitzlichen Leitmotive bilden.

cc) Ersetzen von Mechanismen zur Missbrauchskontrolle
durch Handlungsgrenzen

Prinzipiell konnen sich Kontrollmechanismen, die die Vertrauensbildung unter-
stiitzen, darauf beschrinken, mogliches Fehlverhalten abzuwarten und im Nach-
hinein korrigierend einzugreifen, sobald das Fehlverhalten erkennbar geworden ist.
Kontrollmechanismen stehen aber dem Problem gegeniiber, dass Fehlverhalten, das
Daten betrifft, nur schwer zu identifizieren und riickgingig zu machen ist.**’ Das
mogliche Misstrauen, das dem Einsatz digitaler Informationstechnologien entge-
gengebracht wird, ist deshalb aufgrund der tatsdchlichen Gegebenheiten nicht in
einer Art und Weise (rechtlich) instrumentalisiert, die effektiv ist. Insbesondere
erscheinen staatliche Schutzpflichten aufgrund ihrer Unbestimmtheit nicht ausrei-
chend geeignet, einem moglichen Misstrauen entgegenzuwirken.”®

Rechtliche Strukturen zur Vertrauensbildung beim staatlichen Umgang mit Daten
miissen deshalb an einer vorgelagerten Stufe ansetzen. Da tatsidchliche Kontroll- und
Korrekturmoglichkeiten in weiten Teilen fehlen, ist es notwendig, gar nicht erst
zuzulassen, dass Daten den offentlich-rechtlich geprigten Herrschaftsbereich ver-
lassen. Vertrauen kniipft an eine Form der Integritit von Daten an, die durch das
gingige Modell der nachtriglichen Missbrauchskontrolle schon in Frage gestellt
wire — ein fehlerhafter Umgang mit Daten ist eben hiufig nicht wahrnehmbar oder
riickgingig zu machen. Fiir diese Facette des Grundsatzes digitaler Souverinitit
kommt es darauf an, ob die wahrgenommene Aufgabe typisch fiir die Ausiibung von
hoheitlichen Befugnissen ist. Dies kniipft an die ideengeschichtliche Verbindung von
Vertrauen und Staatlichkeit an und kann zu Uberschneidungen mit obligatorischen
Staatsaufgaben und deren integralen Bestandteilen fiihren. Auflerdem greift der
Grundsatz digitaler Souverénitit hier umso eher ein, je mehr der Staat fiir die rei-
bungslose und effektive Aufgabenerfiillung darauf angewiesen ist, dass ihm die
Biirger vertrauen und an der Aufgabenerfiillung einvernehmlich mitwirken, und je
weniger dieser Aspekt des einvernehmlichen Mitwirkens durch hoheitliche Befug-
nisse und Kontrollméglichkeiten in praktikabler Weise ersetzt werden konnte.

Ein so verstandener Schutz von Vertrauen in den staatlichen Umgang mit Daten ist
in die Zukunft gerichtet und kann seine Wirkung gerade in Zeiten entfalten, in denen

26 ygl. Berger, DVBL. 2017, 804 (806).
27 Vgl. oben C. III. 2. a) bb).
2% Vgl. oben C. IIL 1.
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es an Erfahrung und Routine mangelt. Das notwendige Maf3 an Verlédsslichkeit und
Verantwortlichkeit wird durch eine in ihrer Folge klare Regelung ermoglicht, wo-
nach bestimmte Daten bei einem Akteur zu verbleiben haben, der von der offent-
lichen Hand betrieben wird.”* Dies bewirkt die notwendige Entlastung der Biirger,
die darauf vertrauen konnen, dass ihre Daten, die von einem Tréiger staatlicher
Gewalt verwendet werden, auch in der staatlichen Sphére verbleiben und nicht in den
Herrschaftsbereich privater Dritter gelangen.

Fiir diese Vorverlagerung der Kontrollstrukturen spricht auch, dass beeintréich-
tigtes Vertrauen hiufig lange Zeit und umfangreiche Bemiihungen braucht, um
wieder aufgebaut zu werden.”® Bei einem Vertrauensverlust gegeniiber dem Staat
steht aber kein Markt zur Verfiigung, auf dem sich (noch) vertrauenswiirdige Er-
satzakteure befinden, die an die Stelle des Staates treten kénnten.”! Auch wenn die
offentlich-rechtliche Ebene durch eine Vielzahl von Trigern staatlicher Gewalt stark
fragmentiert ist, wird dennoch der Staat als einheitliches Gebilde wahrgenommen.
Dieser Staat und das in ihn gesetzte Vertrauen sind singuldr und deshalb in htchstem
MalBe schutzwiirdig.

4. Beispiele: Finanzverwaltung, §§ 2 Abs. 2, 17 Abs. 3, 20 FVG,
und Registerwesen, § 126 Abs. 3 GBO, § 387 Abs. 5§ FamFG

Das Vertrauen in den staatlichen Einsatz digitaler Informationstechnologien wird
sich hdufig auf die Entscheidung iiber obligatorische Staatsaufgaben, deren integrale
Bestandteile oder das Mal} der Gewihrleistungsverantwortung auswirken. Dariiber
hinaus kann es jedoch auch als eigenstindiger Begriindungsansatz fiir einen
Grundsatz digitaler Souverinitit in Betracht kommen und zwar beispielhaft im
Bereich des Steuergeheimnisses und des Registerwesens.

Die Finanzverwaltung war seit jeher einer der maf3geblichen Wegbereiter beim
Einsatz von Informationstechnologien in der &ffentlichen Verwaltung.”* Thre Ver-
wendung und auch ihre institutionelle Einbindung ist daher vergleichsweise um-
fangreich gesetzlich geregelt. § 17 Abs. 3 FVG hat den Einsatz automatisierter
Datenverarbeitungssysteme mit Entscheidungscharakter zum Gegenstand. Die Re-
gelung ermoglicht, falls im Besteuerungsverfahren automatische Einrichtungen
eingesetzt werden, dass damit zusammenhingende Steuerverwaltungstitigkeiten

29 Vgl. Weilert, HFR 2010, 207 (222).

20 Vgl. Kuhlen, in: Klumpp/Kubicek/RoBnagel/Schulz (Hrsg.), Informationelles Vertrauen
fiir die Informationsgesellschaft, S. 37 (39).

81 7war existieren eine Vielzahl von Trégern staatlicher Gewalt, doch hat der Einzelne
aufgrund der gesetzlichen Zustdndigkeitsordnung grundsitzlich keine freie Wahl zwischen
diesen.

#2 8§ 17 Abs. 3, 2 Abs. 2 FVG wurden schon durch das Steuerbereinigungsgesetz vom
14.12.1984 in das FVG eingefiigt, BGBI. I S. 1493.
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durch Rechtsverordnung der zustéindigen Landesregierung auf ein nach § 2 Abs. 2
FVG eingerichtetes Rechenzentrum tibertragen werden konnen. Dort ist vorgesehen,
dass Rechenzentren der Landesfinanzverwaltung als Teil der fiir die Finanzver-
waltung zustdndigen obersten Landesbehorde, als Oberbehorde oder als Teil einer
niher bestimmten Oberbehorde, als Teil einer Oberfinanzdirektion, als Finanzamt
oder als Teil eines Finanzamtes eingerichtet werden konnen. In jedem Fall muss das
Rechenzentrum institutioneller Teil der 6ffentlichen Finanzverwaltung sein. Damit
wird dem Gebot der obligatorischen Finanzverwaltung Rechnung getragen, das sich
aus Art. 108 Abs. 1, 2 GG ergibt.”**

Daneben regelt § 20 FVG den Einsatz automatischer Einrichtungen, soweit diese
nur mechanische Hilfstitigkeiten ausiiben.”* Nach § 20 Abs. 1 FVG liegt die Ent-
scheidung iiber den Einsatz automatischer Einrichtungen bei der jeweiligen obersten
Landesbehdrde. Dabei kann auch vorgesehen werden, dass solche Systeme anderer
Triger verwendet werden, allerdings nur, soweit diese von Finanzbehorden des
Bundes, eines anderen Landes oder anderer Verwaltungstriger getragen werden.
Auch im Anwendungsbereich des § 20 Abs. 1 FVG ist die Ubertragung der Da-
tenverarbeitung auf private IT-Dienstleister nicht zuldssig.

Diese Vorschriften fiihren dazu, dass Daten der Finanzverwaltung in einem
ausschlieBlich offentlich-rechtlich geprigten Einflussbereich verbleiben und flan-
kieren so in institutionell-organisatorischer Hinsicht das Steuergeheimnis des § 30
AO. Unter Beriicksichtigung des Charakters des Steuergeheimnisses lassen sich
deshalb die Griinde fiir die zwingende Datenverarbeitung durch Triger staatlicher
Gewalt identifizieren. Vordergriindig scheint sich dabei vor allem das Recht auf
informationelle Selbstbestimmung der Steuerpflichtigen auszuwirken.”* Dies ldsst
den gesetzlichen Vorbehalt fiir offentliche IT-Dienstleister auf Grundlage des
Steuergeheimnisses als Konsequenz einer Gewdhrleistungsverantwortung nach
aullen erscheinen. Das Bundesverfassungsgericht hat jedoch hervorgehoben, dass die
Bedeutung des Steuergeheimnisses tiber die individuelle Rechtsposition der jewei-
ligen Steuerpflichtigen hinausgeht.

,»Sie [scil. die Vorschrift des § 30 AO] dient zum einen dem privaten Geheimhaltungsin-
teresse des Steuerpflichtigen und der anderen zur Auskunftserteilung verpflichteten Per-
sonen. Zugleich wird mit ihr der Zweck verfolgt, durch besonderen Schutz des Vertrauens in
die Amtsverschwiegenheit die Bereitschaft zur Offenlegung der steuerlich relevanten
Sachverhalte zu fordern, um so das Steuerverfahren zu erleichtern, die Steuerquellen
vollstandig zu erfassen und eine gesetzmiBige, d.h. insbesondere auch gleichmifige Be-
steuerung sicherzustellen. Diese im Rechtsstaatsprinzip und im Gleichbehandlungsgebot

3 Maunz, in: ders./Diirig, GG, Art. 108 Rn. 15.

2% Schmieszek, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO/FGO, § 17 FVG Rn. 33;
Krumm, in: Tipke/Kruse, AO, § 17 FVG Rn. 7.

235 Riisken, in: Klein, AO, § 30 Rn. 6; Intemann, in: Koenig (Hrsg.), AO, § 30 Rn. 5.
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verankerten offentlichen Interessen haben einen hohen Rang, der iiber das nur fiskalische
Interessen an der Sicherung des Steueraufkommens hinausgeht.“**

Der Grundsatz digitaler Souverinitit im Bereich der Finanzverwaltung ist des-
halb nicht nur Ausdruck einer Gewihrleistungsverantwortung nach auflen, die
mafgeblich auf grundrechtlichen Wertungen aufbaut. Wire dieser nur auf die
Grundrechte der einzelnen Steuerpflichtigen zuriickzufiihren, miisste {iberlegt
werden, ob die Daten der Steuerverwaltung tatsédchlich vollumfinglich in dem 6f-
fentlich-rechtlichen Einflussbereich verbleiben miissten oder nur in Teilen, sofern
dies praktisch realisierbar wire.”’ Angesichts der Vielfalt der Daten, die im Steu-
erverfahren herangezogen werden, erschiene es jedenfalls nicht ausgeschlossen, dass
im Hinblick auf die Verarbeitung mancher Daten auch private IT-Dienstleister
eingebunden werden konnten. Der Grundsatz digitaler Souverinitét dient hier aber
auch dazu, Vertrauen in das System der Steuererhebung zu schaffen und zu erhalten.
Korrespondierend dazu wirken die gesetzlichen Regeln auf die Steuerehrlichkeit der
Steuerpflichtigen hin. Der Blick in die Strukturen der Finanzverwaltung macht
deutlich, dass einerseits der Grundsatz digitaler Souverinitét im konkreten Fall auf
verschiedenen Begriindungssdulen beruhen kann und andererseits dem Vertrauen in
den staatlichen Einsatz digitaler Informationstechnologien eine eigensténdige Be-
deutung zukommt.

Das Vertrauen prigt daneben maflgeblich Regelungen des Registerwesens, die auf
die Herstellung von Publizitit abzielen. Publizitit steht fiir die Offenlegung be-
stimmter Umstidnde, um entweder Vertrauen im Rechtsverkehr zu begriinden oder zu
beseitigen.”*® Der Begriff der Publizitiit steht deshalb in einem engen Zusammenhang
mit dem der Offentlichkeit.** Typischerweise findet Publizitit im Zivilrecht im
Zusammenhang mit offentlichen Registern Verwendung. Solche Register, wie z.B.
das Grundbuch oder Handelsregister, werden mittlerweile elektronisch gefiihrt. Die
Frage der Einbindung privater IT-Dienstleister ist auch in diesem Rechtsgebiet nicht
einheitlich geregelt.

Nach § 126 Abs. 3 GBO kann die Datenverarbeitung, die fiir die Fiihrung des
Grundbuchs in maschineller Form notwendig ist, im Auftrag des zustidndigen
Grundbuchamts auf den Anlagen einer anderen staatlichen Stelle oder auf den
Anlagen einer juristischen Person des offentlichen Rechts vorgenommen werden,
wenn die ordnungsgemiBe Erledigung der Grundbuchsachen sichergestellt ist. Die
Fiihrung weiterer Register regelt § 387 Abs. 5 FamFG. Danach kann die elektro-
nische Datenverarbeitung zur Fiihrung des Handels-, Genossenschafts-, Partner-
schafts- oder Vereinsregisters im Auftrag des zustidndigen Gerichts auf den Anlagen

26 BVerfGE 67, 100 (139 £.): ebenso BVerfGE 84, 239 (280 f.).

#7 Vgl. oben C. III. 3. b) cc).

28 Vgl. Gehrlein, in: Ebenroth/Boujong/Joost/Strohn, HGB, § 15 Rn. 2; zum Begriff der
Publizitdt auch Merkt, Unternehmenspublizitit, S. 8 ff.

9 Vgl. Marcic, in: Ehmke/Schmid/Scharoun (Hrsg.), FS Arndt, S. 267 (281); vgl. auch
Smend, in: Bachof/Drath (Hrsg.), GS W. Jellinek, S. 11 (18).
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einer anderen staatlichen Stelle oder auf den Anlagen eines Dritten vorgenommen
werden, wenn die ordnungsgeméBe Erledigung der Registersachen sichergestellt ist.

Inihren Voraussetzungen entsprechen sich beide Regelungen und erlauben ein I'T-
Outsourcing, wenn die ordnungsgemiBe Erledigung der Grundbuch- bzw. Regis-
tersachen sichergestellt ist. Wihrend aber § 387 Abs. 5 FamFG auch die Einbindung
privater IT-Dienstleister ermoglicht, erlaubt § 126 Abs. 3 GBO eine Dateniibertra-
gung nur an Stellen, hinter denen Triger staatlicher Gewalt stehen.**® Diese einge-
schrinkten Moglichkeiten des § 126 Abs. 3 GBO lassen sich durch die erhebliche
Bedeutung dinglicher Rechte an Grundstiicken fiir die wirtschaftliche Position der
einzelnen Biirger und Unternehmen erkliren.”*' Die verbindliche und &ffentlich
einsehbare Darstellung der Rechtezuordnung ist ein elementarer Belang fiir das
ordnungsgeméfe Funktionieren des Rechtsverkehrs und damit auch fiir die Be-
wahrung eines geregelten gesellschaftlichen Miteinanders. Die Teilnehmer des
Rechtsverkehrs miissen in einem besonderen Mafle auf die Ausfithrungen des
Grundbuchs vertrauen diirfen.*** Private Unternehmen diirfen in diese Aufgabe nicht
eingebunden werden, stattdessen muss das Grundbuch zwingend durch o6ffentlich-
rechtliche Stellen gefiihrt werden.”* Der Ausschluss privater IT-Dienstleister nach
§ 126 Abs. 3 GBO ist Ausdruck des Grundsatzes digitaler Souveranitit.

Im Gegensatz dazu ermdglicht § 387 Abs. 5 FamFG seinem Wortlaut nach auch
eine Einbindung privater IT-Dienstleister, weil die Regelung auch eine Fiihrung der
Register auf den Anlagen eines Dritten ermoglicht. Dabei ist aber zu beachten, dass
die tatbestandliche Voraussetzung — die ordnungsgemife Erledigung der Register-
sachen —als einschriankendes Moment relativ unspezifisch ist. Die Anforderung einer
ordnungsgemifen Erledigung gilt ohnehin fiir jede staatliche Aufgabenwahrneh-
mung. Eine Ubertragung wire damit nach § 387 Abs. 5 FamFG méglich, ohne dass
private IT-Dienstleister weitergehende Voraussetzungen als oOffentliche Stellen
vorweisen miissten.

Weitergehende Anforderungen finden sich zum Teil in den Verordnungen zu den
einzelnen Registern. Wenn die Datenverarbeitung auf den Anlagen einer anderen
staatlichen Stelle oder eines Dritten vorgenommen wird, muss nach § 47 Abs. 2 HRV,
§ 37 Abs. 1 VRV sichergestellt sein, dass Eintragungen in das Register und der Abruf
von Daten hieraus nur erfolgen, wenn dies von dem zustindigen Gericht verfiigt
worden oder anderweitig zulissig ist.>* In der Literatur wird bezweifelt, ob im Falle

0 Vgl. Wilsch, in: Hiigel (Hrsg.), BeckOK GBO, § 126 Rn. 11; Demharter, GBO, § 126
Rn. 15.

21 BT.Drs. 12/5553, S. 79.
2 ol. Petri/Dorfner, ZD 2011, 122 (127).
3 BT-Drs. 12/5553, S. 79.

2 Erhohte Voraussetzungen ergeben sich, wenn die Datenverarbeitung auf Anlagen

stattfinden soll, die nicht im Eigentum des Auftragnehmers stehen. In dem Fall muss ge-
wihrleistet sein, dass die Daten dem uneingeschriankten Zugriff des Gerichts unterliegen und
der Eigentiimer der Anlage keinen Zugang zu den Daten hat. Der Ausschluss eines Zugangs zu
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einer Verlagerung auf Private die notwendige Betriebssicherheit gewihrleistet
werden kann.”* Zumindest einer durch Eigenverantwortlichkeit geprigten Uber-
tragung auf Private steht dariiber hinaus § 374 FamFG i.V.m. § 23a Abs. 1 Nr. 2,
Abs. 2 Nr. 3 GVG entgegen, wonach ausdriicklich das Amtsgericht fiir die einzelnen
Registersachen zustindig ist.** Im Falle des Registerwesens sind zwar die spezifi-
schen Gefahren fiir Daten reduziert, weil die fraglichen Daten ohnehin darauf an-
gelegt sind, durch den Rechtsverkehr wahrgenommen zu werden und die Offent-
lichkeit deshalb Kontrollmoglichkeiten hat. Trotzdem entfalten die einzelnen Re-
gister i.S.d. § 387 FamFG eine erhebliche Bedeutung fiir den Rechtsverkehr. Ein
Fiihren der Register durch Triger staatlicher Gewalt und 6ffentliche IT-Dienstleister
wire deshalb sachgerechter.

V. Zusammenfassung

Der Grundsatz digitaler Souverénitit beruht auf dem Institut obligatorischer
Staatsaufgaben, einer staatlichen Gewihrleistungsverantwortung und dem Vertrauen
in die Integritit und Funktionsfihigkeit staatlicher Strukturen und Institutionen. Thm
kommt verfassungsrechtlicher Rang zu. Wihrend der Verweis auf obligatorische
Staatsaufgaben und deren integrale Bestandteile eine weitergehende Abwigung
entbehrlich macht, bedarf es fiir eine Begriindung des Grundsatzes unter Verweis auf
eine staatliche Gewihrleistungsverantwortung oder das Vertrauen in den staatlichen
Einsatz digitaler Informationstechnologien einer Abwigung. Es kann dabei zu
Uberschneidungen und Ergéinzungen kommen. Eine Vielzahl einfachgesetzlicher
Vorschriften sind Ausdruck des so verstandenen Grundsatzes digitaler Souverénitit,
auch wenn dies aus den gesetzlichen Regelungen nicht ausdriicklich hervorgeht. Der
Grundsatz digitaler Souverinitit unterstiitzt damit zugleich auch die Herausbildung
der notwendigen Fihigkeiten in der Verwaltung, die fiir einen Einsatz digitaler In-
formationstechnologien notwendig sind.

den Daten diirfte in der Praxis schwer zu realisieren sein. Dabei diirfte es weniger um eine
unbefugte Einsicht, Veroffentlichung oder Verwendung der Daten gehen, weil das Register
ohnehin auf die Wahrnehmung und Kenntnisnahme durch den Rechtsverkehr angelegt ist.
Relevanter diirfte das Verfélschen oder der Verlust von Daten sein.

5 Schemmann, in: HauBleiter (Hrsg.), FamFG, § 387 Rn. 6; Nedden-Boeger, in: Schulte-
Bunert/Weinreich (Hrsg.), FamFG, § 387 Rn. 17.

26 Heinemann, in: Keidel, FamFG, § 374 Rn. 1.
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mit unions- und verfassungsrechtlichen Bestimmungen

Der Grundsatz digitaler Souverinitit kann dazu fiihren, dass Triger 6ffentlicher
Gewalt zur Erfiillung bestimmter Aufgaben nicht auf private IT-Dienstleister zu-
riickgreifen diirfen. Als Ausdruck dieses Grundsatzes lassen sich vereinzelt ein-
fachgesetzliche Bestimmungen ausfindig machen, welche die Inanspruchnahme
privater IT-Dienstleister ausschlieBen. Diese Konsequenz muss sich mit unions- und
verfassungsrechtlichen Bestimmungen vereinbaren lassen.

L. Vereinbarkeit mit Europiischen Grundfreiheiten
und Vergaberecht

Die verfassungsrechtliche Forderung, privatwirtschaftliche Akteure von der
Verarbeitung behordlich erhobener Daten zumindest in bestimmten Bereichen
auszuschlieBen, muss insbesondere mit den Grundfreiheiten des européischen Pri-
marrechts vereinbar sein. Diese garantieren die Niederlassungsfreiheit (Art. 49
AEUV) sowie den freien Waren- und Dienstleistungsverkehr zwischen den Mit-
gliedsstaaten (Art. 34 f. bzw. Art. 56 AEUV) und werden durch die sekundir-
rechtlichen Vergaberichtlinien' konkretisiert und erginzt. Insofern stellt sich die
Frage, ob ein gesetzliches — gegebenenfalls bereichsspezifisches — Verbot, Aufgaben
der Datenverarbeitung auf Privatunternehmen zu iibertragen, die unionsrechtlichen
Vorgaben verletzen kann.

1. Friihere Rechtsprechung des EuGH

In diese Richtung scheint vor allem ein Urteil des Européischen Gerichtshofs aus
dem Jahr 1989 zu deuten.” Damals erklirte das Gericht eine italienische Regelung,
welche Privatisierungen im Bereich der Datenvereinbarung einschrénkte, fiir un-
vereinbar mit der Niederlassungs- und Dienstleistungsfreiheit und der damaligen

! Relevant fiir den Untersuchungsgegenstand sind insoweit die Richtlinie 2014/23/EU des
Europiischen Parlaments und des Rates vom 26. 2.2014 iiber die Konzessionsvergabe (ABI. EU
L 94/1) sowie die Richtlinie 2014/24/EU des Europiischen Parlaments und des Rates vom 26. 2.
2014 tiber die 6ffentliche Auftragsvergabe und zur Aufhebung der Richtlinie 2004/18/EG (ABI.
EU L 94/65).

> BuGH, Urt. v. 5.12.1989, Rs. C-3/88, Slg. 1989, 4035.
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Vergaberichtlinie. Streitgegenstindlich war eine gesetzliche Vorgabe, nach der
,»Vertrdge mit dem italienischen Staat iiber die Einrichtung von Datenverarbei-
tungssystemen fiir Rechnung der offentlichen Verwaltung nur mit Unternehmen
geschlossen werden [durften], die unmittelbar oder mittelbar ganz oder mehrheitlich
in staatlichem oder 6ffentlichem Besitz* standen.® Der Gerichtshof erblickte in der
Regelung eine nicht gerechtfertigte verdeckte Diskriminierung nicht-italienischer
Anbieter von Datenverarbeitungssystemen und einen Verstof3 gegen vergaberecht-
liche Ausschreibungspflichten. Das Erfordernis einer mehrheitlichen 6ffentlichen
Beteiligung rechtfertige sich insbesondere nicht aus einem Bediirfnis des Staates,
seine Vertragspartner umfassend kontrollieren und ihnen in sicherheitsrelevanten
Fragen vertrauen zu konnen. Denn die angesprochenen Belange konnten gegeniiber
Unternehmen ohne 6ffentliche Mehrheitsbeteiligung und deren Mitarbeitern ebenso
gut vertraglich gesichert werden.*

Diese Einschidtzung erscheint angesichts der Besonderheiten datenbezogener
Risiken —und insbesondere der faktischen Unumkehrbarkeit von Fehlern — zu-
mindest zweifelhaft, ist fiir die Zuldssigkeit eines vollstindigen Privatisierungs-
verbots letztlich aber auch nicht entscheidend. Gegenstand der zitierten Entschei-
dung war die gesetzliche Vorgabe einer blo3 mehrheitlichen offentlichen Beteili-
gung, die also private Minderheitsbeteiligungen zulief3. Unter diesen Umsténden lief3
sich ein mittelbarer Eingriff in Grundfreiheiten damit begriinden, dass private Be-
teiligungen an Staatsunternehmen faktisch vor allem von Inldndern gehalten wer-
den.’ Die Probleme resultieren in dieser Konstellation gerade daraus, dass Privaten
eine Marktteilnahme — in Form einer Beteiligung an Staatsunternehmen — grund-
sitzlich ermoglicht wird.®

2. Ausschluss Privater als zulissige mitgliedstaatliche Entscheidung

Jede Offnung eines Beschaffungsmarktes fiir Private aktiviert zunichst einmal das
europdische Vergaberecht. Demgegeniiber geht die vorgelagerte Entscheidung
dariiber, ob eine Gemeinwohlaufgabe iiberhaupt in den Markt gegeben oder voll-
standig mit verwaltungseigenen Mitteln erledigt wird (,,make or buy‘), dem uni-

* EuGH, Urt. v. 5.12.1989, Rs. C-3/88, Slg. 1989, 4035.
* BuGH, Urt. v. 5.12.1989, Rs. C-3/88, Slg. 1989, 4035, Rn. 10 f.
> BuGH, Urt. v. 5.12.1989, Rs. C-3/88, Slg. 1989, 4035, Rn. 9.

¢ Ahnlich lag der Fall bei EuGH, Urt. v. 20.3.2018, Rs. C-187/16 (Osterreichische
Stahldruckerei), ECLI:EU:C:2018:194. Hier erklérte das Gericht eine gesetzliche Regelung
Osterreichs, welche die Herstellung von Pissen ausschlieBlich der ,,Osterreichische Staats-
druckerei GmbH* vorbehielt, fiir unvereinbar mit der Niederlassungs- und Dienstleistungs-
freiheit sowie den einschldgigen Vergaberichtlinien. Deren einzige Gesellschafterin war die
Osterreichischen Staatsdruckerei Holding AG, deren Aktien wiederum borsennotiert waren und
von Privatpersonen gehalten wurden, a.a.O.
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onsrechtlichen Vergaberecht voraus.” Dies entspricht der mittlerweile stindigen
Rechtsprechung des Europdischen Gerichtshofs zu den unterschiedlichen Formen
der Inhouse-Vergabe.® Danach sind jedenfalls solche Beschaffungsvorginge ver-
gaberechtsfrei, bei denen ein oder mehrere Offentliche Auftraggeber iiber den
Dienstleister (gegebenenfalls gemeinsam) eine Kontrolle wie iiber eigene Dienst-
stellen ausiiben, der Dienstleister im Wesentlichen fiir den oder die Auftraggeber
titig ist und sdmtliche Anteile von der 6ffentlichen Hand gehalten werden. Eine
Direktvergabe von Datenverarbeitungsauftrigen an (gemischt-)offentliche Unter-
nehmen oder Einrichtungen, die ganz iiberwiegend fiir ihre Anteilseigner titig
werden, verstoit daher nicht gegen Vergaberecht. Sogar blof3 vertragliche Koope-
rationen zwischen Kommunen konnen vom Vergaberecht ausgenommen sein, sofern
die Zusammenarbeit der Gebietskorperschaften zur Wahrnehmung einer ihnen allen
obliegenden 6ffentlichen Aufgabe erfolgt.” Diese hochstrichterliche Rechtsprechung
wurde richtlinienrechtlich aufgegriffen'® und auf nationaler Ebene in die Regelungen
iiber die offentlich-6ffentliche Zusammenarbeit in § 108 GWB iiberfiihrt."

Das Europarecht gestattet eine ausschlieBliche Vergabe von Datenverarbei-
tungsauftragen an offentliche Stellen mithin zumindest ,,von Fall zu Fall”“. Eine
zuverldssige Absicherung des Grundsatzes digitaler Souverdnitit streitet indes
dariiber hinausgehend fiir gesetzliche Privatisierungsverbote, die dann auch Stellen
binden, die moglicherweise gerne ausschreiben wiirden. Auch insofern stellen die
Grundfreiheiten aber kein entscheidendes Hindernis dar, soweit das Privatisie-
rungsverbot umfassend ist, also insbesondere auch gemischt-wirtschaftliche Un-
ternehmen ausschlieBt. Nationale Handlungsspielrdume ergeben sich vor allem aus
Art. 345 AEUYV, nach welchem die européischen Vertriage die Eigentumsordnungen
der Mitgliedsstaaten unberiihrt lassen. Gemeint ist damit gerade die wirtschaftspo-
litische Entscheidung der Aufgabenteilung zwischen Staats- und Privatsektor.'? In
seiner Entscheidung in der Rechtssache ,Essent” bestitigte der Europiische Ge-
richtshof, dass Privatisierungsverbote an Art. 345 AEUV zu messen seien und hielt
eine niederldndische Regelung, die jede private Beteiligung an Energieverteilnetz-

7 Gurlit, in: Burgi/Dreher (Hrsg.), Beck’scher Vergaberechtskommentar I, § 108 GWB
Rn. 3

8 Siehe etwa EuGH, Utt. v. 18.11.1999, Rs. C-107/98 (Teckal), Slg. 1999, 1-8121; EuGH,
Urt. v. 11.1.2005, Rs. C-26/03 (Stadt Halle) Slg. 2005, 1-26; fiir 6ffentlich-6ffentliche Ge-
meinschaftsunternehmen EuGH, Urt. v. 13.11.2008, Rs. C-325/07 (Coditel Brabant), Slg.
2008, 1-8486.

® EuGH, Urt. v. 9.6.2009, Rs. C-480/06 (Stadtreinigung Hamburg), Slg. 2009, 1-4762,
Rn. 37, 45 ff.

1% Vgl. Art. 17 RL 2014/23/EU und Art. 12 RL 2014/24/EU.

" Zu den verschiedenen von § 108 GWB erfassten Formen der Inhouse-Vergabe niher
Gurlit, in: Burgi/Dreher (Hrsg.), Beck’scher Vergaberechtskommentar I, § 108 GWB Rn. 8 ff.,
20 ff.

"2 G. Kirchhof, in: Terhechte (Hrsg.), Verwaltungsrecht der Europiischen Union, § 15
Rn. 35; Kingreen, in: Calliess/Ruffert (Hrsg.), EUV/AEUYV, Art. 345 AEUV Rn. 10 ff.
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betreibern untersagte, fiir unionsrechtlich zulissig."® Allgemein fiihre Art. 345
AEUV zwar nicht zur Unanwendbarkeit der Grundfreiheiten, allerdings stelle das
gesetzgeberische Interesse am Ausschluss Privater einen ,,zwingenden Grund des
Allgemeininteresses* dar und konne Beschrinkungen der Grundfreiheiten recht-
fertigen." Im Hinblick auf die verfolgten Gemeinwohlinteressen diirfte den Mit-
gliedsstaaten im Lichte von Art. 345 AEUV — auch wenn dieser selbst Eingriffe in
Grundfreiheiten noch nicht rechtfertigt'> — ein beachtlicher Einschitzungsspielraum
zuzugestehen sein. Jedenfalls soweit das nationale Verfassungsrecht einer Privati-
sierung von Datenverarbeitungsaufgaben entgegensteht, wird man zwingende Ge-
meinwohlgriinde kaum verneinen konnen. Auch ein vollstindiger Ausschluss Pri-
vater von der Verarbeitung behordlich erhobener Daten wird unionsrechtlich in aller
Regel zulissig sein. Neben den besonderen datenspezifischen Risiken'® lisst sich
hierfiir insbesondere anfiihren, dass ein solches Privatisierungsverbot immer noch
auf einer Datenerhebung durch die 6ffentliche Hand aufsetzt und Privaten im Bereich
der Datenverarbeitung damit weiterhin eine Vielzahl von Betétigungsmoglichkeiten
verbleiben. Wenn aber ein vollstindiger Ausschluss Privater vom Betrieb von
Energieverteilnetzen unionsrechtlich zuldssig ist, spricht einiges fiir die Zuldssigkeit
eines solchen blof teilweisen Ausschlusses Privater von Datenverarbeitungsaufga-
ben.

Nach alldem stellen die europédischen Grundfreiheiten und die unionsrechtlich
geprigten Vorgaben des Vergaberechts den Grundsatz der digitalen Souverénitit und
seine praktische Umsetzung nicht in Frage.

II. Vereinbarkeit mit der DSGVO

Der Grundsatz digitaler Souverinitit wird hidufig personenbezogene Daten be-
treffen, auch wenn dies nicht zwangsldufig der Fall ist. Beriihrungspunkte konnen
sich deshalb auch mit der DSGVO ergeben, die einen anderen Schutzzweck als die
Grundfreiheiten verfolgt.

1. Ausgangssituation

Die Verarbeitung von personenbezogenen Daten durch Dritte wird in der DSGVO
durch die Auftragsverarbeitung nach Art. 28 DSGVO geregelt. Wenn es der
Grundsatz digitaler Souverénitéit gebietet, Daten in einer offentlich-rechtlich ge-
priagten Sphire zu belassen, ist damit zugleich eine Auftragsverarbeitung unter

13 EuGH, Urt. v. 22.10.2013, Rs. C-105/12 u.a. (Essent), ECLI:EU:C:2013:677.

4 EuGH, Urt. v. 22.10.2013,Rs. C-105/12 u. a. (Essent), ECLI:EU:C:2013:677, Rn. 49 ff.
5 EuGH, Urt. v. 22.10.2013, Rs. C-105/12 u.a. (Essent), ECLI:EU:C:2013:677, Rn. 53.
16 Dazu oben C. I1L. 2. b).
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Einbeziehung Privater ausgeschlossen. Die Frage ist, ob dies zu einem Konflikt mit
der DSGVO fiihren kann.

Mit Art. 28, 32 DSGVO werden bestimmte Voraussetzungen formuliert, bei deren
Vorliegen eine Auftragsverarbeitung moglich ist. Man konnte sich deshalb auf den
Standpunkt stellen, dass mit dem Grundsatz digitaler Souverinitét, der nach seiner
Konzeption als rechtliches Gebot zu verstehen ist, eine weitere, zusitzliche Vor-
aussetzung formuliert wird, ndmlich die der 6ffentlich-rechtlichen Trigerschaft.

Aus dem Vorhandensein der Regelungen zur Auftragsverarbeitung in der DSGVO
lasst sich aber nicht ableiten, dass mogliche private IT-Dienstleister bei der Frage,
wer eine konkrete Datenverarbeitung iibernimmt, stets beriicksichtigt werden
miissten. Nur weil private Auftragsverarbeiter auf dem Markt verfiigbar sind, be-
deutet dies nicht, dass insofern aus den Regelungen zur Auftragsverarbeitung eine
Pflicht zu deren Einbindung folgt. Die Art. 28 ff. DSGVO regeln die Zuldssigkeit der
Auftragsverarbeitung unter datenschutzrechtlichen Gesichtspunkten und befriedi-
gen damit das praktische Bediirfnis nach rechtssicherer Arbeitsteilung.” Sie ent-
halten aber kein Auftragsverarbeitungsgebot. Die Regelungen der DSGVO zur
Auftragsverarbeitung betreffen nur das ,,Wie“, nicht aber die Frage, ,,ob“ eine
Auftragsverarbeitung durchgefiihrt wird. Die Entscheidung fiir Letzteres liegt nach
wie vor bei dem Verantwortlichen. Diese Entscheidung und ihre Kriterien sind nicht
in den Regelungsbereich der DSGVO einbezogen.

Auflerdem zielt der Grundsatz digitaler Souverénitit bei genauer Betrachtung
auch nicht darauf ab, die Modalitdten der Auftragsverarbeitung zu veridndern, son-
dern kniipft an die 6ffentlich-rechtliche Rechtsunterworfenheit der Beteiligten an
und statuiert Verpflichtungen fiir diese. Ob dies auch bedeutet, dass das IT-Out-
sourcing durch eine 6ffentliche Stelle zugunsten eines 6ffentlichen IT-Dienstleisters
als zulédssige Inhouse-Vergabe zugleich mit der DSGVO vereinbar ist, wenn auch
private Auftragsverarbeiter zur Verfiigung stehen, ist wiederum eine davon zu un-
terscheidende Frage.

2. Offnungsklauseln des Art. 6 Abs. 2, 3 DSGVO

Auflerdem ldsst sich der Grundsatz digitaler Souverénitit auch im Rahmen der
Offnungsklauseln des Art. 6 Abs. 2, 3 DSGVO realisieren. Konkret betrifft dies
nationale Regelungen wie § 126 Abs. 3 GBO oder §§ 2 Abs. 2, 17 Abs. 3 FVG."®

Art. 6 DSGVO enthilt die grundlegenden RechtmaBigkeitsvoraussetzungen fiir
eine Datenverarbeitung. Nach Art. 6 Abs. 1 lit. e DSGVO ist eine Datenverarbeitung
unter anderem rechtmiflig, wenn diese fiir die Wahrnehmung einer Aufgabe erfor-

17 Spoerr,in: H. A. Wolff/Brink (Hrsg.), BeckOK Datenschutzrecht, Art. 28 DSGVORn. 1;
Petri, in: Simitis/Hornung/Spiecker gen. Dohmann (Hrsg.), Datenschutzrecht, Art. 28 DSGVO
Rn. 2.

18§ 497 StPO fillt wegen Art. 2 Abs. 2 lit. d DSGVO nicht in deren Anwendungsbereich.
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derlich ist, die im offentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt
erfolgt, die dem Verantwortlichen iibertragen wurde. Art. 6 Abs. 3 S. 1 DSGVO
bestimmt, dass die Rechtsgrundlagen fiir Verarbeitungen gemif Abs. 1 lit. e (und c)
entweder durch das Unionsrecht oder das Recht der Mitgliedstaaten festgelegt
werden. Und im letztgenannten Fall konnen die Mitgliedstaaten gemaf} Art. 6 Abs. 2
DSGVO spezifischere Bestimmungen zur Anpassung der Anwendung der Vor-
schriften der DSGVO in Bezug auf die Verarbeitung zur Erfiillung von Absatz 1 lit. e
(und c) beibehalten oder einfiihren, indem sie spezifische Anforderungen fiir die
Verarbeitung sowie sonstige Malnahmen priziser bestimmen, um eine rechtméfig
und nach Treu und Glauben erfolgende Verarbeitung zu gewihrleisten.

Hinzukommt die Regelung des Art. 6 Abs. 3 DSGVO. Nach dem dortigen S. 3
kann die Rechtsgrundlage des Mitgliedstaats spezifische Bestimmungen zur An-
passung der Anwendung der Vorschriften der DSGVO enthalten, unter anderem
Bestimmungen dariiber, welche allgemeinen Bedingungen fiir die Regelung der
RechtmaébBigkeit der Verarbeitung durch den Verantwortlichen gelten, welche Arten
von Daten verarbeitet werden, welche Personen betroffen sind, an welche Einrich-
tungen und fiir welche Zwecke die personenbezogenen Daten offengelegt werden
diirfen, welcher Zweckbindung sie unterliegen, wie lange sie gespeichert werden
diirfen und welche Verarbeitungsvorgénge und -verfahren angewandt werden diirfen,
einschlieBlich MaBnahmen zur Gewéhrleistung einer rechtméfig und nach Treu und
Glauben erfolgenden Verarbeitung.

Obwohl also die DSGVO einen vollharmonisierenden Ansatz verfol gt,19 erlauben
Art. 6 Abs. 2, 3 DSGVO weitgehende Anpassungen durch die Mitgliedstaaten. Die
Verordnung weist in diesem Bereich faktisch den Charakter einer Richtlinie auf.”

' Art. 1 Abs. 3 DSGVO, nachdem darf der freie Verkehr personenbezogener Daten in der
Union aus Griinden des Schutzes natiirlicher Personen bei der Verarbeitung personenbezogener
Daten weder eingeschrinkt noch verboten werden, lésst sich als Ausdruck eines umfangreichen
Harmonisierungsziels der DSGVO verstehen, Pdtters, in: Gola (Hrsg.), DSGVO, Art. 1 Rn. 24.
Auch fiir die frithere Datenschutzrichtlinie wurde davon ausgegangen, dass ihre Regelungsziele
die Unter- und Obergrenze des Datenschutzrechts bilden und eine Vollharmonisierung an-
streben, EuGH, Urt. v. 6.11.2013, Rs. C-101/01 (Lindqvist), Slg. 2003, I-12971, Rn. 96; vgl.
auch EuGH, Urt. v. 16.12.2008, Rs. C-524/06 (Huber), Slg. 2008, I-9705, Rn. 51; EuGH, Urt.
v.24.11.2011,Rs. C-468/10 und 469/10 (ASNEF), Slg. 2011,1-12181, Rn. 28 f.; EuGH, Urt. v.
19.10.2016, Rs. C-582/14 (Breyer), ECLI:EU:C:2016:779, Rn. 57 ff.; Selmayr/Ehmann, in:
dies. (Hrsg.), DS-GVO, 2017, Einfithrung Rn. 76; Schantz, in: H. A. Wolff/Brink (Hrsg.),
BeckOK Datenschutzrecht, Art. 1 DSGVO Rn. 8; Pdtters, in: Gola (Hrsg.), DSGVO, Art. 1
Rn. 24. Ein Zuriickbleiben hinter den datenschutzrechtlichen Regeln beeintrachtigt grund-
sdtzlich das Grundrecht auf Schutz personenbezogener Daten nach Art. 8 GrCH und weiter-
gehende Bestimmungen behindern den Binnenmarkt und die Grundfreiheiten, Pétters, in: Gola
(Hrsg.), DSGVO, Art. 1 Rn. 24. Diese Grundsitze werden auch im Rahmen der jetzigen
Verordnung, zumal diese im Gegensatz zur Richtlinie unmittelbar gilt, herangezogen, Selmayr/
Ehmann, in: dies. (Hrsg.), DS-GVO, Einfithrung Rn. 75 ff.; Schantz, in: H. A. Wolff/Brink
(Hrsg.), BeckOK Datenschutzrecht, Art. 1 DSGVO Rn. 8; Pdtters, in: Gola (Hrsg.), DSGVO,
Art. 1 Rn. 24.

2 Schulz, in: Gola (Hrsg.), DSGVO, Art. 6 Rn. 49.
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Das Verhiiltnis von Abs. 2 und Abs. 3 ist eine der bislang nicht geklérten Fragen der
DSGVO.* Tm Folgenden wird auf beide Absitze abgestellt.

a) Anwendungsbereich der Offnungsklauseln

Die Offnungsklauseln beziehen sich im Falle des Abs. 1 lit. e auf die Wahrneh-
mung einer Aufgabe, die im offentlichen Interesse liegt oder in Ausiibung 6ffent-
licher Gewalt erfolgt. Entscheidend ist hier ein funktionaler Ansatz.”* Da der
Grundsatz digitaler Souverénitit von vornherein an die Wahrnehmung staatlicher
Aufgaben ankniipft, ist der Anwendungsbereich der Offnungsklausel insofern er-
offnet.

Hinsichtlich der rechtlichen Spezifizierungen und Anpassungen, die dem Mit-
gliedstaat moglich sind, enthilt Art. 6 Abs. 3 S. 3 DSGVO eine Reihe von zuldssigen
Konkretisierungen. Die dort aufgezidhlten Modalititen sind aber nicht abschlielend,
was schon durch die Formulierung der Verordnung (,,unter anderem®) deutlich
wird.” Eine nihere Bestimmung zuldssiger Auftragsverarbeiter findet sich in der
Aufzdhlung nicht. Genannt werden aber Verarbeitungsvorginge und Verarbei-
tungsverfahren, und eine eingrenzende Bestimmung zuldssiger Auftragsverarbeiter
konnte als Konkretisierung dieser Elemente eingeordnet werden. Diese Uberlegung
wird durch die Erwédgungsgriinde der DSGVO gestiitzt. Demnach kann fiir mogliche
Rechtsgrundlagen nach nationalem Recht festgelegt werden, wer Verantwortlicher
im datenschutzrechtlichen Sinne sein soll. Ausdriicklich werden als mogliche Op-
tionen Behorden, juristische Personen des offentlichen sowie natiirliche und juris-
tische Personen des Privatrechts genannt.* Wenn durch nationale Anpassungen als
Verantwortlicher auch natiirliche oder juristische Personen des Privatrechts bestimmt
werden konnen, spricht dies dafiir, dass die in Art. 6 Abs. 3 S. 3 DSGVO zugelas-
senen spezifischen Bestimmungen zur Anpassung der Anwendung der Vorschriften
auch Bestimmungen zu Rechtsnatur, Rechtsform oder anzuwendendem Rechtsre-
gime des Auftragsverarbeiters sowie seines Trigers ermoglicht. Die Offnungsklausel

2 Vgl. Albers/Veit, in: H. A. Wolff/Brink (Hrsg.), BeckOK Datenschutzrecht, Art. 6
DSGVO Rn. 59 ff.; Buchner/Petri, in: Kiihling/Buchner (Hrsg.), DS-GVO, Art. 6 Rn. 93;
Rofinagel, in: Simitis/Hornung/Spiecker gen. Dohmann (Hrsg.), Datenschutzrecht, Art. 6
Abs. 2 DSGVO Rn. 16 ft.

2 Frenzel, in: Paal/Pauly (Hrsg.), DS-GVO/BDSG, Art. 6 DSGVO Rn. 23; Schulz, in: Gola
(Hrsg.), DSGVO, Art. 6 Rn. 51; Albers/Veit, in: H. A. Wolff/Brink (Hrsg.), BeckOK Daten-
schutzrecht, Art. 6 DSGVO Rn. 41. Der Annahme einer Aufgabe im offentlichen Interesse
stehen dabei relativ geringe Hiirden entgegen, Reimer, in: Sydow (Hrsg.), Europdische Da-
tenschutzgrundverordnung, Art. 6 Rn. 39. Hinsichtlich der Ausiibung 6ffentlicher Gewalt wird
die Einordnung der dazugehorigen Aufgabe als offentliche Aufgabe maligebliches Gewicht
haben, Frenzel, in: Paal/Pauly (Hrsg.), DS-GVO/BDSG, Art. 6 DSGVO Rn. 23, wobei um-
stritten ist, ob die Regelung von einer Abgrenzung zu hoheitlichen Aufgaben ausgeht, vgl.
Albers/Veit, in: H. A. Wolff/Brink (Hrsg.), BeckOK Datenschutzrecht, Art. 6 DSGVO Rn. 40.

% Vgl. Heberlein, in: Enmann/Selmayr (Hrsg.), DS-GVO, Art. 6 Rn. 45.
* VO (EU) 2016/679, Erwiigungsgrund Nr. 45.
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zielt auf weitere Bestimmungen ab, die fiir die Datenverarbeitung angesichts der
spezifisch damit zusammenhingenden Risiken notwendig erscheinen.”

Sofern fiir die Offnungsklausel des Art. 6 Abs. 2 DSGVO ein eigenstindiger
Regelungsgehalt angenommen wird, wird dieser weit verstanden; er ermoglicht den
Mitgliedstaaten, spezifische Regelungen fiir ihre inneren Angelegenheiten zu fin-
den.”® Im Rahmen des Abs. 2 sind den Mitgliedstaaten keine Abweichungen, sondern
lediglich Konkretisierungen erlaubt.”’ Diese Befugnis, spezifische Anforderungen
priziser zu bestimmen, kann sich auch auf die Person von Auftragsverarbeitern
beziehen.”® Die Eingrenzung des Kreises zuldssiger Auftragsverarbeiter, die an die
Rechtsform oder das einschldgige Rechtsregime eines Auftragsverarbeiters oder
seines Trigers ankniipft, ist als Konkretisierung einzuordnen, wenn zugleich das
materielle datenschutzrechtliche Niveau, wie es sich aus Art. 28, 32 DSGVO ergibt,
nicht in Frage gestellt wird.

Es ist gerade Sinn und Zweck der Offnungsklauseln, die Mitgliedstaaten in die
Lage zu versetzen, eigenstindig gesetzliche Konkretisierungen vorzunehmen, um
ihren jeweiligen verfassungsrechtlichen Verpflichtungen nachkommen zu kénnen.”
Zu diesen zdhlt auch der Grundsatz digitaler Souverinitidt. Dies ist auch gerade
deshalb notwendig, weil die Regeln der DSGVO zur Auftragsverarbeitung zu
pauschal sind und der Vielfalt potenziell erfasster Konstellationen nicht gerecht
werden konnen.® Die Regelungen erfassen ebenso die von Privaten durchgefiihrte
Auftragsverarbeitung solcher Daten, die praktisch keine bedeutende Relevanz haben
und von den Betroffenen freiwillig weitergegeben wurden, wie auch eine Auf-
tragsverarbeitung hochstsensibler Daten, die Triger staatlicher Gewalt durch die
Ausiibung hoheitlicher Befugnisse erlangt haben. Die DSGVO erlaubt deshalb ge-
rade in der letzten Konstellation den mitgliedstaatlichen Erlass weitergehender
Konkretisierungen.

» Rofinagel, in: Simitis/Hornung/Spiecker gen. Dohmann (Hrsg.), Datenschutzrecht, Art. 6
Abs. 3 DSGVO Rn. 47.

% Rofnagel, in: Simitis/Hornung/Spiecker gen. Dohmann (Hrsg.), Datenschutzrecht, Art. 6
Abs. 2 DSGVO Rn. 24 ff.

1 Reimer, in: Sydow, Europiische Datenschutzgrundverordnung, Art. 6 Rn. 29; Rofinagel,
in: Simitis/Hornung/Spiecker gen. Dohmann (Hrsg.), Datenschutzrecht, Art. 6 Abs. 2 DSGVO
Rn. 22.

% Rofnagel, in: Simitis/Hornung/Spiecker gen. Dohmann (Hrsg.), Datenschutzrecht, Art. 6
Abs. 2 DSGVO Rn. 27.

» Albers/Veit, in: H. A. Wolff/Brink (Hrsg.), BeckOK Datenschutzrecht, Art. 6 DSGVO
Rn. 58; Buchner/Petri, in: Kiihling/Buchner (Hrsg.), DS-GVO, Art. 6 Rn. 92 ff.; Spoerr, in:
H. A. Wolff/Brink (Hrsg.), BeckOK Datenschutzrecht, Art. 28 DSGVO Rn. 31.1 m.w.N.

* In diese Richtung auch Rofnagel, in: Simitis/Hornung/Spiecker gen. Déshmann (Hrsg.),
Datenschutzrecht, Art. 6 Abs. 2 DSGVO Rn. 1.
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b) Voraussetzungen der Offnungsklauseln

Die C)ffnungsklauseln in Art. 6 Abs. 2,3 DSGVO verweisen auf unterschiedliche
Voraussetzungen. Notwendig ist eine besondere Rechtsgrundlage, die den Zweck der
Verarbeitung bestimmt, fiir die Erfiillung einer Aufgabe, die im offentlichen Inter-
esse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, erforderlich und angesichts
des Zwecks verhiltnismiBig ist.*' Abs. 2 verlangt auBerdem, dass die mitglied-
staatliche Regelung eine rechtméfige und nach Treu und Glauben erfolgende Da-
tenverarbeitung gewihrleistet, wobei dies im Ergebnis regelmiflig keine weiterge-
henden Anforderungen bewirken diirfte. Im Rahmen des Abs. 2 darf auBerdem den
Regeln der DSGVO nicht widersprochen und es miissen die spezifischen Umstéinde
und Risiken eines Anwendungsbereichs beriicksichtigt werden. Angesichts der
Zielrichtung des Grundsatzes digitaler Souverinitit ldsst sich all dies annehmen.

Fiir die Qualitidt der notwendigen Rechtsgrundlage ist die nationale Verfas-
sungsordnung ausschlaggebend, so dass auch untergesetzliche Regelungen dafiir in
Betracht kommen.*” Entscheidend ist, dass es sich um eine Rechtsnorm mit un-
mittelbarer AuBenwirkung handelt.”® Den im Verlaufe dieses Textes dargestellten
konkreten Regelungen kann Beispielswirkung zugesprochen werden. Festzuhalten
ist aber, dass die Inanspruchnahme der Offnungsklausel durch den Mitgliedstaat
zwingend einer eigenstidndigen gesetzlichen Regelung bedarf.

Im Falle einer Regelung des zuldssigen Kreises an Auftragsverarbeitern braucht
regelmifig keine nidhere Zweckbestimmung getroffen zu werden, weil diese schon
aus dem zugrundeliegenden Kontext der Datenverarbeitung an sich folgt.** Der dort
genannte Zweck wird durch die Konkretisierung der Modalititen der Auftragsver-
arbeitung nicht in Frage gestellt oder geédndert. Bei der Bestimmung zuldssiger
Auftragsverarbeiter handelt es sich nur um eine Verfahrensregelung. Weiter darf im
Ergebnis durch die mitgliedstaatlichen Regeln das Datenschutzniveau der DSGVO
nicht unterschritten werden und die Vorgaben der Art. 5, 6 DSGVO miissen einge-
halten werden.* In diesem Zusammenhang ist vor allem Art. 5 Abs. 1 lit. f DSGVO
Beachtung zu schenken. Die Durchsetzung des Grundsatzes digitaler Souverdnitét
dient der Forderung der dort zur grundlegenden Voraussetzung erhobenen Integritit
und Vertraulichkeit. Fiir die Erforderlichkeit der mitgliedstaatlichen Regelung und
deren VerhiltnisméBigkeit kann auf die Erwédgungen zur Begriindung des Grund-
satzes digitaler Souverinitidt im konkreten Einzelfall verwiesen werden.

3! Reimer, in: Sydow (Hrsg.), Europiische Datenschutzgrundverordnung, Art. 6 Rn. 39.

32 Buchner/Petri, in: Kiihling/Buchner (Hrsg.), DS-GVO, Art. 6 Rn. 197; Schulz, in: Gola
(Hrsg.), DSGVO, Art. 6 Rn. 198.

3 Frenzel, in: Paal/Pauly (Hrsg.), DS-GVO/BDSG, Art. 6 DSGVO Rn. 35.

3 Vgl. Albers/Veit, in: H. A. Wolff/Brink (Hrsg.), BeckOK Datenschutzrecht, Art. 6
DSGVO Rn. 57.

3 Buchner/Petri, in: Kiihling/Buchner (Hrsg.), DS-GVO, Art. 6 Rn. 194; Schulz, in: Gola
(Hrsg.), DSGVO, Art. 6 Rn. 49.
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Nach alledem ist festzuhalten: Die DSGVO betrifft schon nicht Regelungen, die
darauf abzielen, dass Daten ausschlieBlich in einer 6ffentlich-rechtlich geprigten
Sphiire verbleiben. AuBerdem lieBen sich konkrete Bestimmungen auf die Off-
nungsklauseln des Art. 6 Abs. 2,3 DSGVO stiitzen. Es ist mit der DSGVO vereinbar,
wenn die Mitgliedstaaten nationale Regelungen treffen, die den Kreis der zuldssigen
Auftragsverarbeiter auf 6ffentliche IT-Unternehmen beschrinken. Sollte man dafiir
die Offnungsklauseln des Art. 6 Abs. 2, 3 DSGVO heranziehen, bedarf es einer
gesetzlichen Regelung.

II1. Vereinbarkeit mit Art. 12 Abs. 1 GG

SchlieBlich wird die Einbindung 6ffentlicher IT-Dienstleister im Hinblick auf die
Berufsfreiheit privater IT-Dienstleister in Zweifel gezogen.*® Letztendlich kann diese
Erwigung aber nicht durchdringen.

Staatliche Konkurrenz bewirkt grundsitzlich keinen Eingriff in die Berufsfreiheit
des Art. 12 Abs. 1 GG. Da regelméBig allenfalls eine mittelbar-faktische Beein-
trichtigung in Betracht kommt, bedarf es weitergehender Voraussetzungen.”” Nach
iberwiegender Ansicht kann ein Eingriff etwa im Falle schwerer und unertriiglicher
Wettbewerbsbeeintrichtigungen angenommen werden.*® Das Eintreten 6ffentlicher
Unternehmen mag zu einer Verschiarfung des Wettbewerbs fiihren, dies diirfte aber
die Berufstitigkeit nicht unmoglich machen oder unzumutbar einschrinken.

Eine solche Konkurrenzsituation, die zu einem Eingriff fiihrt, kann hdufig deshalb
schon nicht angenommen werden, weil Triger offentlicher Gewalt sich von vorn-
herein, gegebenenfalls in Einklang mit § 108 GWB, dazu entscheiden, ausschlielich
offentliche IT-Dienstleister in Anspruch zu nehmen, so dass eine Konkurrenzsi-
tuation schon tatsédchlich nicht entstehen kann. Sollte sich dies im Einzelfall anders
darstellen, wird es in aller Regel an der notwendigen schweren und unertraglichen
Wettbewerbsbeeintriachtigung fehlen. Anders mag die Situation méglicherweise bei
offentlichen IT-Dienstleistern sein, deren Betdtigungsfeld auch gerade der freie
Markt ist, so dass Konkurrenzsituationen zu Privaten tatsdchlich entstehen. Wenn
diese offentlichen IT-Dienstleister zugleich in ausschlielichen Vertragsbeziehungen
zu Trigern offentlicher Gewalt stehen, miisste ndher untersucht werden, ob solche
exklusiven Geschiftsbeziehungen und die dort erwirtschafteten Gewinne derartige
Auswirkungen auf die Tétigkeit in anderen Geschiftsfelder haben, dass dadurch ein
Eingriff in die Berufsfreiheit privater Konkurrenten anzunehmen ist.

% Heckmann, in: Briutigam (Hrsg.), IT-Outsourcing und Cloud-Computing, Teil 10
Rn. 38 ff.

7 Vgl. auch oben C. T. 2.

¥ BVerwG NIW 1995, 2938 (2939); OVG Miinster DOV 2005, 616 (617); Burgi, in:
Bonner Kommentar, Art. 12 Abs. 1 Rn. 156; Kédmmerer, in: von Miinch/Kunig, Art. 12 Rn. 50,
jeweils m.w.N.
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Vereinzelt wird das Modell eines Verwaltungsmonopols® herangezogen, um
einen Eingriff in die Berufsfreiheit privater Unternehmen zu begriinden.*’ Dahinter
steht die Annahme, dass Verwaltungsmonopole entstehen, wenn Triger offentlicher
Gewalt bestimmte Aufgaben selbst wahrnehmen oder hierfiir ausschlieBlich 6f-
fentliche IT-Dienstleister in Anspruch nehmen. Der damit einhergehende Ausschluss
privater IT-Dienstleister sei an der Berufsfreiheit des Art. 12 Abs. 1 GG zu messen.

Nun mag es zutreffen, dass als Folge des Grundsatzes digitaler Souverinitét
bestimmte, sehr konkret zugeschnittene Tétigkeiten im Einzelfall nicht von Privaten
ausgelibt werden konnen. Bei den ausgeschlossenen Titigkeiten, etwa der Fithrung
des elektronischen Grundbuchs oder der Speicherung elektronischer Strafakten, wird
es sich aber kaum um anerkannte Berufe handeln. Stattdessen wird lediglich das
Geschiftsfeld privater IT-Dienstleister beschrinkt, nicht aber die Ausiibung eines
Berufs durch ein Verwaltungsmonopol verhindert.

Dies macht deutlich, dass es sich hier allenfalls um das Vorenthalten eines
staatlichen Auftrags handeln kann. Im Ausgangspunkt ist insofern festzuhalten, dass
ein Anspruch auf Privatisierung gerade nicht besteht.*' Auch das Vorenthalten eines
staatlichen Auftrags kann deshalb grundsitzlich keinen Eingriff in die Berufsfreiheit
darstellen.*” Nur unter bestimmten Umstéinden kann dies zu einem Eingriff fithren.
Denkbar wiire etwa eine Beeintrichtigung des Gleichheitssatzes,** doch wiirde dies
eine Ungleichbehandlung von Grundrechtstrigern voraussetzen. Im Hinblick auf
Art. 12 Abs. 1 GG ist nicht zu erkennen, warum die staatliche Entscheidung, eine
Leistung selbst zu erbringen mitsamt ihren faktischen Auswirkungen auf private
Unternehmen nicht blof} eine hinzunehmende Gestaltung der Verwaltungsorgani-
sation darstellt, sondern vielmehr eine erhebliche Beeintrichtigung beruflicher
Titigkeiten sein soll.

Wollte man hingegen diesen letztgenannten Standpunkt einnehmen, etwa weil
man den Monopolcharakter der konkreten, eng umrissenen Tétigkeit wie der Fiih-
rung des elektronischen Grundbuchs betont und fiir maigeblich hilt, wéren die
Konsequenzen beachtlich: Auch die Entscheidung einer Behorde, die Lagerung und
tagliche Verteilung ihrer Akten im Hause durch eigene Behdrdenmitarbeiter zu er-
ledigen und diese Aufgabe nicht privaten Logistikunternehmen zu iiberlassen —
gewissermallen die analoge Parallele zum Gegenstand digitaler Souverdnitit —,
miisste einen Eingriff in die Berufsfreiheit bewirken, der durch formelles Gesetz zu
rechtfertigen wire. Und dasselbe miisste streng genommen fiir eine Vielzahl weiterer
Behordentitigkeiten gelten, die nicht Privaten iiberlassen werden, sondern selbst

¥ Zum Begriff des Verwaltungsmonopols Badura, Das Verwaltungsmonopol, S. 86.

0 Heckmann, in: Briutigam (Hrsg.), IT-Outsourcing und Cloud-Computing, Teil 10
Rn. 40 ff.

41 Vgl. oben C. 1. 2.

2 Burgi, in: Bonner Kommentar, GG, Art. 12 Abs. 1 Rn. 154 f.; Manssen, in: v. Mangoldt/
Klein/Starck, GG, Art. 12 Rn. 90 ff. Vgl. BVerfGE 116, 135 (161 ff.).

 Manssen, in: v. Mangoldt/Klein/Starck, GG, Art. 12 Rn. 90.
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erbracht werden. Die weithin anerkannte Absage an eine Privatisierungspflicht
wiirde sich wandeln zu einem gesetzlichen Rechtfertigungszwang fiir die behord-
liche Eigenerledigung.

Sollten im Einzelfall ausnahmsweise Umstidnde vorliegen, die die Annahme eines
Eingriffs rechtfertigen, wiirde es sich regelméBig lediglich um eine Berufsaus-
ibungsregelung handeln. Bei den geschilderten Erwigungen, die den Grundsatz
digitaler Souverinitit begriinden, handelt es sich um verniinftige Griinde des All-
gemeinwohls, die eine solche Regelung rechtfertigen wiirden.
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Zusammenfassung in Thesen

Fiir staatliche Daten besteht ein Grundsatz digitaler Souverénitit. Dieser kann
dazu fiihren, dass staatliche Daten nicht in private Herrschaftssphéren iiber-
mittelt werden diirfen, sondern ausschlieBlich in einem offentlich-rechtlich
geprigten Einflussbereich verbleiben miissen. Dies hat unmittelbare Konse-
quenzen fiir IT-Outsourcing durch den Staat und die Moglichkeiten, private oder
offentliche IT-Dienstleister einzubinden.

Dem Grundgesetz lassen sich keine ausdriicklichen Vorgaben fiir diesen
Sachbereich entnehmen. Weder existiert ein abgeschlossener Kanon an obli-
gatorischen Staatsaufgaben, noch besteht eine verfassungsrechtliche Pflicht zur
Privatisierung. Der Staat ist grundsitzlich nicht verpflichtet, Private in die
Wahrnehmung seiner Aufgaben einzubinden, sondern kann diese Aufgaben
auch vollstindig selbst erbringen.

Der Grundsatz digitaler Souverénitit hat Verfassungsrang. Er beruht auf dem
Institut obligatorischer Staatsaufgaben, einer staatlichen Gewihrleistungsver-
antwortung und dem Vertrauen in die Integritdt und Funktionsfihigkeit staat-
licher Strukturen und Institutionen.

In Ausnahmefillen kann es sich bei einer Datenverarbeitung selbst um eine
obligatorische Staatsaufgabe handeln. Abseits dessen ist es moglich, dass die
Datenverarbeitung integraler Bestandteil einer obligatorischen Staatsaufgabe
ist. Dies ist im Wege einer Abwigung festzustellen. Je zentraler ein Datenbe-
stand fiir die Wahrnehmung einer obligatorischen Staatsaufgabe ist, desto eher
diirfen die Daten ausschlieBlich in einer 6ffentlich-rechtlich gepriagten Sphire
verbleiben. In beiden Fillen ist als Ausdruck des Grundsatzes digitaler Sou-
veridnitit eine Einbindung privater IT-Dienstleister nicht moglich. Ist die Da-
tenverarbeitung hingegen bloer Annex zu einer obligatorischen Staatsaufgabe,
ist eine Privatisierung — sofern der Grundsatz digitaler Souverénitit nicht aus
anderen Griinden entgegensteht — moglich.

Bei der Einbindung privater IT-Dienstleister in die staatliche Aufgabenwahr-
nehmung trifft den Staat eine Gewéhrleistungsverantwortung. Dabei sind be-
sondere Risiken beim Verarbeiten von Daten zu beriicksichtigen. Daten als
Mittel staatlicher Verwaltungstitigkeit miissen auf der einen Seite verfiigbar
sein, diirfen nicht inhaltlich oder sonst verfilscht werden, diirfen nicht sach-
fremd genutzt werden und diirfen nicht unbefugt verdffentlicht werden. Das
Risiko einer Realisierung dieser Gefahren steigt, weil Daten einen nicht-rivalen
Charakter aufweisen, kostengering und effektiv digital kopiert werden konnen
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und eine einmal stattgefundene Wahrnehmung sich realistischerweise nicht
mehr riickgidngig machen lésst.

Fiir das Verstindnis der Gewdhrleistungsverantwortung verlangt dies nach
einem Paradigmenwechsel, weil beim Umgang mit Daten strukturbedingt ne-
gative Folgen denkbar sind, die sich unumkehrbar in die Zukunft erstrecken,
etwa die unbefugte Verodffentlichung oder ein Datenverlust. Geschehene Fehler
lassen sich trotz einer Zuriickholung der Aufgabe in die staatliche Sphire ty-
pischerweise nicht mehr riickgéngig machen und zeigen dauerhafte Konse-
quenzen. Eine Privatisierung im Bereich der Datenverarbeitung weist deshalb
erhebliche Unterschiede zu anderen, klassischen Privatisierungsfeldern auf. Die
allgemeinen Risiken, die generell bei der Einbindung Privater in die Wahr-
nehmung staatlicher Aufgaben bestehen, wie z.B. Informations- und Macht-
asymmetrien, fehlende Einflussmoglichkeiten auf den Privaten oder ein In-
solvenzrisiko sind im Lichte dieser besonderen Wesensmerkmale von Daten zu
beriicksichtigen.

Die staatliche Gewéhrleistungsverantwortung richtet sich gleichermaf3en nach
innen und nach auflen. Die nach innen gerichtete Gewéhrleistungsverantwor-
tung hat die Aufrechterhaltung und Absicherung der Funktionsfihigkeit der
Verwaltung zum Ziel. Im Vergleich mit 6ffentlichen Dienstleistern, etwa als
Anstalt des 6ffentlichen Rechts oder Eigenbetrieb, konnen private IT-Dienst-
leister in aller Regel keine vergleichbare finanzielle Versorgung und Stabilitit
aufweisen und bieten einem staatlichen Auftraggeber keine vergleichbaren
rechtlichen Aufsichts- und Einflussmoglichkeiten. Die Fahigkeit zum Verwal-
ten hat fiir den Staat die Bedeutung einer kritischen Infrastruktur. Die plan-
miBige Verwendung von Daten ist eine unabdingbare Grundvoraussetzung fiir
die Realisierung der Staatsfunktion Verwaltung. Aufgrund des Grundsatzes
digitaler Souverinitit kann die Einbindung privater IT-Dienstleister in die
staatliche Verwaltungstitigkeit ausgeschlossen sein, weil ansonsten eine fak-
tische Abhingigkeit der Funktionsfihigkeit der staatlichen Verwaltung von
Privaten droht. Dies betrifft solche Daten, die fiir die Funktionsfahigkeit der
staatlichen Verwaltung (oder Rechtsprechung bzw. Gesetzgebung) von hoher
Bedeutung sind, weil eine Beeintrichtigung ihrer vorgesehenen Nutzung zu
erheblichen Defiziten bei der Aufgabenwahrnehmung oder anderen Gefihr-
dungen fiir die 6ffentliche Sicherheit fithren und sich nicht lediglich als blofe
Unbequemlichkeit darstellen wiirde.

Die Gewihrleistungsverantwortung nach auflien beruht auf dem grundrechtli-
chen Schutz der Rechtspositionen der Biirgerinnen und Biirger, deren Daten
betroffen sind. Die zusitzlichen Einwirkungsmdoglichkeiten Privater fiihren zu
einer Gefidhrdung des Grundrechts auf informationelle Selbstbestimmung und
Einschiichterungseffekten, die grundsitzlich nicht durch geringere Kosten oder
Effektivititsgewinne gerechtfertigt werden konnen. Der Grundsatz digitaler
Souverinitit kann dazu fiihren, dass ein hinreichender grundrechtlicher Schutz
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der Betroffenen nur gewihrleistet werden kann, wenn deren Daten aus-
schlieBlich in einem offentlich-rechtlich geprdgten Herrschaftsbereich ver-
bleiben. Dabei zu beriicksichtigende Faktoren konnen sein: die Bedeutung der
Daten fiir die Grundrechtswahrnehmung, ihr Bezug zu intimen Sachverhalten,
ihre personlichkeitsbezogene Sensibilitit, ihre Attraktivitét fiir Dritte oder die
Frage, ob die Datenerhebung mittels hoheitlicher Befugnisse erfolgte.

Der Grundsatz digitaler Souverénitit basiert daneben auf dem Vertrauen in die
Integritit und Funktionsfiahigkeit staatlicher Strukturen und Institutionen und
dabei im Speziellen auf dem Vertrauen in den staatlichen Einsatz digitaler In-
formationstechnologien. Vertrauen in die Funktionsfihigkeit der Verwaltung ist
ein Grundelement der Ausiibung von Staatlichkeit und zwingende Vorausset-
zung fiir den demokratischen Rechtsstaat. Vertrauen ist entscheidend, wenn
Kontrolle fehlt und Unsicherheit herrscht. Durch den Einsatz digitaler Infor-
mationstechnologien 16sen sich giingige Kontrollstrukturen auf, weil diese an
die unmittelbare menschliche Wahrnehmung ankniipfen. Zugleich wecken die
Umwilzungen, die mit dem Einsatz digitaler Informationstechnologien (durch
den Staat) einhergehen, ein besonderes Bediirfnis nach Vertrauen. Eine Be-
schiadigung des Vertrauens stellt den Einsatz von Informationstechnologien
nachhaltig in Frage. Das MaB} an Vertrauen, das staatlichen oder privaten Ak-
teuren entgegengebracht wird, ist unterschiedlich groB, weil 6ffentliche Akteure
grundrechtsgebunden sind, dem Vorrang und Vorbehalt des Gesetzes unter-
worfen sind und ihr Handeln am Gemeinwohl ausgerichtet ist. Aufgrund der
Schwierigkeit, Kontrollmechanismen beim Einsatz von Informationstechnolo-
gien und beim Umgang mit Daten effektiv zur Geltung zu bringen, sind statt-
dessen Handlungsgrenzen vorzusehen. Folge des Grundsatzes digitaler Sou-
verdnitédt kann es deshalb sein, gar nicht erst zuzulassen, dass Daten einen 6f-
fentlich geprigten Herrschaftsbereich verlassen.

Die europdischen Grundfreiheiten und das weitgehend europarechtlich deter-
minierte Vergaberecht stehen der Umsetzbarkeit des Grundsatzes digitaler
Souverinitit nicht entgegen. Das Vergaberecht ist erst anwendbar, wenn sich die
offentliche Hand zu einer Beschaffung von Datenverarbeitungsdienstleistungen
am Markt entschlossen hat und lésst eine ausschreibungsfreie ,,Inhouse-Ver-
gabe an offentliche Stellen und Unternehmen in weitem Umfang zu. Es ist zwar
nicht ausgeschlossen, dass gesetzliche Privatisierungsverbote in Grundfreihei-
ten eingreifen, doch wire das im hier untersuchten Bereich in aller Regel aus
Griinden des Gemeinwohls gerechtfertigt, zumal das Unionsrecht die wirt-
schaftspolitische Entscheidung iiber die Aufgabenverteilung zwischen Staats-
und Privatsektor in Art. 345 AEUV den Mitgliedstaaten zuweist. Der Grundsatz
digitaler Souverdnitit fiihrt nicht zu einem Konflikt mit den Regeln der Auf-
tragsverarbeitung der DSGVO, weil die DSGVO ebenfalls keine Pflicht zur
Auftragsverarbeitung kennt, sondern nur Voraussetzungen fiir den Fall enthilt,
dass es tatsdchlich zu einer Auftragsverarbeitung kommt. AuBBerdem bestehen
mit Art. 6 Abs. 2, 3 DSGVO Offnungsklauseln, die es den Mitgliedstaaten er-
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moglichen, ihren jeweiligen verfassungsrechtlichen Verpflichtungen durch
Regelungen des nationalen Rechts Geltung zu verschaffen. Hierzu bedarf es
einer gesetzlichen Regelung. Eine Verletzung der Berufsfreiheit privater IT-
Dienstleister ergibt sich durch die Umsetzung des Grundsatzes digitaler Sou-
verdnitdt nicht. Der Annahme eines Konkurrenzverhiltnisses steht schon der
Umstand entgegen, dass offentliche IT-Dienstleister typischerweise nicht auch
am freien Markt titig sind. Im Ubrigen weist ihr Wirken grundsitzlich nicht die
notwendige Erheblichkeit auf. Bei der Entscheidung, IT-Dienstleistungen selbst
zu erbringen, handelt es sich auch nicht um ein rechtfertigungsbediirftiges
Verwaltungsmonopol. Schliellich stellt auch das Vorenthalten staatlicher
Auftrige grundsitzlich keinen Eingriff in die Berufsfreiheit dar.
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